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RESUMO

Em meios de pagamento utilizando cartdes de pagamento, utiliza-se como
convencado de mercado a especificagao definida pela norma ISO 8583 para troca de
mensagens entre emissores, bandeiras e adquirentes. Essa especificagdo possui
diferentes versdes e implementagdes para os diferentes tipos de transacgdes,
emissores, bandeiras e adquirentes, tendo assim um numero consideravel de
variagbes que a implementagcdo de uma mensagem pode possuir. Ao enviar
mensagens fora do padrao definido pela bandeira, existe o risco da rejeicdo do
pagamento, onde os componentes deixam de receber parte dos valores da
transacdo e um risco de multa por trafegar mensagens fora da implementagao
exigida pelas bandeiras de cartdo. Com isso, torna-se complexa e arriscada a
implementacdo e manutencao de sistemas que utilizam mensagens da norma ISO
8583 para comunicagao. Por isso, este trabalho apresenta um protétipo que permite
a criagdo de casos de teste para diferentes mensagens do padréo ISO 8583,
permitindo validacdo de forma automatizada de diferentes variagdes das mensagens
através dos casos de teste.

Palavras-chave: ISO 8583; Testes; Cartbes de pagamento.
ABSTRACT

In payment methods using payment cards, the specification defined by the ISO 8583
standard for exchanging messages between issuers, brands and acquirers is used
as a market convention. This specification has different versions and
implementations for different types of transactions, issuers, brands and acquirers, so
there are a considerable number of variations that the implementation of a message
can have. When sending messages outside the standard defined by the card brand,
there is a risk of payment rejection, whereby the components no longer receive part
of the transaction value, and a risk of fines for sending messages outside the
implementation required by the card brands. Thus, this work presents a prototype
that allows the creation of test cases for different messages of ISO 8583 standard,
which allows the automated validation of different variations of the messages through
the test cases.

Palavras-chave: ISO 8583; Tests; Payment Cards.
1 INTRODUGAO

Em transacdes utilizando cartdes de pagamento, utiliza-se como convengéao
de mercado a especificacdo definida pela norma ISO 8583 (IBM) para troca de
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mensagens entre sistemas de pagamento. A especificagdo apresenta um formato
padrdao para as mensagens de pagamento, definindo campos padrdo e campos
reservados, utilizados por sistemas autorizadores e bandeiras para definir sua
prépria implementacado. Sendo assim, uma mensagem mesmo seguindo um formato
padrao, possui diferentes variacdes de implementagao de acordo com o sistema.

Ao enviar mensagens fora do padrao especificado pelo sistema autorizador
e/ou bandeira, existe o risco da rejeicdo do pagamento, onde os componentes
deixam de receber parte dos valores da transacgéo, e risco de multa por trafegar
mensagens fora da especificagdo adequada. Com isso, torna-se complexa e
arriscada a implementacdo e manutencdo de sistemas que utilizam a norma ISO
8583 para comunicagédo. Isso implica a necessidade de inumeros testes manuais e
regressivos com o objetivo de validar possiveis falhas e/ou impactos adversos entre
as diferentes implementacgdes. Deste modo, foi definido como problema de pesquisa:
como apoiar o processo de validagdo de mensagens ISO 8583, sua manualidade e
criticidade relacionadas ao desenvolvimento?

A partir deste contexto e deste problema de pesquisa, o presente trabalho
tem como objetivo geral desenvolver uma ferramenta que permita a criagdo de
casos de teste para diferentes mensagens do padrao ISO 8583, permitindo
validacdo de forma automatizada de diferentes variagbes das mensagens através
dos casos de teste.

Para atender o objetivo geral proposto, sdo definidos os seguintes objetivos
especificos:

- Realizar o analise e levantamento de requisitos;

- Definir as tecnologias mais apropriadas para a implementagao;
- Implementar um protétipo da ferramenta proposta;

- Realizar testes e avaliagdes;

Do ponto de vista metodoldgico, a pesquisa realizada neste trabalho é do tipo
aplicada, experimental e qualitativa, conforme os objetivos e os métodos adotados
para o desenvolvimento do protoétipo proposto.

Na continuidade deste artigo, sera apresentado sobre o mercado de
pagamentos e o processo de implementacéo do protétipo para atender aos objetivos
estabelecidos, apds apresentar os conceitos relacionados a norma ISO 8583.

2 Mercado de pagamentos por cartao

O mercado de pagamentos por cartdo, tanto de crédito quanto de débito,
possui relevancia em relagdo as formas de pagamento no pais, uma vez que
segundo SANTOS, em 2019, foi responsavel por movimentar mais de R$1,8 trilhdo.
Ainda que o pagamento por PIX venha ganhando cada vez mais adesao, o volume
de transagcbes deste tipo ainda é muito relevante. Nesse mercado, existem
diferentes atores envolvidos ao longo da cadeia.

e Portador: pessoa titular de um cartdo de pagamento;



e Emissor: instituicdo financeira que emite o cartdo de pagamentos a um
portador, essa instituicdo possui relacionamento com a Bandeira, e assume
as responsabilidades de crédito do portador junto aos demais atores da
cadeia de pagamentos;

e Cartao de Pagamento: cartdo gerado por um emissor para um determinado
portador. Possui as seguintes modalidades: Crédito, Débito e Pré-Pago.

o Crédito: nesse tipo de cartdo, o emissor financia o pagamento para o
portador, pagando ao adquirente os valores da transacdo, sendo
posteriormente reembolsado pelo portador.

o Débito: nesse tipo de cartdo, o pagamento € realizado utilizando
valores que o portador possui em conta, sem necessidade de
financiamento por parte do emissor.

o Pré-pago: sao cartdbes que podem ser recarregados, funcionam de
forma semelhante aos cartbes de débito, porém existem beneficios
para sua utilizacdo. Exemplos: cartdo alimentagdo, cartdo refeigao,
vale combustivel, etc

e Bandeira: define regras e normativas para o funcionamento do sistema,
funciona como ponto de conexdo entre emissores e adquirentes. As
bandeiras mais conhecidas sao: Visa, Mastercard e American Express.

e Adquirente: também conhecido como credenciadora, credencia
estabelecimentos comerciais para aceitar pagamentos por cartdo e realiza o
intermédio das operagdes de pagamento junto a bandeira.

e Comércio: estabelecimento comercial, credenciado em uma Bandeira, por
intermédio de um Adquirente, podendo realizar a cobranca de um portador.

Esses atores, se comunicam ao longo do fluxo de transagbes com cartbes de
pagamento, conforme ilustrado na figura 1.

Figura 1 - Fluxo de transag¢des com cartdes de pagamento

Bandeira

Emissor Adquirente

Paortador Comércio

Fonte: Adaptado de Payments 4.0 (2020)



No fluxo de transagdo, um Comércio realiza a cobranga de um Portador. Tanto o
Comeércio, quanto o Portador possuem cadastro junto a uma Bandeira, para o
Portador, seu cadastro ocorre por intermédio de um Emissor, e para um Comeércio,
seu cadastro ocorre por intermédio de um Adquirente. Emissores e Adquirentes
trocam mensagens utilizando a norma ISO 8583 no momento da transacao por
intermédio da Bandeira, posteriormente Emissores e Adquirentes realizam trocas
financeiras entre si, e sinalizam a bandeira sobre as trocas realizadas.

A remuneracdo referente a transagdo é dada para os atores envolvidos no
processamento: Emissor, Bandeira e Adquirente. O Emissor cobra uma taxa de
intercambio do Adquirente, essa taxa pode variar de acordo com o cartdo, ja um
Adquirente cobra uma taxa do Comércio para processar a transacao, essa taxa €
conhecida como MDR - Merchant Discount Rate, podendo variar de acordo com
caracteristicas da transacdo - tipo de operagcao, canal de venda, entre outros. A
Bandeira cobra uma taxa por transag¢ao tanto do Emissor quanto do Adquirente. Em
uma transacgao, o faturamento do Adquirente € dado pela diferenca entre a taxa
cobrada do comércio, pela taxa cobrada pelo Emissor.

A Figura 2 demonstra um exemplo com taxas ficticias, referente a uma compra de
R$ 100,00. O Comércio realiza uma cobranca de R$ 100,00 do Portador, que por
sua vez ira pagar esse mesmo valor ao Emissor.

Figura 2 - Exemplo de taxas e valores no fluxo de transagdes com cartdes de pagamento

R3 0,30

Bandeira

R% 1.55 Emissor - Adquirente RS 0,65

Portador Comercio

Fonte: Adaptado de Payments 4.0 (2020)

O Emissor, possui uma taxa de intercambio de 1,7%, com isso, ele ir4 descontar R$
1,70 da transacgdo, e pagar ao Adquirente R$ 98,30. O Emissor também precisa
pagar uma taxa para a Bandeira, essa taxa é 0,15%. Para essa transacao, o
Emissor recebeu uma remuneracao final de R$ 1,55.

O Adquirente cobra do Comércio uma taxa de 2,5% para essa transagao, logo,
nesse processo, sera descontado R$ 2,50, e o Comércio ira receber do Adquirente
R$ 97,50.



O Adquirente recebe do Emissor R$ 98,30, referente ao valor da transagéo
descontado da taxa de intercambio (1,7%), ao descontarmos a taxa de intercambio,
da taxa cobrada do Comércio (MDR), o Adquirente recebeu R$ 0,80. Porém, da
mesma forma que o Emissor, o Adquirente também precisa pagar uma taxa para a
Bandeira, essa taxa € 0,15%. No caso dessa transacdo, o Adquirente recebeu uma
remuneracao final de R$ 0,65.

3 Especificagao ISO 8583

A ISO 8583 foi estabelecida inicialmente em 1987, e atualizada
posteriormente em 1997 e 2003. Ainda que pudesse ser desejavel que todos
adotassem a versdo mais atual, ainda coexistem diferentes versdes e variagbes em
cada uma dessas versoes.

Uma mensagem seguindo a especificagao ISO 8583, é formada pelos seguintes
elementos:

e MTI - Message Type Indicator
e Bitmap - mapa de bits
e Data Elements

Esses trés elementos sado considerados parte da estrutura basica. Assim, a
dificuldade para quem vai criar solugdes utilizando este formato, esta relacionada as
variagdes entre as implementagdes, pois ainda que a estrutura basica seja mantida,
dentro desses elementos existem variagdes, que variam de acordo com sistemas
autorizadores e bandeiras que tém suas proprias implementacdes.

A Figura 3 apresenta um exemplo de mensagem no formato ISO 8583.

Figura 3 - Exemplo mapa de bits

02007214040128C0880A1645396206599220970120000000005300001129150358003758112911299000
0000000999374539620659922097=111111111111111111110000001 234 56000000010000000000000010
3986000000000000000400300800812300000

Fonte: Autoria Prépria, 2024.
3.1 Message Type Indicator

O MTI (Message Type Indicator) € composto por um numero de 4 digitos, que
traz informagdes sobre a mensagem, como versao da ISO utilizada, classificagdo da
mensagem e origem.

3.2 Bitmap

O bitmap é composto por 16 ou 32 digitos hexadecimais, que indicam os Data
Elements presentes na mensagem. Ao transformar os dados de hexadecimal para
binario, as posi¢des com valor ‘1’ indicam a presengca do Data Element na
mensagem. A Figura 4 apresenta um exemplo de bitmap, conforme a mensagem de
exemplo apresentada na Figura 3.



Figura 4 - Exemplo mapa de bits

T21A040128C08B0A 18)

1

01110010000110100000010000000001001010001100000010001 00000001010 (2

bit 02 bit 13 bit 37 bit 61
bit 03 bit 15 bit 41 bit 63
bit 04 bit 22 bit 42
bit O7 bit 32 bit 49
bit 12 bit 35 bit 53

Fonte: Autoria Prépria, 2024.
3.3 Data Elements

Os Data Elements, também chamados de ‘bits’, s&o os campos da mensagem
de pagamento, sdao apresentados de forma serializada e possuem diferentes
formatos e tamanho fixo ou variavel, campos variaveis sdo precedidos por um valor
indicando o tamanho do conteudo.

Ainda que a estrutura basica seja mantida, dentro desses campos existem
variagdes, que variam de acordo com sistemas autorizadores e bandeiras que tém
suas proprias implementacgdes.

A Figura 5 apresenta um exemplo de campos em uma mensagem ISO 8583.

Figura 5 - Exemplo de campos em mensagem ISO 8583

1645396206599220970120000000005300001129150358003758112911299000000000099937453962065
9922097=111111111111111111110000001 23456000000010000000000000010398600000000000000040
0300800812300000

bit 2 = 45396206598220097
bit 3 = 012000

bit 4 = 000000530000

bit 7 = 1128150358

bit 12 = 003758

bit 13 = 1129

bit15= 1129

bit 22 = 900

bit 32 = 00000000999

bit 35 = 4539620659022007=11111 1NN
bit 37 = 000000123456

bit 41 = 00000001

bit 42 = Q0000000000000
bit 49 = 986

bit 53 = 0000000000000004
bit 61 = 008

bit 63 = 12300000

Fonte: Autoria Prépria, 2024.



4 Testes

Testes de software sdo essenciais para o processo de desenvolvimento, eles
garantem que o funcionamento do software obedega aos requisitos esperados.
Segundo Pressman, testes no contexto de software, s&o um conjunto de atividades
que podem ser planejadas, empregando técnicas de cenario e caso de teste.

Existem diferentes tipos de teste e conceitos envolvidos, como testes
unitarios, que validam pequenas partes do codigo, testes de integracao, que validam
a integracao entre diferentes partes do software, e teste regressivo, que tem como
objetivo verificar se novas alteragbes nao introduziram falhas em funcionalidades ja
existentes. Esses testes podem ser realizados de forma manual ou automatizada.

No processo de testes, € comum o uso de cenario de teste e casos de teste para
elaboragao de testes.

e Cenario de Teste: descreve uma situagao a ser testada
e Caso de Teste: descreve com maiores detalhes a situacdo a ser
testada, observando entradas e resultados esperados.

Esses conceitos sdo essenciais para garantir a abrangéncia dos testes.

4 DESENVOLVIMENTO

Para o desenvolvimento do trabalho, foram consultados especialistas, que
atuam no mercado de meios de pagamento utilizando a norma ISO 8583, sobre os
processos de desenvolvimento e testes em mensagens envolvendo a norma.

Foi analisado o processo de teste conforme apresentado na Figura 6, onde
inicialmente, sdo definidos os casos de teste, seguido da execugéo de transagdes de
teste, e posteriormente sao realizadas validagdes manuais relacionadas a mudancga
desenvolvida, e ao final, é realizada uma validagcdo manual de eventuais efeitos
colaterais que um desenvolvimento pode ter gerado para outras mensagens I1SO.

Figura 6 - Fluxo de testes atual

Criacio dos cenirns de lesls Execucio das Validacao das transacies Validacao possives
refergntes a nova mudanga Iransagbes de leshe conforme cendrios de lese eleilos colaberais

Fonte: Autoria Propria, 2024.



Observando o fluxo de testes atual, foi possivel perceber um esforco
repetitivo para validagao de eventuais efeitos colaterais, que ocorre sem uma analise
muito profunda. Com isso, foi planejado que, com a ferramenta proposta no presente
trabalho, deveria auxiliar na validacdo das mensagens novas e auxiliar no processo
de validagdo das mensagens ja existentes, diminuindo assim o esforgo manual nos
processos de teste e validacgao.

Figura 7 - Fluxo de teste proposto
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Fonte: Autoria Propria, 2024.

Apo6s a elaboracdo dos casos de teste, a validacido das transacdes utiliza
como base tanto os casos de teste novos quanto os ja existentes, expandindo os
testes em relacdo a mudanca desenvolvida de forma mais ampla, sem uma
necessidade de aumento de forga manual.

Para a parte de programagao, foi escolhida a linguagem JavaScript € o
interpretador NodedJS, por existir uma maior familiaridade de conhecimentos.

No desenvolvimento do trabalho, foi idealizado um protétipo que atua de
forma generalista, sem acoplamento com tecnologias e/ou ferramentas especificas
para sua utilizagcdo, desenvolvendo sua arquitetura conforme representado na Figura
8.

Figura 8 - Arquitetura da aplicacéo

MTI 0200 MTI 0200

. - Simulador
Aplicagao |, Proxy i .
MTI 0210 MTI 0210 Bandeira

GET fapitands bind _id

Casos de Teste Validador

Fonte: Autoria Propria, 2024.

O Proxy é responsavel por receber e repassar as mensagens entre a
aplicacdo e o simulador de bandeira, armazenando de forma temporaria a
mensagem ISO 8583 de pedido e resposta. Essa mensagem armazenada, é
recuperada pelo elemento Validador, responsavel por executar os casos de teste
escritos.



Para execucdo do Proxy, € necessario executar o programa enviando como

argumento, o arquivo de configuragao em formato YAML, conforme apresentado na
Figura 9.

Figura 9 - Exemplo de execugao do elemento proxy

“ TERMINAL

X ./iso-proxy.js example-config.yaml
[proxy_port_8088] - Listening on BBG@

[proxy_port_8082] - Listening on B8@@2

[API] - API running on port 3000

Fonte: Autoria Propria, 2024.

E possivel definir diferentes configuracdes para execucdo do proxy,
permitindo que uma mesma instancia em execucgao, receba e envie mensagens de
diferentes origens para diferentes destinos. A Figura 10 apresenta um exemplo do
arquivo de configuragao esperado pelo Proxy em formato YAML.

Figura 10 - Exemplo de arquivo de configuragao

Fonte: Autoria Propria, 2024.
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Para consulta das mensagens, existe uma APl a qual fornece acesso as
mensagens intermediadas pelo servigo de proxy, conforme Figura 11. Estes dados
também s&o disponibilizados via interface Web, conforme Figura 12.

Figura 11 - Exemplo mensagem na API

t  http:/flocalhost:3000/api/binds/proxy_port_8000/me s5ages/000000030000000000123456

GET

Params

Query Params

LG

Body

Pretty

1

Fonte: Autoria Prépria, 2024.

Figura 12 - Exemplo de mensagem através da interface Web

o0 e 150 Test :: proxy_pert_B000 x4 -

€« c ® localhost:3000/binds/proxy_port_8000/messages/000000030000000000123456 g °} ‘

MessagelD from 000000030000000000123456

Request

Raw Data

0200F21A049128C0930A0000000000000100161234567891234567068010000000030000110300375800375811031103900000000089993712

JSON ISO
{
"ot “ez2e0",
"1'": “F21A240128C0980A0000000000000100",
b7 "'1234567891234567",
wyn,
"4
"7
nygn

": "00000000999",
: "1234567891234567=11111111111111111111",
: ''000000123456",
: "“0ooee0el”,
": "0o0oo0EO0EREAGL",
: "'986",
: "123456789@ABCDEF",
‘: "0000000000000004",

: "12300000",
‘1 "#997@CC"

Fonte: Autoria Prépria, 2024.
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Os casos de teste sdo escritos em arquivo JSON com estrutura especifica, no qual o
Validator realiza a leitura e aplica as regras de validagao.

Figura 13 - Exemplo de arquivo de caso de teste

{} example_test_case.iso_test.json M X

iso-validator > {} example_test o_test.json > [=] title

il
"title":
"description™: "
"message_id"
"request": [

“field": "@",

"description": "m

"axpect”: {
"conditiol
"value":

“field"s "a",
"description™: "“amoun
"expect": {

"axpect”: {
"conditiol
"value":

1,

"response”: [

"field": "@",
"description": "mti equal '©218'",
"expect": {

"“conditio

"value":

Fonte: Autoria Prépria, 2024.

Para execugdo do Validador, € necessario executar o programa enviando
como argumentos: a configuragcao esperada, o endereco do Proxy, e os arquivos de
casos de teste. A Figura 9 apresenta um exemplo de execug¢do do processo de
validacgao.
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Figura 14 - Exemplo execugao da validagdo de casos de uso pelo Validador

~ TERMINAL

X ./iso-validator proxy_port_80@@ http://localhost:3000 "+.iso_test.json"
Jfapi/binds/proxy_port_B0@@/messages/000000030000000000123456
File "example_test_case.iso_test.json
Example Test Case — Message ID: "000000030000000000123456"

Request:

- expect value "0DDOOBR3DB0R" be equal to "BOODBO123456"
- expect value "1234567891234567=11111111111111111111" matches to pattern "~%B\d{®,193\"*[\w\s/1{2, 26 M\ \d{7F\wi\ 75"

Response:

- expect value "0200" be equal to "@218"

SUsers/muchsousa/Documents/La Salle/TCC/iso-validator/lib/validator.js:183
throw new Error('Test cases failed')
~

Error: Test cases failed
at validate lib/validator.js:183:15

Fonte: Autoria Propria, 2024.

No processo de validagdo, sdo comparados os valores encontrados no Proxy com
as regras definidas no caso de teste, caso o valor encontrado seja divergente da
regra de validag&o sao apresentadas as diferengas encontradas.

5 Discussao e Resultados

Para critério de avaliagao, foi apresentado o protétipo desenvolvido para dois
especialistas em TI, nos cargos de Arquiteto de Solugdes e Product Owner, com
experiéncia de 10 e 12 anos respectivamente, ambos atuam no mercado de meios
de pagamento utilizando a norma ISO 8583, ha mais de 4 anos. Na apresentagao,
foi demonstrado para ambos o prot6tipo em um exemplo pratico de funcionamento,
ao fim da apresentacéao, foi realizado um questionamento sobre a aplicabilidade e
serventia do prototipo proposto.

Ambos concordaram sobre a aplicabilidade e serventia do protétipo
apresentado, afirmando que ajudaria os processos de teste no fluxo de
desenvolvimento, melhorando os critérios de qualidade. Como consideracoes,
ambos especialistas sugeriram o desenvolvimento de uma interface grafica para
criacdo dos casos de teste, permitindo criar o cenario de teste e validar o teste na
propria interface grafica, essa sugestao sera avaliada como trabalho futuro.

6 Conclusao

Neste trabalho de concluséo de curso, foi buscado aliar conceitos e técnicas
trabalhadas ao longo do curso, com tecnologias e demandas experimentadas no
mercado de trabalho. A definicdo do problema se deu a partir da observacao de
rotinas de trabalho, onde percebeu-se uma oportunidade de propor melhorias por
meio da automatizacdo de testes. Ao final do trabalho, podemos concluir que os
objetivos foram atendidos, uma vez que obteve-se um protétipo operacional capaz
de auxiliar no processo de desenvolvimento e testes de solugbes para pagamento
com cartdes a partir da norma ISO 8583.



13

Como trabalhos futuros, planeja-se implementar uma ferramenta grafica para
facilitar a criacao de casos de teste, de forma a permitir a criagdo do cenario de
teste, e sua validagao na propria interface grafica, seguindo as consideragdes feitas
pelos especialistas que avaliaram a solugao proposta.
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