KAREN LUCIA BRESSANE RUBIM

DA GUERRA FRIA A GUERRA CIBERNETICA: A NATUREZA SISTEMICA DA
INTERNET A PARTIR DA COMUNICACAO DOS ATOS VIRTUAIS
E SUA INTERPENETRACAO NO DIREITO.

Prof. Dr. Germano André Doederlein Schwartz

CANOAS, 2025



UNIVERSIDADE

LaSallé

Credenciamento: Portaria N° 59712017 de 5/5/2017, D.O.U de 8/52017

KAREN LUCIA BRESSANE RUBIM

DA GUERRA FRIA A GUERRA CIBERNETICA: A NATUREZA SISTEMICA DA
INTERNET A PARTIR DA C(]MIJNICA{;M] DOS ATOS VIRTUAIS E SUA
INTERPEN E’l‘RACf\O NO DIREITO

Tese aprovada para obtengao do titulo de doutor, pelo
Programa de Poés-Graduagio em Direito, da
Universidade La Salle.

BANCA EXAMINADORA

Prof. Dr. Leonel Severo Rocha
Universidade do Vale do Rio dos Sinos

Prof®. Dr*. Juliana Neuenschwander Magalhdes
Universidade Federal do Rio de Janeiro

Prof. Dr. Emerson Wendt
Universidade La Salle, Canoas/RS

Prof. Dr. José Alberto Antunes Miranda
Universidade La Salle, Canoas/RS

Prof. Dr. Germano Schwartz
Orientador e Presidente da Banca - Universidade La Salle, Canoas/RS

Area de concentracio: Direito
Curso: Doutorado em Direito

Canoas, 27 de junho de 2025

Clicksign




Dados Internacionais de Catalogagao na Publicagao (CIP)

R896d Rubim, Karen Lucia Bressane.
Da Guerra Fria a guerra cibernética: [manuscrito] a natureza
sistémica da Internet a partir da comunicacdo dos atos virtuais e sua

interpenetracdo no Direito / Karen Lucia Bressane Rubim. — 2025.
1556 1. il

Tese (Doutorado em Direito) — Universidade La Salle, Canoas, 2025.
“Orientacdo: Prof. Dr. Germano Schwartz”.

1. Direito. 2.Internet. 3. Guerra fria. 4. Guerra cibernética. 5.
Comunicacdo. 6. Sociedade hipercomplexa. |. Schwartz, Germano.
1. Titulo. Il

CDU: 340.1:004.738.5

Bibliotecaria responsavel: Melissa Rodrigues Martins - CRB 10/1380




Uma vem correndo, me beija sorrindo

A outra diz, papai ja vem vindo

Vai ser lindo esse fim de semana

Ele entdo me abraca e ¢ tdo carinhoso

E me diz que estava ansioso

Por chegar esse fim de semana

Todos juntos fazem tremenda algazarra
Me divirto com toda essa farra

Nesse dia tao lindo de Sol

Até o cachorro que € tao bonitinho

Corre, pula, abana o rabinho

E pde as patas na minha camisa, branquinha
Tudo ¢ festa, eu ndo me importo com nada
Rindo a toa com a criancada

Afinal é meu fim de semana

Ligo o carro e todos falando na estrada
Ao mesmo tempo que coisa engracada

E 0 som do meu fim de semana

Balas, maos meladas, chicletes no assento
E 14 se vao as pipocas ao vento
Festejando o meu fim de semana

Hora do almogo, ninguém come nada

E ainda dizem, comemos na estrada

E afinal foi vocé quem nos deu

Tudo entdo se faz numa s6 gargalhada

E os autores da grande piada

Seguem rindo até o final do dia

Vem a noite e chega com ela o cansago
Todos dormem sonhando em meus bragos
E entdo eu me ponho a pensar

Agradeco a Deus esse dia tao lindo

Vejo a paz das criangas dormindo

Espero outro fim de semana

(Fim de semana, compositor: Roberto Carlos)

Espero pelo dia do reencontro! Dedico essa
investigacdo ao meu Pai, Jack Rubim, ou
apenas, Pai Liba! Te amo, Suruca.
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RESUMO

Esta investigacdo ¢ adequada a area de concentragao Direito e Sociedade do PPG em Direito
da Universidade LaSalle e possui aderéncia a linha de pesquisa Sociedade e Fragmentagdo do
Direito, uma vez que adota como marco tedrico o aparato sociologico proposto por Niklas
Luhmann. A pesquisa ¢ qualitativa, de abordagem dialética, cujo método de procedimento se
pauta pela ciberetnografia com revisio bibliografica. E estruturada em trés capitulos e tem por
objetivo conceber a Internet enquanto cibersistema funcionalmente diferenciado da sociedade
hipercomplexa. No primeiro capitulo, ¢ estabelecido o marco inicial da observa¢do da Guerra
Fria enquanto comunicacdo advinda do subsistema da politica e de que forma seus atos
diferenciaram a sociedade mundial no periodo compreendido entre 1945 e 1991. Isso porque a
Guerra Fria compreendeu apenas atos fisicos no mundo real e, na sociedade hipercomplexa,
um novo fendmeno encontra lugar no mundo real-virtual: os atos virtuais entre Russia e
Ucrania. Isso ressignifica a guerra, ndo em sua etimologia, mas em seu sentido, pois atos
praticados virtualmente interpenetram o mundo real-real nos mais variados subsistemas
sociais, principalmente no Direito. Aqui, o primeiro problema ¢ posto: se ha produgao de
comunicagao cibernética pelos atos de guerra, ¢ possivel que essa operagao social ocorra entre
o sistema psiquico e o cibersistema artificial. Para a resposta do problema de pesquisa e
confirmagdo das hipoteses, o segundo capitulo observa o ciberespaco da Internet por meio da
ciberetnografia, identificando a Surface Web ¢ a Deep Web enquanto subcodigos binarios da
Internet, cujo codigo parte da conexdo/desconexao. Classificado como ciberataque e praticado
no cenario da guerra cibernética, a pesquisa se propde a descrever a linguagem, a estrutura e a
programacdo, bem como observar a execu¢do de um ‘“Ataque de Negacdo de Servico
Distribuido”. Pelos resultados obtidos, foi possivel observar que os atos virtuais da guerra
podem ser traduzidos em ciberataques e que, praticados numa sociedade hipercomplexa, dao
surgimento a uma guerra cibernética com capacidade de produgdo de comunicagdo, sendo
essa estabelecida entre sistemas psiquicos, sendo um deles artificial. Diante da guerra
cibernética, o terceiro capitulo, objetivando responder ao segundo problema de pesquisa, se
propoe a observar a efetividade — ou ndo — do subsistema do Direito para a estabilizacao

das expectativas normativas dos subsistemas sociais da sociedade hipercomplexa.

Palavras-chave: Guerra Fria. Comunicacdo. Sociedade hipercomplexa. Internet. Guerra

Cibernética. Direito.



ABSTRACT

This research aligns with the field of concentration Law and Society within the Graduate
Program in Law at LaSalle University and adheres to the research line Society and the
Fragmentation of Law, as it adopts the sociological framework proposed by Niklas Luhmann.
The study is qualitative, with a dialectical approach, and its procedural method is based on
cyberethnography with bibliographic review. It is structured in three chapters and aims to
conceive the Internet as a cybersystem functionally differentiated within the hypercomplex
society. In the first chapter, the starting point is the observation of the Cold War as a form of
communication arising from the political subsystem, and how its actions shaped the global
society during the period between 1945 and 1991. This is because the Cold War comprised
only physical acts in the real-real world, whereas in the hypercomplex society, a new
phenomenon finds its place in the real-virtual world: the virtual acts between Russia and
Ukraine. This redefines war — not in its etymology, but in its meaning — as acts carried out
virtually interpenetrate the real-real world across various social subsystems, especially the
legal system. Here, the first research problem arises: if there is cybernetic communication
being produced through acts of war, is it possible for this social operation to occur between
the psychic system and the artificial cybersystem? To answer this research problem and
confirm the hypotheses, the second chapter examines the Internet’s cyberspace through
cyberethnography, identifying the Surface Web and Deep Web as binary subcodes of the
Internet, whose core code is based on the binary of connection/disconnection. Classified as a
cyberattack and carried out in the context of cyberwarfare, the research proposes to describe
the language, structure, and programming, as well as to observe the execution of a
“Distributed Denial-of-Service Attack.” From the results obtained, it was possible to observe
that the virtual acts of war can be translated into cyberattacks and that, when performed in a
hypercomplex society, give rise to a form of cyberwarfare with the capacity to produce
communication. This communication is established between psychic systems, one of which is
artificial. In the face of cyberwarfare, the third chapter — aiming to address the second
research problem — proposes to assess the effectiveness (or lack thereof) of the legal
subsystem in stabilizing the normative expectations of the social subsystems of

hypercomplex society.

Keywords: Cold War. Communication. Hypercomplex Society. Internet. Cyberwar. Law.
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1 INTRODUCAO

Muito embora seja possivel realizar uma pesquisa a respeito desse tema sob o
aspecto dogmatico, opta-se, na presente tese, pela abordagem socioldgica viavel de ser feita a
partir da Teoria dos Sistemas proposta por Niklas Luhmann e por outros doutrinadores
aprimorada.

O estudo proposto, como exigéncia parcial para a obtencao do titulo de Doutor em
Direito e Sociedade, justifica-se pela relevancia do tema e sua aderéncia a area de
concentragdo Direito e Sociedade do Programa de P6s-Graduagdo Stricto Sensu da Unilasalle-
Canoas, assim como a linha de pesquisa, Sociedade e Fragmentacdo do Direito, onde a
pesquisa foi sediada.

A pesquisa ¢ estruturada em 03 capitulos, sendo o primeiro responsavel pelo recorte
historico do cenario social existente no periodo da Guerra Fria, travada entre Estados Unidos
e antiga Unido Soviética, para observar, por meio da teoria dos sistemas, de que forma esse
fendmeno polarizou o mundo e complexificou a sociedade mundial.

Diante da escolha da Teoria Social Sistémica, o desenvolvimento dessa pesquisa se
tornaria inviavel, ndo fosse pelo pensamento de Niklas Luhmann. Pela Teoria dos Sistemas
Sociais, pode-se entender comunicagdo como um campo de experimentacdo da sociedade
contemporanea.

A bipolarizacdo mundial influenciou os subsistemas sociais e fronteiras globais do
periodo compreendido entre 1945 e 1991, de onde se extrai que a incerteza e a indeterminacao
foram acentuadas com o fim da guerra fria, que instaura o inicio da capilariza¢do geografica
do mundo, marcada também pela dissolucdo da unido soviética em dezembro de 1991, como
resultado das iniciativas politicas da Perestroika e Glasnost na era Gorbachev.

Muito além das armas nucleares, da espionagem e das ameagas de destruicao mutua,
a Guerra Fria instaurou uma nova forma de comunicacdo sistémica, pautada pela logica
binaria que dividia o mundo entre capitalismo e comunismo, liberdade e repressdo, progresso
e atraso. Neste cendrio de tensdo ideoldgica, onde a paz era mantida pelo medo da guerra,
todos os subsistemas sociais passaram a operar sob novas semanticas. A politica se
militarizou, o direito foi instrumentalizado, a economia foi planejada ou liberalizada conforme
a logica dos blocos, e a ciéncia passou a servir aos interesses estratégicos das poténcias.

Dessa forma, olhar para a guerra através das lentes da teoria dos sistemas de

Luhmann permite considerar a guerra e os militares como parte da estrutura de comunicagdo
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da sociedade. Além disso, em um sentido muito basico, a guerra como uma construgdo social
¢ sempre sobre ou comega com a comunicagao.

No entanto, a guerra como comunicagdo também diz respeito ao uso social da
distingdo binaria de guerra e paz e, portanto, a organizagdes que t€ém de manter e organizar as
diferencas entre guerra e paz, a transi¢do de um estado para outro e da guerra para a paz ou
vice-versa. Este uso da distingdo de guerra e paz estabelecida no sistema politico ¢
obviamente regulado pelo sistema legal, especialmente pela ordem juridica internacional.

Na perspectiva Luhmanniana, a guerra pode ser analisada como estrutura
organizacional na sociedade que ¢ gerenciada, antes de tudo, pelo sistema politico, um
sistema funcional da sociedade, e que de forma alguma exclui uma multiplicidade de
interdependéncias com outros sistemas.

O referencial sistémico observa a guerra também como sistema autopoiético a partir
da premissa de que a guerra “¢ uma forma especial de conflito” sendo esse a “autonomizacao
operativa de uma contradi¢do por meio da comunicagdo”, e existe quando as expectativas sao
comunicadas e a nao aceitacao da comunicagdo ¢ comunicada em troca.

A Guerra Fria como comunicagdo decorrente da era do pos-Segunda Guerra Mundial
se desenvolveu a partir de um sistema bipolar entre Estados Unidos e Unido Soviética que
marcou as relagdes internacionais por quase meio século, € mesmo dispensando o conflito
armado, foi pautada pela tensdo nuclear e “por um conjunto de praticas racionais com forte
capacidade de regulagdo do sistema mundial”, cuja estabilidade e violéncia era
constantemente negociada nesse cenario de bipolarizagao.

Observado declinio da polarizacdo o que se tem ¢ uma sociedade mundial baseada na
incerteza geopolitica, economica e da propria legitimacao da lei, ja que as fronteiras globais
serdo organizadas a partir de novos paradigmas, mesmo que a influéncia norte americana seja
uma constante nesse processo de transformacgao.

Por essa razdo ¢ que a pesquisa concentra sua observa¢do nas complexidades
surgidas nessa sociedade global e de que forma os subsistemas que lhe integram utilizam suas
operagdes internas para a reducdo da complexidade e estabilizagdo social, a partir da
comunicagao sistema/entorno no que se denominou de “Nova Ordem Mundial”.

Dentro desse apanhado historico, a pesquisa observa a guerra fria sob a perspectiva
sistémica objetivando entendé-la como uma comunicagdo inerente a sociedade mundial, que
irrita os demais subsistemas sociais de forma a diferencia-los no rumo da reducdo da

complexidade decorrente dessa comunicagao, ja que o resultado dessa observacao vai dialogar
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com o novo palco da guerra travada entre Russia e Ucrania, iniciada em 2022: O ciberespago
da Internet, tanto da Surface Web como da Deep Web.

Ja o segundo capitulo observa, por meio da ciberetnografia, os atos virtuais da
Guerra Cibernética travada entre Russia e Ucrania, objetivando compreendé-los desde a sua
programagdo, abrangéncia e efeitos, como ciberataques, permitindo situar o conflito
internacional como guerra cibernética. Isso porque os atos de guerra, que antes se restringiam
a estratégias armamentistas ¢ nucleares, agora passam por uma ressignificacdo em sua génese
e execu¢do, uma vez que sao concebidos/programados na rede mundial e executados nos
codigos da Internet, ou seja, na Surface Web e na Deep Web.

O momento empirico do trabalho também busca elucidar que o surgimento e a
arquitetura de uma ciberguerra resultam, inevitavelmente, na percepcao do cenario mundial
como uma sociedade hipercomplexa, cuja observacdo, a partir do referencial sistémico,
fornece elementos para compreender a Internet como um sistema funcionalmente
diferenciado, superando o posicionamento ortodoxo que a reduz a um simples "meio de
comunicagao".

A descrigao do ciberespago da Internet, em cotejo com a Teoria dos Sistemas, tem
por objetivo situar a Surface Web (Internet de Superficie ou Internet indexada) e a Deep Web
(Internet Profunda ou Internet desindexada) como componentes do codigo binario da Internet,
permitindo observa-la como um subsistema funcionalmente diferenciado da sociedade
hipercomplexa.

Isso porque os sistemas operam a partir de seu codigo binario, de forma a selecionar,
de seu entorno, a comunicagdo que lhes faca sentido. Por meio da autopoiese, o sistema
cumpre sua func¢do na sociedade mundial, o que implicara, inevitavel e paradoxalmente, no
aumento e na redugdo da complexidade

A pesquisa, desenvolvida a partir da propria semantica luhmanniana, propde a
superacdo do pensamento ortodoxo para a evolucdo da teoria no ambito da investigagdo
criminal cibernética, abrindo um campo de observacdo social da Internet que a retira da
condi¢do de meio de comunicagdo da sociedade para lhe atribuir caracteristicas inerentes a um
sistema funcionalmente diferenciado.

A Surface Web consiste no ciberespaco da Internet acessado por navegadores como
Microsoft Edge, Google Chrome (plataforma Google), Mozilla Firefox (plataforma Mozilla

Foundation), entre outros, cujos enderecos eletronicos sdao estruturados a partir do formato
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HTML. Sua seguranca ¢ assegurada por protocolos padrao como HTTP e HTTPS, permitindo
o rastreamento de informagoes e agoes.

Trata-se da parte mais exposta da Web, cujas informacdes estdo indexadas nos
mecanismos de busca, estando, por consequéncia, facilmente acessiveis aos usuarios. Da
mesma forma, ¢ o cendrio onde se encontram as redes sociais e as plataformas de video mais
populares, como Facebook, Instagram, TikTok, Clubhouse, WhatsApp Web, YouTube, X,
Twitch, Spotify Web Player e Vimeo. Nestes ambientes, ¢ possivel registrar ¢ compartilhar
todo tipo de comunicagdo e comportamento, inclusive os ilicitos, embora nao permitidos, seja
pela regulagdo da propria plataforma, seja pela legislagao do pais de acesso.

A observacao logica ¢ que o ciberespaco da Internet de Superficie ¢ extremamente
regulado justamente porque ¢ amplamente monitorado, seja em razao da violagdo de alguma
regra da politica de uso de uma aplicagdo ou plataforma, seja pela finalidade que determinado
mecanismo possui. Outra conclusdo ¢ que sua estrutura de indexagao e de tratamento de dados
por meio da automacdo algoritmica tem promovido discussdes cada vez mais especializadas
sobre a privacidade dos usuarios.

Sob uma perspectiva sistémica, esse processo vem diferenciando funcionalmente os
demais subsistemas sociais, que sdo, inevitavelmente, afetados pela automacdo, e cuja
complexidade devera ser reduzida com a estabilizacdo das expectativas normativas. No Brasil,
até o presente momento, essa estabilizagdo vem ocorrendo, prioritariamente, por meio do
subsistema do Direito.

Ja o outro polo do subcodigo, que também parte da conexao, trata da Internet
desindexada, ou Internet Profunda — a chamada Deep Web. Esse ciberespago teve origem na
década de 1970 com finalidade militar, voltada ao trafego de informacdes do governo norte-
americano de forma andnima. Essa intencdo nasceu com o projeto ARPANET, seguido pelo
Milnet em 1980 e pela NSF em 1986, criando-se uma verdadeira espinha dorsal de uma rede
formada por computadores superpotentes, que evoluiu e continua evoluindo conforme as
necessidades de outros subsistemas.

Assim, a Deep Web possui uma arquitetura distinta da Surface Web, operando como
uma rede descentralizada com baixa rastreabilidade, sendo utilizada para multiplos fins —
inclusive para a preserva¢do do anonimato e da privacidade na navegacao.

Classificado como ciberataque e praticado no cendrio da guerra cibernética, a
pesquisa se propoe a descrever a linguagem, a estrutura e a programacao, bem como observar

a execugao de um "Ataque de Negacao de Servigo Distribuido", que consiste na sobrecarga de
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um servidor, website ou recurso de rede com trafego malicioso, cujo objetivo € interromper o
servigo e impedir que usudrios legitimos acessem o recurso.

Com isso, observa-se a presenga de uma automacdo inteligente no algoritmo
analisado, que diverge de qualquer acdo humana e cujos efeitos nos demais subsistemas
sociais somente serdo neutralizados por meio de outro algoritmo, mais especializado, capaz de
conter a proliferacdo do ataque de negagdo de servigo e reduzir a complexidade da sociedade,
que antes havia sido ampliada.

O cenario social atual ndo altera a observacao sistémica anteriormente apresentada;
apenas ¢ complexificado pelos ciberataques praticados entre Russia e Ucrania em uma
sociedade hipercomplexa e altamente diferenciada. Isso possibilita nomear o conflito
internacional como Guerra Cibernética, que igualmente se manifesta como comunicagao do
subsistema da politica de cada nagdo e continua afetando os demais subsistemas sociais —
agora de forma muito mais silenciosa e invisivel aos olhos do “real-real”.

A observacdo desse cendrio remete a organizagdo bipolarizada da geopolitica na
Guerra Fria, uma vez que a guerra cibernética entre Russia e Ucrania vem contribuindo
significativamente para uma nova polarizacdo global, embora essa divisdo tenha raizes mais
amplas que vao além do ciberespaco. Desde o inicio do conflito, em 2022, o mundo se dividiu
de forma mais clara entre paises alinhados ao Ocidente (como membros da OTAN e da Unido
Europeia) e aqueles que mantém relagdes estratégicas com a Russia ou adotam uma postura
de neutralidade.

Essa polarizacao manifesta-se por meio de alinhamentos geopoliticos € econdmicos,
nos quais o apoio militar, financeiro e tecnoldgico dado a Ucrania por paises ocidentais
contrasta com a aproximagao entre a Russia e paises como China, Ira e Coreia do Norte.

Ja analisada a guerra entre Russia e Ucrania e suas similaridades as estratégias da
guerra fria, com confirmacao da hipotese do trabalho, de que os atos virtuais sdo entendidos
como ataques cibernéticos que diferenciam a sociedade, a pesquisa levantou, por meio da
ciberetnografia, elementos empiricos para, no terceiro capitulo da tese, tentar responder ao seu
problema: se a Internet produz comunicagdo, tendo, portanto, natureza sist€émica dentro da
realidade da teoria dos sistemas proposta por Luhmann.

Tal problema ja deu indicios de sua presenca em algumas obras de referencial
socioldgico, como sociedade da comunicagdo de Gottfried Stockinger e a sociedade
hipercomplexa de Lars Qvortrup. Na primeira obra, diante da evolugdo social, por fatores

como a globalizacdo, o autor observa a interacdo da Internet nos demais subsistemas sociais,
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ponderando a capacidade de seu ciberespago produzir a cibercomunicagdo, que gera
estabilidade e instabilidade aos demais sistemas.

Assim, tentando observar a Internet como um sistema € nao apenas meio de
comunicagdo entre sistemas na sociedade global, implica dizer que tal complexidade
comporta uma funcdo, se pauta pela diferenca entre seus limites e seu ambiente, conta com
um cddigo bindrio de comunicagdo ao ambiente, ¢ operacionalmente fechado, porém
cognitivamente aberto, exprime uma unidade de sentido e sua operagdo interna ocorre por
meio da autopoiese.

Nesse interim a Internet também seria paradoxal a sociedade, ponto alto da teoria
sistémica, pois se reduz a complexidade com o aumento da complexidade, ja que, ao ocorrer
uma das possibilidades de comunicagao, o sistema agrega essa possibilidade a sua unidade de
sentido, diferenciando-se, referenciando-se e organizando-se de forma a trazer a sociedade
mundial nova unidade de sentido.

Contudo, ndo se esta a falar de um sistema social ja observado e dissecado, mas sim
uma incédgnita sistémica e possivelmente cibernética, pois para os luhmanianos ortodoxos a
Internet ¢ apenas um meio de comunicacao da era virtual, ou como diria Hakan Hyden, da
digitalizagdo da vida. Esse entendimento ortodoxo se deve, possivelmente, ao carater
temporal da observacdo de Luhmann, pois em razdo de seu falecimento, as influéncias do
mundo digital e sociedade hipercomplexa ndo foram investigadas. Porém, a Teoria dos
Sistemas Sociais ndo ¢ datada, pois Luhmann ja havia avaliado “as possibilidades de
percepcao dos eventos sociais que acompanham o aumento da complexidade através de novas
tecnologias”.

Com isso se pretende dizer que, mesmo sendo datada a observacdo da Internet,
Luhmann ja havia deixado uma pequena abertura para a evolug¢ao da propria teoria, uma vez
que, “quanto mais complexa a sociedade, mais recorrente a simultaneidade e, portanto, torna-
se dificultada a influéncia do que estd acontecendo factualmente em um dado momento™.

Com essas informagdes € que a pesquisa tenta observar a Internet como um sistema
funcionalmente diferenciado, onde os elementos da comunicacdo estdo presentes em sua
constituicdo, produzindo sentido e que sua autopoiese sui generis sera capaz de interpenetrar
nos demais subsistemas sociais, principalmente no Direito, diferenciando mais a sua fungao,
afastando sua normatividade da concepgdo classica de Estado-nagdo com o objetivo de gerir

a estabilizacao das expectativas normativas da capilarizagao sistémico-social.
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2 A GUERRA FRIA E A POLARIZACAO MUNDIAL

Inafastavel da pesquisa o apanhado historico do cenario social no periodo da guerra
fria' quanto as poténcias Estados Unidos? e antiga Unido Soviética®, pois ¢ nesse momento
que a bipolarizacdo mundial da os contornos de uma sociedade de menor complexidade cujos
sistemas sociais interagiam apenas sob a 6tica americana ou da Unido Soviética.

Tal condi¢do influencia todos os sistemas sociais, tais como o direito, a economia, a
educagdo e as fronteiras globais, por exemplo, do periodo compreendido entre 1945 e 1991,
de onde se extrai que a incerteza e a indeterminagdo foram acentuadas com o fim da
bipolarizacdo mundial, eis que o fim da guerra fria instaura o inicio da capilarizagdo
geografica do mundo, marcada também pela a dissolu¢dao da unido soviética em dezembro de
1991, como resultado das iniciativas politicas da Perestroika e Glasnost na era Gorbachev.

Nao se refuta que os protagonistas do cenario pos-segunda guerra foram os Estados
Unidos e a antiga Unido Soviética, que sairam da segunda guerra mundial como poténcias
mundiais. Assim, eclodiu a disputa pela hegemonia mundial entre esses dois paises, 0 que
resultou num conflito politico-ideolégico denominado de Guerra Fria, que iniciou em 1945 e

teve seu fim em 1991 com a dissolugdo da Unido Soviética e queda do muro de Berlim, e foi

1 (...) daquele momento em diante, dois blocos reunidos em torno de duas poténcias procurariam encarar

um ao outro, sem resolver as causas subjacentes a crise. (...) A mais abrangente concepgao estratégica americana
na guerra fria foi apresentada por um entdo obscuro funcionario do servigo diplomatico, George Kennan, que
ocupava o posto de diretor do setor politico da embaixada americana em Moscou. (...). Kennan previu o
confronto eminente. O Estados Unidos, assegurou ele, numa carta pessoal enviada a um amigo em 1945,
precisava encarar o fato de que seu aliado soviético acabaria por se transformar, ao fim da guerra, num
adversario. (...) Kennan propds uma reagdo explicitamente estratégica: “juntar imediatamente nas nossas maos
todas as cartas de que dispomos e comegarmos a jogar sem pensar em blefar”. (...) Por isso os Estados Unidos
deveriam consolidar uma esfera na Europa Oriental, que ficaria sob a protecdo americana — com a linha diviséria
passando através da Alemanha — e fazer com que fosse munida de suficiente for¢a e coesdo para manter o
equilibrio geopolitico. (...) Os Lideres soviéticos viam as relagdes Leste-Oeste como uma disputa entre
concepcdes antiéticas de ordem mundial. Estavam impregnados de uma “sensagdo” de insegurancga instintiva e
tradicionalmente russa” e nela tinham enxertado uma doutrina revoluciondria de alcance global. O Kremlin
interpretaria cada aspecto dos assuntos internacionais a luz da doutrina soviética sobre uma batalha para adquirir
algum tipo de vantagem entre o que Stalin tinha chamado “dois centros de importancia mundial”, o capitalismo e
o comunismo, cuja disputa global era inevitavel e que poderia terminar com um tnico vencedor. (Kissinger,
2015, n.p. E-book)

2 A abertura da cultura americana e de seus principios democraticos fez dos Estados Unidos um modelo e
um refugio para milhdes de pessoas. ao mesmo tempo, a convicgdo de que os principios americanos sao
universais introduzem um elemento de desafio ao sistema internacional porque implica o fato de que os governos
que ndo o pratiquem ndo seriam plenamente legitimos. (Kissinger, 2015.n.p. E-book)

3 A Unido Soviética insistia em dar forma a uma nova estrutura internacional, social e politica na Europa
Oriental, seguindo um principio apresentado por Stalin em 1945: “quem ocupar um territorio também impora
sobre ele seu proprio sistema social. Todos imporao seus sistemas até o ponto que seus exércitos alcangarem. As
coisas ndo podem se dar de outra maneira.” (...) Stalin impunha de forma implacavel o sistema masxista-leninista
de Moscou, ainda que gradualmente, por toda a Europa Oriental. (Kissinger, 2015, n.p. E-book)
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responsavel por polarizar o mundo em dois grandes blocos, um alinhado ao capitalismo e
outro alinhado ao comunismo.

Dentro desse apanhado historico, a pesquisa observa a guerra fria sob a perspectiva
sist€émica objetivando entendé-la como uma comunicagdo inerente a sociedade mundial, que
irrita os demais subsistemas sociais de forma a diferencid-los no rumo da redugdo da
complexidade decorrente dessa comunicacao, ja que o resultado dessa observagao vai dialogar
com o novo palco da guerra travada entre Russia e Ucrania, iniciada em 2022: O ciberespago

da Internet, tanto da Surface Web como da Deep Web.

2.1 Os atos da Guerra Fria: Uniao Soviética e Estados Unidos

Uma estranha “sociedade de guerra” existiu no periodo da “Guerra Fria” (Hayoz,
2016, p.19). Isso porque, ao contrario da forma de exercicio do poder por meio da violéncia
na segunda guerra mundial, a Guerra Fria* diferenciou a sociedade por meio de comunicagdes
politicas, ideologicas, e de inteligéncia, que tinham, no entanto, o0 mesmo objetivo do conflito
bélico: a imposi¢cdo da supremacia de uma poténcia em detrimento da outra em todos os seus
subsistemas sociais.

A estrutura da Guerra Fria ndo dista da organizacao da guerra armada, muito embora
seus atos tenham sido executados por procuracdo. Isso significa que Estados Unidos e Unido
Soviética nunca estiveram em um embate armado, mas municiaram seus aliados para lutar em
nome do capitalismo ou do comunismo, o que serd pormenorizado nas proximas paginas.

Dessa forma, olhar para a guerra através das lentes da teoria dos sistemas de

Luhmann permite considerar a guerra e os militares como parte da estrutura de comunicagao

4 (...) daquele momento em diante, dois blocos reunidos em torno de duas poténcias procurariam encarar
um ao outro, sem resolver as causas subjacentes a crise. (...) A mais abrangente concepgao estratégica americana
na guerra fria foi apresentada por um entdo obscuro funcionario do servigo diplomatico, George Kennan, que
ocupava o posto de diretor do setor politico da embaixada americana em Moscou. (...). Kennan previu o
confronto eminente. O Estados Unidos, assegurou ele, numa carta pessoal enviada a um amigo em 1945,
precisava encarar o fato de que seu aliado soviético acabaria por se transformar, ao fim da guerra, num
adversario. (...) Kennan propés uma reacao explicitamente estratégica: “juntar imediatamente nas nossas maos
todas as cartas de que dispomos e comegarmos a jogar sem pensar em blefar”. (...) Por isso os Estados Unidos
deveriam consolidar uma esfera na Europa Oriental, que ficaria sob a protecdo americana — com a linha diviséria
passando através da Alemanha — e fazer com que fosse munida de suficiente for¢a e coesdo para manter o
equilibrio geopolitico. (...) Os Lideres soviéticos viam as relacdes Leste-Oeste como uma disputa entre
concepgdes antiéticas de ordem mundial. Estavam impregnados de uma “sensac¢@o” de inseguranca instintiva e
tradicionalmente russa” e nela tinham enxertado uma doutrina revoluciondria de alcance global. O Kremlin
interpretaria cada aspecto dos assuntos internacionais a luz da doutrina soviética sobre uma batalha para adquirir
algum tipo de vantagem entre o que Stalin tinha chamado “dois centros de importancia mundial”, o capitalismo e
o comunismo, cuja disputa global era inevitavel e que poderia terminar com um tnico vencedor. (Kissinger,
2015, n.p. E-book)
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da sociedade. Além disso, em um sentido muito basico, a guerra como uma construgdo social
¢ sempre sobre ou comega com a comunicacao.

Gorm Harste observa que “a guerra surgiu como uma forma codificada de
comunicagdo. Um certo tipo de comunicagdo surgiu como uma comunicacao codificada de
acordo com o cddigo central de guerra/paz” (Harste, 2004, p. 161). Tal comunicagdo, na

observagao de Nicolas Hayoz (2016, p.11):

Em uma perspectiva de ciéncia politica, as chamadas “sociedades de guerra” podem
ser descritas como regimes totalitarios ou autoritarios. Além disso, € caracterizado
por um forte estado despotico, controle central, repressao, auséncia de liberdades
individuais e virtudes militares. Por outro lado, o tipo inverso de sociedade
corresponderia bem a regimes ¢ estados liberais, liberalizantes ou democratizantes
basecados em liberdades individuais, auséncia de repressdo, alto grau de
diferenciagdo profissional, contratos e individualismo.

No entanto, a guerra como comunica¢do também diz respeito ao uso social da
distingdo binaria de guerra e paz e, portanto, a organizagdes que t€ém de manter e organizar as
diferencas entre guerra e paz, a transicdo de um estado para outro e da guerra para a paz ou
vice-versa. Este uso da distingdo de guerra e paz estabelecida no sistema politico ¢
obviamente regulado pelo sistema legal, especialmente pela ordem juridica internacional®.

Na perspectiva Luhmanniana, a guerra pode ser analisada como estrutura
organizacional na sociedade que ¢ gerenciada, antes de tudo, pelo sistema politico, um
sistema funcional da sociedade, e que de forma alguma exclui uma multiplicidade de
interdependéncias com outros sistemas. (Hayoz, 2016, p. 9). Tal subsistema funcional se
orienta pelo codigo binario governo/oposi¢do®, cuja especificidade estd no tipo de
comunicacdo que ela produz, qual seja, a comunicagao do poder” (Simioni, 2009, p. 120).

Para Luhmann, na comunicacdo do poder sempre hd a possibilidade do

descumprimento de uma ordem, razdo pela qual a funcdo do sistema da politica reside na

3 Essa ¢ uma posigdo oposta ao conceito tradicional cunhado por Von Carl Clausewitz, em sua obra "Da
Guerra", ja que formula a ideia de que a guerra ¢ a continuac@o da politica por outros meios, ou seja, a guerra €
um instrumento para alcangar objetivos politicos, € ndo um fim em si mesmo. (Clausewitz, 1984, 605)

6 Segundo Luhmann, o cédigo que constitui a unidade operativa da autopoiese do sistema politico da
sociedade ¢ a diferenca entre governo (ou situagdo) e oposi¢do 2. A politica opera com referéncia a essa
diferenca irredutivel entre governo e oposi¢do. Assim, no ambito da comunicacdo politica, o poder se torna
organizado na forma da diferenga entre poder do governo, de um lado, ¢ poder da oposicdo, de outro. A partir
desse codigo, o sistema politico pode distribuir as alternativas de decisdo entre o governo e a oposi¢do, de modo
que as decisdes politicas, coletivamente vinculantes, passam a ser tomadas pelo governo, ao mesmo tempo em
que as ideias sobre as alternativas possiveis de decisdo passam a ser condensadas na oposi¢dao 3. O governo
decide, e a oposicao serve como ponto de referéncia reflexivo a respeito das outras possibilidades de decisdo que
o governo decidiu preterir. (Simioni, 2009, p. 122)
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producdo de “decisdes coletivamente vinculantes’, cujos “destinatarios de uma decisdo
politica ficam, assim, submetidos a essa comunicacdo do poder” (Simioni, 2009, p. 126).

O referencial sist€émico observa a guerra também como sistema autopoiético a partir
da premissa de que a guerra “¢ uma forma especial de conflito” sendo essa a “autonomizagao
operativa de uma contradicao por meio da comunicagdo”, e existe quando as expectativas sao
comunicadas e a ndo aceitacdo da comunicacdo ¢ comunicada em troca (Simon, 2004, p. 197).
Luhmann observa que no processo comunicacional da guerra ha “uma versao negativa da

dupla contingéncia”, cuja constru¢ao dessa negativa tem dois lados (Simon, 2004, p. 199):

Por um lado, como negagdo, deixa o que acontece positivamente completamente
aberto; por outro, adquire autorreferéncia e, portanto, uma precisdo curiosa por meio
da duplicacdo de possibilidades: o ego vé (primeiro em casos limitados e depois em
geral) que o que fere o alfer beneficia o ego porque o ego assume que o alter vé que
o que fere o ego beneficia o alfer. O mesmo vale para o alter. Em ambos os lados ha
dupla contingéncia. Este modelo interpretativo envolve expectativas em referéncia a
um alter ego: ego assume que alter (como alter ego) ja emprega o modelo de
conflito (com qualquer cuidado, ocultagdo ou limitagdo) e tira consequéncias para si
mesmo disto. Alter observa isto e tira as consequéncias opostas. Portanto, um
conflito pode surgir quase sem qualquer objetivo. Mesmo uma vaga expectativa de
aceitacdo de uma expectativa a ser respondida com o mais vago ndo sera suficiente.
Tal ocorréncia sugere, ¢ quanto mais claramente é formulada, mais forte se torna,
que se deve reagir ao nao aceitando-o como um nfo, seja por tentativas de
remotivagdo ou, finalmente, por pura sangdo, seguindo o esquema de tudo o que te
machuca me ajuda.

A Guerra Fria como comunicagdo decorrente da era do pos-Segunda Guerra Mundial
se desenvolveu a partir de um sistema bipolar entre Estados Unidos e Unido Soviética que
marcou as relagdes internacionais por quase meio século, ¢ mesmo dispensando o conflito
armado, foi pautada pela tensdo nuclear e “por um conjunto de praticas racionais com forte
capacidade de regulacdo do sistema mundial”, cuja estabilidade e violéncia era
constantemente negociada nesse cendrio de bipolarizacdo. (Vizentini, 1999, p.9)

Para Henry Kissinger (2012, p. 23):

Durante a Guerra Fria, a singular abordagem americana de politica externa adaptou-
se admiravelmente ao desafio concreto. Foi um profundo conflito ideolodgico, e
somente um pais — os Estados Unidos — possuia a pandplia completa — os
recursos politicos, econdmicos e militares — para organizar a defesa do mundo nao
comunista. Uma nag¢do assim pode fincar pé em seus pontos de vista e consegue, 0
mais das vezes, evitar o problema reservado aos estadistas de paises menos
favorecidos: o de que os meios lhes impdem metas menos ambiciosas que as
desejadas, e as circunstancias exigem lidar; mesmo com estas, por etapas. No mundo
da Guerra Fria, os conceitos tradicionais de poder sofreram forte modificagdo. Em
grande parte da historia, a sintese de for¢as militares, politicas e econdmicas foi em
geral simétrica. No periodo da Guerra Fria, os varios elementos do poder se
decompuseram.
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Esse cenario traduz a tentativa do socialismo soviético’ em criar uma ordem
hegemonica alternativa a organizacado mundial existente. Historicamente, pela pesquisa de
Vizentini (1999, p. 11) e pela observacao sistémica, os Estados Unidos comunicaram a
sociedade mundial da época maior hegemonia econdmica e politica, cuja complexidade

deveria ser reduzida a partir do sentido ideologico ocidental:

A Guerra Fria constituiu uma era de hegemonia norte-americana ou Pax Americana.
Foi este novo modelo economico que possibilitou a internacionalizagdo comercial e
financeira sob a lideranca dos Estados Unidos. Entretanto, desde os anos 1970, com
a articulagdo da III Revolugdo Industrial e de seu paradigma cientifico-tecnologico,
inicia-se o processo de desgaste da hegemonia norte-americana. Este fenomeno
produz uma profunda reformulagdo internacional, cujo marco referencial ¢ a
desintegracdo do campo soviético.

Em contrapartida, o polo soviético, estruturado a partir de uma sociedade
estratificada e pouco diferenciada, estava em desvantagem quanto a capacidade de
disseminagdo da sua economia, politica, estrutura militar e ideologia na sociedade mundial,
cuja estratégia era “evitar o desencadeamento de uma guerra, cujos contornos se esbogcavam
nas crescentes provocagdes americanas, € sustar uma corrida armamentista, cujo ritmo e
intensidade ndo mais podiam ser acompanhados por sua economia.” (Vizentini, 1999, p. 33)

De fato, as razdes do colapso da Unido Soviética também devem ser encontradas no
fato de que a “sociedade de guerra” socialista e o “estado de guarnicdo” ndo poderiam, a
longo prazo, ser imunizados contra a influéncia externa ou a dinamica da globalizag¢do e da
sociedade mundial. E também no nivel territorial que os estados podem se estabelecer como
“sociedades de guerra” ou mobilizar organizagdes militares. De fato, seus exércitos ou forgas
de seguranga podem comegar uma guerra contra um exército em outro pais, para lutar contra
inimigos internos em uma guerra civil, ou simplesmente para sublinhar sua “projecdo de
poder” no cendrio internacional.

Antes da observagao dos motivos que deram fim a Guerra Fria, importa dizer que

essa comunicacdo diferenciou a sociedade mundial a partir de complexidades emanadas de

7 No inicio, a Guerra Fria teve como centro a revisdo das fronteiras da Europa. No fundo, portanto, ainda
tinha relagdo com o problema alemdo, ja que a solucdo dele determinaria por sua vez a influéncia que as
poténcias vitoriosas de 1945 exerceriam na Europa. Os russos tinham, sem duvida, sofrido mais do que qualquer
outro pais com as agressdes alemas na primeira metade do século XX, e, fortalecidos pela exigéncia paranoica de
seguranca do proprio Stalin, estavam dispostos a ndo permitir repeti¢cdes, na segunda metade. A promogao da
revolugdo comunista mundial era uma consideragdo secundaria, mas ndo sem relagdo com isso, ja que a posigdo
estratégica e politica russa provavelmente se fortaleceria, se pudesse criar outros estados com lideranga marxista,
que se voltassem para Moscou em busca de orientagdo. (Kennedy, 1989, p. 356-357).
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sua condicdo autorreferente, que determinaram a organizagdo mundial de 1945 a 1991. O
inicio da diferencia¢do® da sociedade mundial, no cenario da Guerra Fria pode ser creditado
ao sentido produzido pela Doutrina Truman, pois em 1947 os Estados Unidos, durante o
governo de Henry Truman’ engendram estratégias politicas, econdmicas e militares para
conter o avango do comunismo, oferecendo ajuda econdmica e militar a paises de terceiro
mundo ameagados pelo socialismo.

Pelo referencial sistémico, (Luhmann, 1983, p. 107) “o desenvolvimento da
sociedade obriga a uma maior diferenciagdo dos diversos planos do sentido, o que aumenta a
complexidade e a flexibilidade da totalidade das estruturas de expectativas”, sendo que para
Luhmann (1983, p. 176), “um trago basico de desenvolvimento social” reside na gradual
transformacdo da diferenciagdo segmentaria'® para a diferenciacdo funcional “nas mais
importantes areas funcionais da sociedade”, sendo a funcao especifica de cada sistema social
a reducdo da complexidade produzida pelo aumento das possibilidades a serem selecionadas,
a partir de seus proprios limites e por meio de suas operagdes internas, sendo uma delas
cunhada de autopoiese.

Para Luhmann (1983, p. 177), “a diferenciacdo funcional aumenta a superproducdo
de possibilidades e com isso as chances e pressdo no sentido da selegdo. Ela ¢ a forma na qual
a alta complexidade social torna-se organizavel”. Dessa forma, para Rocha; Costa (2015, p.
01):

No desenvolvimento da teoria dos sistemas sociais, Luhmann considera que ha, na
sociedade, a partir de um determinado marco historico, a modernidade, uma
primazia de diferenciagdo por fungdes (diferenciacdo funcional). Nesse momento,
faz-se possivel observar a divisdo do sistema social em varios subsistemas (Direito,

8 A evolugdo ¢ sempre concebida como elevagdo da complexidade social (ou pelo menos suposta ndo
explicitamente, podendo acentuar aqui o papel da dissolu¢do das comunidades tribais e a passagem para a
diferenciacdo funcional, da complexidade do moderno processo econémico, ou das condigdes de comportamento
objetivo-racional em escala mundial. (Luhmann, 1983, p. 34)

9 Partindo da suposi¢do de harmonia basica, Truman atribuiu os desentendimentos com os soviéticos nao
a interesses geopoliticos conflitantes, mas ao “mau comportamento”, a “imaturidade politica”. Acreditava na
possibilidade de levar Stalin a uma conduta “normal”. Chegar a realidade de que as tensdes entre a Unido
Soviética e os Estados Unidos nao provinham de mal-entendidos, e sim que eram genéricas de fato, foi a historia
do inicio da Guerra Fria. (Kissinger, 2012, p. 507)

10 A disting@o entre diferenciagdo segmentaria e diferencia¢do funcional refere-se ao principio da divisdo
da sociedade em sistemas parciais. Na diferenciacdo segmentdria sdo formados diversos sistemas iguais ou
semelhantes: a sociedade compde-se de diversas familias, tribos, etc. Na diferenciagdo funcional os sistemas
parciais, ao contrario, sdo formados para exercerem fungdes especificas, sendo, portanto, distintos entre si. (...).
Na época contemporanea, apds diversos ensaios historicos, principalmente nas areas da religido e da politica, a
diferenciag@o principal da sociedade desloca-se generalizadamente da forma segmentaria para a funcional. A
partir dai as especializagdes em termos de desempenho ndo precisam mais inserir-se em ordenamentos de
sistemas parciais segmentarios, como domicilios ou tribos, mas as formas de diferenciacdo segmentaria que
ainda restam ou que se formam ¢ que tém que justificar-se em relagdo as exigéncias especificas de desempenho
de um sistema parcial funcionalmente especificado. (Luhmann, 1983, p. 176-177)
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Politica, Economia, entre outros), cada qual operando de forma auténoma com base
em seus meios simbolicos de comunicagdo social (leis, poder, dinheiro).

Na logica da disputa bipolar, sob a lideranca de Leonid Brejnev (1964-1982), a
Unido Soviética dissemina sua politica externa a partir da diplomacia naval'' ou coercitiva,
cunhada de Doutrina Brejnev!?, “cujo objetivo era estabelecer uma presenca global do
socialismo com o desenvolvimento de relagcdes com paises de terceiro mundo de seu entorno
estratégico direto, com especial destaque para o Oriente Médio e o Mediterraneo”. (Rocha,
2015, p. 84)

Na tentativa de angariar aliados e conter a influéncia soviética, em 1948, o
movimento norte americano traz uma nova complexidade social mundial, o Plano Marshall,
que consistiu “no apoio financeiro para a reestruturacdo da Europa Ocidental”. (Kennedy,
1989, p. 360). Movimento esse respondido pelo bloqueio soviético dos acessos terrestres a
Berlim, que foi superado pela reagao norte-americana e inglesa com o abastecimento da
cidade por via aérea, aumentando, inclusive, a tensdo bélica entre as poténcias antagonistas.

Tal tensdo, a partir do Tratado de Bruxelas, em 1948 e o Tratado de Washington
(1949) foi determinante para a criagdo da Organizagdo do Tratado do Atlantico Norte
(OTAN), que contou com a participagao plena dos Estados Unidos, “sendo na verdade, o seu

principal propdsito estratégico o fornecimento de ajuda americana aos Estados europeus na

1 Ao expandir as relagdes diplomaticas, econdmicas e militares com os paises de terceiro mundo, a Unido
Soviética assegurava uma maior margem de manobras em situagdes de crise que conflitassem com os interesses
dos paises ocidentais. Boa parte das relagdes diplomaticas com estes paises era acompanhada por tratados de
ajuda econdmica, fornecimento de material bélico ou treinamento militar, e em alguns casos estratégicos, pela
disponibilidade de facilidades navais nos principais portos. Com o acesso a estes portos, a Marinha Soviética
possuia pontos de apoio para abastecimento e manutengdo de suas capacidades, o que possibilitava uma presenga
permanente em areas distantes e com um raio de operagdo muito maior do que se dependesse apenas de seus
portos nacionais. Dessa forma, a Unido Soviética reafirmava sua posi¢cdo e proje¢do de forga como uma poténcia
genuinamente global face aos Estados Unidos. (Rocha, 2017, p. 85)

12 A Doutrina Brejnev, conhecida também como Doutrina da Soberania Limitada ou simplesmente
Brejnevismo, ¢ o conjunto de diretrizes e politicas postas em pratica durante o governo de Leonid Brejnev a
frente da Unido Soviética. Foi com base nas ideias da Doutrina Brejnev que a Unido Soviética realizou diversas
intervencdes nos assuntos internos dos outros paises com governos socialistas, principalmente nos daqueles que
eram integrantes do Pacto de Varsovia, uma espécie de “OTAN do bloco socialista”. Consequentemente, essa
doutrina foi o que justificou, por exemplo, o golpe do general Jaruzelski na Polonia dos anos 1980, como
também a intervengdo em assuntos de paises de fora do Pacto de Varsdvia, como foi no caso do apoio as
revolugdes socialistas em Angola e Mocambique e da invasdo do Afeganistdo de 1979. Podemos citar também
casos de interferéncia mais sutis, como quando a Unido Soviética defendeu em comunicados que ministros
hungaros que tinham politicas contrarias aos interesses soviéticos deveriam renunciar aos seus postos. Na
pratica, o Brejnevismo tinha o objetivo de garantir a zona de influéncia da URSS. Foi o que for¢ou a limitagao
da independéncia de partidos comunistas em todo o mundo, proibiu a retirada de Estados do Pacto de Varsovia e
definiu o monopdlio do Partido Comunista na politica das nagdes socialistas.

Em: https://www.cursosapientia.com.br/conteudo/noticias/dicionario-de-sociologia-para-o-cacd-doutrina-
brejnev. Acessado em 22.02.2025.
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hipotese de uma agressao russa” (Kennedy, 1989, p. 361). O mesmo autor assim descreve a

OTAN (1989, p. 361-362):

Em seus primeiros anos, a OTAN refletiu mais as preocupagdes politicas do que
calculos militares exatos, simbolizando, como simbolizava, a historica
transformacgao das tradigdes diplomaticas americanas, ao substituir a Gra-Bretanha
como a principal poténcia “marginal” dedicada a manutenc¢do do equilibrio europeu.
(...) A alianca da OTAN fez militarmente o que o Plano Marshall tinha feito
economicamente: aprofundou a divisdo da Europa em dois campos, ocorrida em
1945, tendo fora deles apenas os paises tradicionalmente neutros (...)

A reagdo soviética veio em 1955 por meio do Pacto de Varsovia, que a semelhanca
da OTAN, teve por objetivo o fortalecimento da cooperagdao militar, politica e econdmica
entre os paises do bloco oriental, que durou até 1991, quando a Unido Soviética foi extinta.
Ou seja, a bipolaridade era percebida em todos os aspectos da sociedade no periodo da Guerra
Fria, que foi acentuada pela chamada “corrida armamentista” (Kennedy, 1989, p.366) entre os
dois blocos, j4 que Estados Unidos e Unido Soviética ostentavam o monopolio nuclear como
estratégia global de resisténcia e manutengao do poder.

Muito embora a poténcia bélica e nuclear norte americana fosse superior, foi a Unido
soviética que despontou no cenario nuclear com o teste de sua primeira bomba atdmica no ano
de 1949, fazendo com que o ocidente e seus aliados, por meio do Memorando do Conselho de
Seguranca Nacional n. 68, de janeiro de 1950 tivessem como imperativo “aumentar o mais
rapidamente possivel nossa for¢a geral, no ar, em terra e no mar, e de nossos aliados, até o
ponto em que ndo dependamos tanto de armas atomicas” (Kennedy, 1989, p. 368).

Mesmo a Europa sendo o foco da estratégia americana, em 25 de junho de 1950 a
bipolaridade mundial ¢ marcada pela ‘“agressdao militar de um pais-procurador comunista
contra um pais que Washington havia declarado fora do perimetro de defesa americano, e de
onde as forcas americanas haviam sido retiradas no ano anterior.” (Kissinger, 2012, p. 566),
sendo o agressor a Coreia do Norte e a vitima a Coreia do Sul. Cenario que alterou a politica
externa norte americana para responder as acdes militares ndo previstas, mobilizando o pais
para a guerra, ja que as tropas norte-coreanas haviam cruzado o paralelo 38"

A interven¢do norte-americana na Guerra da Coréia, muito embora pudesse ser
justificada por fortes argumentos geopoliticos, teve como justificativa, nas palavras de

Truman: “uma defesa de principios universais, ndo dos interesses americanos: Uma volta a

13 Em 1945, durante a Conferéncia de Potsdam, os planejadores militares dos EUA escolheram o Paralelo
38 como fronteira entre as zonas de ocupacdo soviética e americana. Em 1948, o Paralelo 38 tornou-se a
fronteira entre a Coreia do Norte e a Coreia do Sul. Em https:/www.newsmuseum.pt/pt/na-frente/o-famoso-
paralelo-38 Acessado em 22.02.2025.
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regra da for¢a nas questdes internacionais teria efeitos desastrosos. Os Estados Unidos
preservardo a regra da lei”. Ou seja, ndo estavam, pois, intervindo num conflito local distante,
mas revidando um ataque ao mundo livre. (Kissinger, 2012, p. 570). Justificativa que sofreu
modificagdes no curso da guerra, ja que em 1951 fundamentou a manuten¢do do conflito na
necessidade de garantir a seguranca da forca norte-americana.

Esse conflito foi marcado pelo apoio soviético a Coreia do Norte e apoio norte
americano a Coreia do Sul, terminando em 1953 com o acordo de Panmunjom!*, que
estabeleceu uma zona desmilitarizada ao longo do Paralelo 38, objetivando evitar novos
enfrentamentos entre as duas Coreias.

Em meados de 1960 a preocupagdo, que passou a coordenar os atos da Guerra Fria,
residiu na alianca norte americana com a Alemanha Ocidental e a Unido Soviética com a
Alemanha oriental, cujos regimes politicos e democraticos se assemelhavam,
respectivamente. Essa ruptura, em termos geograficos, ocorreu na propria Guerra Fria, onde a
Alemanha foi dividida entre 1949 e 1990, resultando na criagdo da Republica Federal da
Alemanha, a Alemanha Ocidental, e da Republica Democratica Alema, a Alemanha Oriental.

A divisdo territorial da Alemanha foi material e historicamente ratificada em 13 de
agosto de 1961, com a constru¢do do Muro de Berlim!3 pela Unido Soviética, que temendo a
disseminagdo capitalista e a dominag@o da democracia ocidental, tentou impedir que cidadaos
evadissem do lado oriental para o lado ocidental. Essa estratégia da Unido Soviética ¢

criticada por Henry Kissinger (2012, p. 712):

Reconhecendo que esgotara os recursos, Kruschev anunciou, em janeiro de 1963,
que o “sucesso” do Muro de Berlim tornara desnecessario um acordo de paz em
separado com Berlim. A crise de Berlim terminara. Havia durado cinco anos. No seu
decorrer, os aliados mantiveram sua posi¢ao em todas as questoes mais essenciais —
embora vacilando muito. Do seu lado, Kruschev ndo obtivera nada além da

14 Em 27 de julho de 1953, o armisticio de Panmunjon encerrou a Guerra da Coreia. Era um hiato de
calma em meio a Guerra Fria travada entre as duas superpoténcias. A assinatura do compromisso — que dura até
nossos dias — se traduziu pela divisdo da peninsula coreana em dois Estados que em tudo se opdem, salvo o
sentimento dos coreanos de pertencerem a uma mesma nagdo. Em: https://operamundi.uol.com.br/hoje-na-
historia/podcast-hoje-na-historia-1953-armisticio-de-panmunjon-poe-fim-a-guerra-da-coreia/  Acessado  em
22.02.2025.

15 Na definicdo das esferas de influéncia europeias, o ato final comecou as primeiras horas de 13 de
agosto de 1961. Os berlinenses ocidentais acordaram virtualmente aprisionados. Os alemaes orientais haviam
levantado obstaculos com serpentinas de arame farpado entre o setor soviético de Berlim e os setores ocupados
pelas trés poténcias ocidentais e uma cerca ao redor de toda a cidade de Berlim. Familias em lados opostos
daquele muro foram separadas. Com o passar dos dias, o muro foi refor¢cado; concreto, minas terrestres e caes de
guarda tornaram-se os simbolos da cidade dividida e da desumanidade comunista. Foi revelada ao mundo a
faléncia de um regime comunista, incapaz de induzir os proprios cidaddos a permanecerem dentro de seu pais.
Mas os lideres comunistas haviam obturado o vazamento no dique do bloco soviético — pelo menos
temporariamente. (Kissinger, 2012, p. 702)
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construgdo de um muro para evitar que os indispostos suditos da Alemanha Oriental
fugissem da utopia comunista.

Na contramao da Nota de Paz emitida por Stalin, apés seu falecimento, em 1953,
seus sucessores na pessoa de Nikita Kruschev'® desafiaram a comunidade internacional
criando uma crise no Oriente Médio, estimulando guerras de libertagdo nacional com a
instalagdo de misseis nucleares em Cuba no ano de 1962. No entanto, a Unido Soviética
falhou na tentativa de intimidagao global, recuando sua estratégia nuclear, fazendo os Estados
Unidos retirarem suas armas nucleares da Turquia. A tensdo nuclear entre os blocos oriental e
ocidental foi amenizada pelo acordo mutuo de controle de armas nucleares, que objetivou a
limitagdo de produg¢do de armas estratégicas e estagnacao da corrida armamentista. Tais
acordos ficaram conhecidos como SALT I e SALT II, firmados em 1972 e 1979,
respectivamente.

Na tentativa de demonstrar menos intolerancia e violéncia nos atos da politica
externa, a Unido soviética voltou seus esfor¢os diplomaticos para a esfera cientifica,
colocando em orbita terrestre, em outubro de 1957, o satélite artificial Sputnik, o que deu a
Kruschev a pseudoprova de que a Unido Soviética superava as democracias nas areas

cientifica e militar (Kissinger, 2012, p. 684):

Em janeiro de 1958, Kruschev afirmou a um jornalista dinamarqués: “O langamento
dos Sputniks soviéticos demonstra, em primeiro lugar [...] que houve uma grande
mudanga no equilibrio de forgas entre os paises do socialismo ¢ do capitalismo, a
favor das nagdes socialistas”. (Kissinger, 2012, p. 685)

A disputa tecnologica acentua a guerra fria, ja que em 25 de julho de 1969, no curso
do governo Nixon, com a criacdo da NASA, astronautas norte-americanos desceram na lua,
provando globalmente que os Estados Unidos continuavam essenciais a estabilidade
internacional, superando as estratégias da Unido Soviética.

Mesmo se tratando de sociedades com baixa diferenciacao funcional, seus atos de
espionagem complexificaram a realidade global, pois por meio da inteligéncia norte-

americana, a CIA'7 ¢ inteligéncia Soviética, a KGB'®, influenciaram o cendrio politico

16 Marxistas convictos, chegaram a tinica conclusio compativel com a sua ideologia: a correlagdo de
for¢as mudava a seu favor. Sem duvida, essa certeza reforgou-se na estocagem crescente, embora ainda pequena,
de armas nucleares e na fabricacdo da bomba de hidrogénio. Em suas memorias, Kruschev resumiu a
conferéncia: “[...] nossos inimigos viram, agora, que podemos resistir a suas pressdes € que ndo caimos em seus
truques” (Kissinger, 2012, p. 620)

17 Em resposta as atividades da KGB, a CIA desenvolveu suas proprias estratégias de guerra de
informagoes. Criada em 1947, a CIA conduziu operagdes de espionagem para coletar informagdes sobre as
atividades soviéticas e implementou programas de contraespionagem para neutralizar as a¢des da KGB. A CIA
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internacional, disseminaram noticias falsas, invadiram sistemas governamentais com
programacao maliciosa, fomentaram operagdes de influéncia politica, apoiando movimentos e
partidos alinhados com a ideologia inerente a cada superpoténcia.

A rivalidade entre a KGB e a CIA durante a Guerra Fria resultou em uma complexa
rede de espionagem e contraespionagem, onde cada agé€ncia buscava antecipar e neutralizar as
acOes da outra. Essa dindmica moldou significativamente as relagdes internacionais da época
e teve um impacto duradouro nas praticas de inteligéncia contemporaneas.

Mesmo sendo um periodo marcado por complexos atos de espionagem, executados
pelas inteligéncias das superpoténcias, a década de 1970 a 1980 renovou as tensdes bélicas,
deflagradas, inicialmente em 1955, pela guerra do Vietna que perdurou até 1975, cujo embate
ideoldgico entre o capitalismo e comunismo foi responsavel pela passagem mais violenta da
Guerra Fria. A estrutura do conflito foi organizada pelo apoio dos Estados Unidos e seus
aliados ocidentais ao Vietna do Sul, antagonizados pelo Vietna do Norte apoiados pela Unido
Soviética e China, cujo desfecho favoreceu o regime comunista na unificacdo vietnamita,
culminando na retirada das tropas norte-americanas'® do Vietnd em 1973 e assinatura do

Acordo de Paz de Paris.

também participou de operagdes de desinformacdo e propaganda destinadas a expor as falacias da propaganda
soviética e promover os valores democraticos ocidentais. Por exemplo, a agéncia apoiou a publicacdo de livros e
artigos que criticavam o regime soviético e destacavam as vantagens do sistema democratico. Além disso, a CIA
esteve envolvida em operagdes encobertas para apoiar movimentos anticomunistas e governos aliados em todo o
mundo, fornecendo assisténcia financeira, treinamento e apoio logistico. Em:
https://www.jornalopcao.com.br/colunas-e-blogs/geopolitica-colunas-e-blogs/a-guerra-de-informacoes-na-
guerra-fria-o-papel-da-kgb-e-a-resposta-da-cia-
660295/#:~:text=Essas%20opera%C3%A7%C3%B5es%20tinham%200%200objetivo,ideologia%20sovi%C3 %A
9tica%20em%20diversos%20pa%C3%ADses. Acessado em 22.02.2025

18 A KGB, fundada em 1954, foi a principal agéncia de seguranga e inteligéncia da Unido Soviética,
responsavel por operacdes de espionagem, contraespionagem e repressao interna. Durante a Guerra Fria, a KGB
implementou uma série de operacdes conhecidas como “medidas ativas”, que incluiam campanhas de
desinformagédo, propaganda e influéncia politica destinadas a desestabilizar governos ocidentais e promover os
interesses soviéticos. Uma das taticas mais eficazes da KGB foi a disseminagdo de desinformagdo para semear
desconfianga e confusdo nos paises ocidentais. Por exemplo, a KGB esteve envolvida na criacdo ¢ disseminagio
de teorias da conspiragdo sobre o assassinato do presidente John F. Kennedy, sugerindo falsamente que a CIA
estava por tras do atentado. Essas operagdes tinham o objetivo de minar a confianga publica nas instituigdes
ocidentais e fomentar divisdes internas. Em https://www.jornalopcao.com.br/colunas-e-blogs/geopolitica-
colunas-e-blogs/a-guerra-de-informacoes-na-guerra-fria-o-papel-da-kgb-e-a-resposta-da-cia-
660295/#:~:text=Essas%200pera%C3%A7%C3%B5es%20tinham%200%200bjetivo.ideologia%20sovi%C3%A
9tica%20em%?20diversos%20pa%C3%ADses. Acessado em 22.02.2025.

19 Ao extrair os Estados Unidos da sangueira desmoralizante do Vietna e concentrar a nagdo novamente
em questdes internacionais mais amplas, o governo Nixon buscou forjar o que chamou com certa
grandiloquéncia de “estrutura de paz”. A relagdo triangular entre os Estados Unidos, a Unido Soviética e a China
preparou o caminho para uma série de evolugdes significativas: o fim da Guerra do Vietna, o acordo que garantiu
acesso a dividida Berlim, uma redugdo drastica da influéncia soviética no Oriente Médio com o inicio do
processo de paz arabe-israelense, ¢ a Conferéncia Europeia de Seguranca (que se completou no governo Ford).
(Kissinger, 2012, p. 894)
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Analisando o impacto da Guerra do Vietna nos Estados Unidos, para Paul Kennedy,

(1989, p. 386):

Tudo isso significou que a Guerra do Vietnd, embora muito menos em termos de
baixas, teve sobre o povo americano um impacto mais ou menos semelhante ao da
Primeira Guerra Mundial sobre os europeus. Os efeitos foram observados,
esmagadoramente, em niveis pessoal e psicologico; mais amplamente, foram
interpretados como uma crise na civilizagdo americana e duas disposi¢des
constitucionais.

Outro conflito armado de propor¢do internacional que pretendeu a manutengdo do
regime comunista nos aliados do Oriente Médio durante a Guerra Fria, ocorreu em 1979 com
invasdo militar soviética ao Afeganistdo, que acabou enfrentando uma longa e desgastante
guerra contra grupos de resisténcia afegdos, conhecidos como mujahedins (combatentes
islamicos), que eram apoiados pelos Estados Unidos, Paquistao e outras nagoes.

A Unido Soviética, temendo perder um aliado estratégico, decidiu intervir para evitar
o colapso do regime comunista afegdo. Em dezembro de 1979, tropas soviéticas invadiram o
Afeganistdo, derrubaram o presidente Hafizullah Amin e instalaram um novo governo
liderado por Babrak Karmal, mais alinhado a Moscou.

ApoOs a invasdo, o Afeganistao se tornou um campo de batalha da Guerra Fria. Os
mujahedins iniciaram uma resisténcia feroz contra os soviéticos, realizando ataques de
guerrilha com apoio militar e financeiro dos Estados Unidos, Arabia Saudita, Paquistdo e
China. Os Estados Unidos, por meio da Operagdo Ciclone?®, forneceram armas modernas,
incluindo os famosos misseis Stinger, que ajudaram os guerrilheiros a abaterem helicopteros
soviéticos.

A invasdo soviética no Afeganistdo se estendeu por 10 anos e com o tempo, a guerra
se tornou muito dispendiosa para a Unido Soviética, pois a quantidade de soldados que
morriam se tornou muito grande e os gastos do conflito eram muito altos. Até¢ o ano de 1987,
por exemplo, a Unido Soviética ja tinha gastado com ele um valor de cerca de 50 bilhoes de

doélares?!. Os soviéticos decidiram se retirar completamente do Afeganistdo em 1989.

20 Segundo revelaram documentos de inteligéncia, investigagdes jornalisticas e testemunhos dos
protagonistas anos depois, a estratégia dos EUA era fazer com que a Unido Soviética se visse encurralada no
Afeganistdo, num atoleiro que consumia vidas, dinheiro e recursos. A finalidade era fazer com que os soviéticos
vivessem algo parecido com o que os americanos vivenciaram na Guerra do Vietnd. A missdo americana foi
chamada de Operacdo Ciclone ¢ a imprensa a descreveu como a "maior operagdo sigilosa da histéria da CIA".
Em: https://www.bbc.com/portuguese/internacional-58377632 Acessado em 22.02.2025.

2l The Costs of Soviet Involvement in Afghanistan. Em: https://www.cia.gov/readingroom/document/cia-
rdp08s01350r000300950001-0 Acessado em 22.02.2025.
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Muitos ensaios diplomaticos rumo ao fim da Guerra Fria foram dialogados pelos dois
Blocos, porém somente com a chegada de Mikhail Gorbachev??, em margo de 1985 ¢é que se
percebeu a mudanca da ideologia soviética de conflito, pois “0 mundo exterior deu um suspiro
de alivio quase audivel. Eis que, enfim, parecia ter surgido o tao ansiado e, até entdo elusivo,
momento da transformac¢ao ideoldgica dos soviéticos”. (Kissinger, 2012, p. 963).

Para os ocidentais:

Até 1991, Gorbachev era considerado, em Washington, um parceiro indispensavel
na constru¢do de uma nova ordem mundial — a tal ponto que o presidente Bush
escolheu o parlamento ucraniano como o bizarro local para um férum, cuja intengao
era exaltar as qualidades do lider soviético e a importancia de se manter a Unido
Soviética unida. Reter Gorbachev no cargo transformou-se no principal objetivo dos
planejadores politicos ocidentais, convencidos de que seria muito mais dificil lidar
com qualquer outra figura. (Kissinger, 2012, p. 963)

Gorbachev havia, na verdade, feito uma das revolugdes mais significativas do seu
tempo. Ele destruiu o partido comunista, organizado com o objetivo especifico de tomar e
manter o poder, e que de fato controlava todos os aspectos da vida soviética.

Dessa forma, a Guerra Fria comecou a declinar no final da década de 1980, com a
ascensdo de Mikhail Gorbachev?® ao poder na Unido Soviética. Suas reformas politicas e
econdmicas, conhecidas como Glasnost** (transparéncia) e Perestroika® (reestruturagio),
enfraqueceram o controle soviético sobre os paises do Leste Europeu. Em 1989, o Muro de

Berlim caiu, simbolizando o colapso do bloco comunista. Em 1990, os estados balticos

2 A mistica de Gorbachev estava no auge quando ele apareceu como lider conciliatério de uma Unido
Soviética hostil e nuclearmente armada. (Kissinger, 2012, p. 964)
23 Mikhail Gorbachev, o sétimo em linha direta, desde Lénin, criou-se numa Unido Soviética que gozava

de um poder e um prestigio sem precedentes. Contudo, ele estava destinado a presidir a extingdo do império,
construido com tanto sangue e despesas. Quando Gorbachev assumiu a presidéncia, em 1985, era o lider de uma
superpoténcia nuclear em decadéncia econdmica e social. (Kissinger, 2012, p. 962)

2 Gorbachev fundamentara seu programa de reformas em dois elementos: perestroika — reestruturagdo
— para angariar apoio dos novos tecnocratas, e glasnost — liberalizagdo politica — para arregimentar a muito
sofrida intelligentsia. Mas, como ndo havia institui¢des para canalizar a livre expressdo e gerar o debate publico,
a glasnost atacou a si mesma. E, como nédo havia recursos livres, exceto aqueles reservados aos militares, as
condigdes de vida ndo melhoraram. Assim, gradualmente, Gorbachev afastou-se do seu apoio institucional, sem
ganhar maior apoio publico. A glasnost conflitava cada vez mais com a perestroika. At¢ mesmo os ataques aos
lideres anteriores tiveram seus aspectos negativos. Em 1989, um jovem membro da equipe de Gorbachev,
destacado para acompanhar-me ao Kremlin, observou: “O significado de tudo isso € que cada cidaddo soviético
com mais de 25 anos de idade desperdigou sua vida”. (Kissinger, 2012, p. 980)

25 Diferengas, certamente, ficam. Mas devemos duelar por elas? Nao seria melhor passarmos por cima
das coisas que nos dividem, no interesse de toda a humanidade pelo bem da vida sobre a Terra? Fizemos nossa
escolha, assegurando uma nova visdo politica, tanto por declaragdes de compromisso quanto por realizagdes e
feitos especificos. As pessoas estdo cansadas da tensdo ¢ do confronto. Preferem a busca de um mundo mais
seguro e confidvel, um mundo no qual todos preservem suas proprias opinides filosoficas, politicas e
ideoldgicas, assim como o seu modo de vida. (Kissinger, 2012, p. 970).
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separaram-se da Unido Soviética, e esta comegou a desintegrar-se, onde as politicas de
Gorbachev tornaram publicas as disfun¢des de sua sociedade.

Em 1991, as democracias haviam triunfado sobre o comunismo Fria e a Unido
Soviética foi dissolvida, marcando oficialmente o fim da Guerra Fria ¢ o fim da evolucao
ideologica das sociedades. O que foi diagnosticado por Francis Fukuyama em 1989 no artigo
“o fim da histdria”, uma vez que com o fim da Guerra Fria e a queda do comunismo, a
democracia liberal e o capitalismo de mercado se consolidariam como a forma final de
organizagao politica e econdmica da humanidade.

Da linha historica tragada a partir do referencial sistémico, viu-se que a guerra por
ser observada como comunicagdo do sistema politico, como organizagdo do sistema militar e
como genuino sistema social autopoiético, 0 que municia a pesquisa para analisar o reflexo da
guerra fria na sociedade global a partir do aumento da complexidade em seus subsistemas

sociais.

2.2 O reflexo da Guerra Fria nos subsistemas sociais

A partir dos atos observado no item acima e tendo como referencial a teoria dos
sistemas sociais de Niklas Luhmann, a pesquisa busca descrever o reflexo da Guerra Fria na
sociedade do Poés-Segunda Guerra Mundial. Isso significa observar de que forma os
subsistemas da politica, da economia e do direito da Unido Soviética e Estados Unidos se
diferenciaram funcionalmente a partir do sentido da comunicagdo advinda da Guerra Fria.

Nesse sentido, (Harste, 2016, p. 02):

A autorreferéncia da guerra ¢ basicamente um problema de comunicagdo
essencialmente contestada. Uma vez que essa autorreferéncia historica estabelecida
por volta do século XVII estava em vigor, a guerra tornou-se delimitada por seus
acoplamentos estruturais a religido, midia de massa (propaganda), financas, bem-
estar para vitimas e veteranos, lei, politica e outros sistemas funcionais.

Utilizar a teoria dos sistemas sociais para observar o fendmeno da Guerra Fria
significa partir do entendimento de que “sociedade ¢ comunicagdo. E tudo que se comunica
faz parte da sociedade ou é sociedade?®” (Rocha; Schwartz; Clam, 2013, p. 62). Nesse mesmo

sentido, para Rodrigues e Neves (2017, p. 90):

26 A sociedade é uma realidade com clausura autorreferencial ordenada de forma autosubstitutiva, de vez
que tudo que deve ser substituido ou mudado, em seu interior, deve ser mudado ou substituido a partir de seu
proprio interior. E assim que a sociedade se comunica, transforma-se e complexifica-se. Dessa forma, a
sociedade ¢ tida como um sistema global da comunicagdo. (Rocha; Schwartz; Clam, 2013, p. 62-63).
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A comunicagio ¢ a operagdo propria dos sistemas sociais. E uma operagio
puramente social porque pressupde o envolvimento de varios sistemas psiquicos sem
que se possa atribui-la exclusivamente a um ou outro desses sistemas. A
comunica¢do cumpre, ademais, os requisitos da autopoiésis, ou seja, unidade, limite
e capacidade de operacdes posteriores a partir de anteriores, ou seja, depende de si
mesma para prosseguir.

Mesmo sendo a operagdo propria dos sistemas sociais, a comunicacdo, para
Luhmann ¢ improvavel?’, ja que vista como “um problema a ser superado € ndo como um
fendomeno” (1993, p. 123), pois em uma sociedade complexa, existem iniimeras possibilidades
a serem selecionadas, cuja consideragdo total ¢ impossivel, onde a semantica sistémica,
traduzida também pelos meios de comunicagdo simbolicamente generalizados, auxilia a
redug¢do dessa improbabilidade no processo comunicacional entre alter/ego, “porque eles
sozinhos alcancam efetivamente o objetivo da comunicagao”. (Luhmann, 1993, p. 126)

A comunicagdo, entdo, ¢ um processo de reducdo de possibilidades, pois ha sele¢ao
da informacao, pelo que sera comunicado; selecdo da forma de transmissdo, pois importara
como a informagao serd transmitida; e de selecdo da compreensao a partir de como o receptor
interpreta e da sentido a mensagem.

Dessa forma, a Teoria dos Sistemas de Luhmann propde que a sociedade ndo ¢
constituida por individuos, mas sim por comunicagdo. Os sistemas sociais, segundo essa
abordagem, sdo autopoiéticos, ou seja, possuem a capacidade de se autorreproduzir e manter
sua estrutura por meio de processos internos de diferenciacdo e adaptacdo ao ambiente.

Significa organizar a observacdo da sociedade a partir de subsistemas sociais

operacionalmente fechados e cognitivamente abertos ao seu ambiente:

27 A primeira improbabilidade é que, dada a separagdo e individualidade da consciéncia humana, uma

pessoa pode compreender o que outra quer dizer. O significado pode ser compreendido apenas no contexto, e o
contexto para cada individuo consiste principalmente no que sua propria memoria fornece. A segunda
improbabilidade relaciona-se ao alcance dos destinatarios. E improvavel que uma comunicagdo atinja mais
pessoas do que estdo presentes em uma determinada situagdo. O problema ¢ um de extensdo no espaco € no
tempo. O sistema de interagdo entre aqueles presentes em cada caso assegura, em termos praticos, uma medida
adequada de atengdo para os fins da comunicagdo, mas o sistema desmorona se um desejo de ndo comunicar for
perceptivelmente comunicado. Além dos limites desse sistema interacional, no entanto, as regras existentes nesse
contexto ndo podem mais ser impostas. Portanto, mesmo que a comunicagdo encontre meios de transporte que
sejam moéveis e constante ao longo do tempo, ainda assim € improvavel que atraia atencdo. Em outras situacdes,
as pessoas tém outras coisas a fazer. A terceira improbabilidade ¢ a improbabilidade de sucesso. Mesmo que uma
comunicag¢do seja compreendida, ndo ha garantia de que sera aceita. Por 'sucesso', entendo que o destinatario da
comunicagdo aceita o conteudo seletivo da comunicagdo (a informagdo) como uma premissa de seu proprio
comportamento, unindo assim novas selegoes a selecdo primaria e reforcando sua seletividade no processo.
Nesse contexto, a aceitagdo como uma premissa do proprio comportamento pode significar agir de acordo com
diretrizes correspondentes, mas também processar experiéncias, pensamentos e outras percepgdes com a
suposi¢ao de que um determinado conjunto de informagdes esta correto. (Luhmann, 1993, p. 123-124)
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Socidlogo do século XX, Luhmann concebe o ser humano ¢ a sociedade como
sistemas auto-organizados ou “autopoiéticos”, “auto” que significa “si mesmo” e
“poiético” que significa criacdo. O uso da palavra “autopoiéticos” ¢ uma referéncia
de Luhmann aos bidlogos chilenos Humberto Maturana e Francisco Varela. Esta
imersdo na biologia ¢ um exemplo da multidisciplinaridade que ele buscou ter para
construir conceitos proprios a Teoria dos Sistemas. Luhmann também buscou
elementos na fisica, na cibernética, na matematica, dentre outras ciéncias. (Kunzler,

2004, p. 128)

Isso implica que a sociedade como tal ndo pode se comunicar nem ter um ambiente
social. Em contraste, os sistemas funcionais se reproduzem por meio de um céddigo particular,
que direciona sua comunicagdo, por exemplo, poder’?/ndo poder para a politica,
verdade/inverdade para a ciéncia ou pagamento/ndo pagamento para a economia. De acordo
com esse codigo, os sistemas funcionais observam seu ambiente, que consiste em outros
sistemas funcionais, organizacdes e interacdes, para classificar os incidentes que sao
relevantes para eles.

A evolucdo de um sistema ocorre devido a sua auto diferenciagdo em relagdo ao
ambiente, o que leva Luhmann a classifica-lo como operacionalmente fechado. Além disso,
esse sistema € capaz de gerar sua propria estrutura, sendo, portanto, considerado autopoiético.
Diante disso, pode-se concluir que o sistema enfrenta o desafio de se adaptar a uma
complexidade dual: a do ambiente e a sua propria. Isso porque, a medida que o ambiente se
torna mais complexo, o sistema também se complexifica, ainda que a complexidade do
ambiente sempre supere a do sistema.

Para Luhmann (1985, p. 06):

Assim como a evolugdo articula o sentido temporal do sistema social e a
diferenciacdo material, a comunicacdo articula o sentido social. A comunicagdo s
se produz quando se compreende a seletividade de uma mensagem, o que significa:
quando se emprega para a selecdo um sistema proprio. Isto implica contingéncia de
ambas as partes, por conseguinte também possibilidade de recusa das ofertas de
selecdo apresentadas por via comunicativa. Estas possibilidades de rejei¢do, ndo
podem ser eliminadas enquanto tais. Uma retrocomunicagdo e a tematizagdo da
recusa nos sistemas sociais, constitui o conflito. Todos os sistemas sociais sdo
conflitos potenciais; somente a medida da atualizagdo deste potencial de conflito
varia com a medida da diferenciacao do sistema e da evolugao da sociedade. Sob tais
condig¢des de constitui¢do, a escolha entre Sim e Nao, ndo pode ser orientada apenas
pela linguagem, pois esta garante justamente ambas possibilidades; tampouco pode

28 O poder, na teoria dos sistemas de Niklas Luhmann, ndo constitui um sistema da sociedade. O poder é
um meio de comunicagdo simbolicamente generalizado, que disponibiliza a sociedade uma forma especifica de
comunicag@o para resolver o problema social de coordenacdo de agdes. Com base no desenvolvimento desse
meio de comunicacdo simbolicamente generalizado, na modernidade estruturou-se um sistema de comunicago
operativamente fechado, dotado de autopoiese, que ¢é o sistema politico da sociedade. Politica e poder, portanto,
sdo coisas diferentes na modernidade. O poder ¢ o meio de comunicagdo que estrutura o sistema politico da
sociedade. Assim, a politica opera de modo recursivo com base no poder, a0 mesmo tempo em que o poder
disponibiliza as formas de comunica¢ao do sistema politico (Simioni, 2009, p. 156).
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ser deixada ao acaso. Por esta razdo existem em cada sociedade, elementos
complementares a linguagem que garantem, na medida necessaria, a transmissao dos
resultados de selecdo. A necessidade ¢ a forma destes elementos se alteram com a
evolucao do sistema social.

Quanto mais a sociedade evolui e fica complexa mais cresce também a diferenciacao.
Essa diferenciacdo crescente exige dos sistemas uma maior especializagdo de suas fungdes,
pois cada sistema exerce uma func¢ao diferente na sociedade. O que possibilita a existéncia e a
estruturacao de um sistema ¢ a comunicagao dentro dele e dele para com seu meio ambiente.

A contingéncia®® existe devido as maneiras diversas de entendimento de determinada
informagdo entre os parceiros. Dai vem os meios de comunicacdo simbolicamente
generalizados para motivar a aceitacdo da informagao.

Para Thorsten Bonacker (2018, p. 09):

Os sistemas sociais sdo conceituados por Luhmann como operativamente fechados,
pois consistem em comunicagdo que esta ligada a comunicag@o anterior. Além disso,
os sistemas sociais sdo auténomos no sentido de que observam seu ambiente, ou
seja, principalmente outros sistemas sociais, a partir do pano de fundo de seus
proprios esquemas interpretativos e racionalidades. Da perspectiva do sistema
politico, tudo € relevante que possa aumentar a probabilidade de ser eleito, enquanto
da perspectiva do sistema econdmico tudo € relevante que possa ser convertido em
precos. Em sua macrossociologia, Luhmann distingue entre sistemas funcionais
como politica, direito e economia, que cumprem uma tarefa especifica para a
sociedade, e organizagoes.

Em termos de Unido Soviética, a militariza¢do da sociedade € o correlato necessario

de tal mobiliza¢ao de todos os recursos da sociedade. Na Unido Soviética, a modernizagao

2 Porém, o poder, como um codigo de simbolo generalizado, sugere a adogao dos resultados da seleg@o
externa. E isso também, que possibilita a constitui¢io do poder, ou seja, quando o modo de selegio de um
parceiro serve de estrutura de motivacdo do outro. O poder cresce entdo quando possibilita ao poderoso escolher
diante do subordinado, uma alternativa que queira seguir. Ao mesmo tempo, também, se o subordinado escolher
a alternativa, dentre muitas outras, que condiz com o poderoso, devido ao poder. Isso quer dizer que se o
detentor do poder conseguir fazer com que seu subordinado aja conforme sua vontade, mesmo podendo escolher
outra alternativa, e sem obriga-lo com o uso da for¢a, pois o uso da forca ja ndo seria mais uma operagdo de
poder, o cddigo falou mais alto e se fortaleceu. Apenas o codigo do meio de comunicacdo possibilita tal fato. A
contingéncia denomina algo que ndo é necessdrio, nem impossivel e, dessa forma, diz respeito a abertura
fundamental da experiéncia humana no ambito social. O conceito de contingéncia também se estende a
percep¢ao do mundo que depende de distingdes; essas distingdes podem ser feitas desta ou daquela maneira, sdo
entdo "contingentes". A necessidade da redugdo de complexidade deriva-se dessa abertura fundamental do agir e
perceber humano. Sistemas sociais tém a fung@o de reduzir a complexidade e controlar a contingéncia,
possibilitando assim um agir direcionado e com sentido por parte do ator social através do poder que sobre ele
recai. Quanto mais complexa a sociedade mais especializada precisa se tornar o c6digo do poder. A formacgao do
codigo do poder também deve acompanhar a evolugdo da sociedade. A evolucdo do poder refere-se a um
aumento deste no que diz respeito ao seu codigo, ou seja, na medida em que a sociedade se torna complexa o
poder aumenta na transmissao da complexidade reduzida de um parceiro a outro. (Neis, 2013, p. 15)
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forcada disfargada de industrializacdo foi usada para construir um estado militar ou de
guarnigdo com base na militAncia de uma ideologia® agressiva e orientada para a expansio.

A guerra deixou de ser conduzida por aristocratas e passou a ser liderada pelo
Estado, cujo poder se fundamenta na posse do monopolio da violéncia, o que deslegitima a
violéncia privada. No cendrio externo, o Estado precisa demonstrar sua supremacia
enfrentando outras poténcias ou nacdes em conflitos, seja para preservar seu dominio
territorial, expandi-lo ou assegurar novos recursos.

A guerra pode ser observada como um problema de violéncia coletiva. No entanto,
frequentemente negligencia outro aspecto fundamental: a guerra ¢ também um fendmeno
organizacional. Além disso, pode ser compreendida como um problema de comunicagdo
essencialmente contestada, pois a comunica¢do nao pressupde necessariamente consenso,
podendo ocorrer em meio a conflitos. Dessa forma, a guerra se configura como um sistema de
comunicagdo que molda a percepgdo, a estruturacdo e a conducgdo dos conflitos. Essa visao
estd alinhada com a teoria de Luhmann, segundo a qual diferentes sistemas sociais operam por
meio de codigos?! especificos.

Observar a guerra pela 6tica dos sistemas sociais implica falar na diferenciacao do
subsistema do direito pelo surgimento da lei global de direito humanos, “que reintegrou o
sistema politico ao sistema legal, transferiu a responsabilidade pela producdo de legitimidade
do cidaddo nacional para um sistema de normas legais globais e criou uma série de
equivalentes funcionais para processos nacionais de mobilizag¢ao politica” (Tornhill, 2018, p.
375)

A sociedade moderna ¢ baseada na comunicacdo funcional, com a comunicac¢do
seguindo a légica de sistemas de funcdo autorreferenciais, como o sistema legal, a politica, a
economia, a ciéncia, a arte ou a educagdo, e, portanto, sua estrutura dominante pode ser

apresentada como difere.

30 O veiculo ideoldgico para essa inversdo de papéis foi a questdo dos direitos humanos, que Reagan e
seus conselheiros invocaram para solapar o sistema soviético. Na verdade, seus antecessores imediatos haviam
também afirmado a importancia dos direitos humanos. Nixon o fizera em relacdo a questdo da emigragdo da
Unido Soviética. Ford dera o maior passo, com o Basket III dos Acordos de Helsinque. Carter transformou os
direitos humanos no elemento central da sua politica externa e insistiu neles tdo intensamente, vis-a-vis 0s
aliados dos Estados Unidos, que sua invocagao de altos principios, ocasionalmente, ameacava a coesdo interna
desses aliados. (Kissinger, 2012, p. 945)

3 O codigo mais importante para a evolugdo sociocultural é formado com a ajuda da linguagem, através,
especialmente, da vinculagdo destas com capacidades de negacdo, de forma que exista uma negagdo
correspondente a cada sentenga em todas as func¢des da linguagem. Justamente por causa desta negabilidade da
comunica¢do linguistica ¢ que se tornam necessarios os complementos da linguagem que procuramos resumir
sob o titulo de meios de comunicacao (Luhmann, 1985, p. 29).
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O nivel de democratizagdo® influencia o tipo de relagdes que os Estados, enquanto
organizagdes centrais do sistema politico, estabelecem tanto com sua periferia interna (outras
organizagdes politicas) quanto com organizagdes de outros sistemas funcionais, como a
economia. Isso fica evidente em certas regides periféricas, onde alguns regimes politicos
conseguem enfraquecer ou instrumentalizar a diferenciagdo funcional ao manipular suas
proprias relagdes centro-periferia. Esse controle pode ocorrer por meio da supressdo de
partidos e sindicatos ou da concepcao da sociedade como um corpo organizado ou uma
hierarquia subordinada ao centro.

O codigo de guerra e paz de tal sistema, incluindo uma codificacdo legal
historicamente crescente, poderia ser compreendido em qualquer lugar da Europa. Harste
(2009, p. 04.) postula que mesmo a existéncia de um sistema de guerra apresentado como um
sistema funcional semelhante a outros, como politica ou economia, reproduz-se de acordo

com seus proprios critérios e ¢ guiado por suas proprias formas semanticas de autodescricdes:

Isso levanta a questdo se e em que medida tal comunicagdo pode estar na origem de
um sistema social, uma chamada guerra auto-referencial ou sistema militar (Ibid.:
167). Pode ser que o sistema militar tenha surgido na esteira da construgao do estado
moderno como um sistema auto-referencial “soberano” (Ibid.: 175). (por exemplo,
os escritos de Clausewitz). Também se pode segui-lo em sua analise do lado da
oferta da guerra, o fato de que, no contexto da constru¢do do Estado europeu, a
guerra tinha que ser cada vez mais organizada e planejada racionalmente,
envolvendo outros sistemas sociais na tarefa. Nao se trata mais simplesmente de
contar soldados, mas da mobilizacdo dos recursos e condicdes sociais necessarios,
incluindo os legais, para construir sistemas militares eficientes. E o que ele chama
de “a subdiferenciagdo entre os sistemas de suprimentos financeiros, legais,
materiais, burocraticos, politicos, cientificos, educacionais ¢ culturais para o sistema
militar” (Harste, 2004, p. 158).

Nesse cendrio, a forma militar da sociedade pode ser acoplada a varios sistemas, mas
1sso ndo significa que um sistema militar possa fingir administrar a distin¢do entre guerra e
paz na sociedade. Como tal, eles estdo servindo a fun¢do do sistema politico, que & sobre
adotar decisdes coletivamente vinculativas. Como Barbara Kuchler (2013, p.508)

corretamente afirma, “o lugar socioestrutural da guerra esta se movendo para o sistema

32 A diferenciagdo progressiva da sociedade como um todo foi formativamente correlacionada com essa
crescente diferenciagdo do sistema legal. As primeiras sociedades nacionais foram cada vez mais marcadas, em
suas instituigdes politicas, por processos de democratizagdo, que adquiriram impulso revolucionario no final do
século XVIII. A democratizagdo ¢, em esséncia, um padrdo de integragdo que ocorre especificamente dentro da
politica da sociedade moderna. No entanto, ¢ um padrdo de integragdo com profunda importdncia para a
formag@o da sociedade moderna como um todo, e reflete distintamente processos ligados a diferenciagdo do
sistema legal. (Thornhill, 2018, p. 379)
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politico apds a passagem da sociedade estratificada para a sociedade diferenciada em sistemas
de fungao “.

Para Volker Kruse (2009, p. 199), as sociedades de guerra podem ser observadas
desde a Revolucao Francesa, atingindo sua forma mais radical durante as duas Guerras
Mundiais, e depois em um certo nimero de paises, particularmente os socialistas como a
Unido Soviética ou a China em suas experiéncias com variantes especificas do socialismo de
estado. De acordo com Kruse (2009, p. 247), as entidades organizadas por estados que estdo
prestes a se preparar para ou conduzir uma guerra total.

Uma teoria da comunicacdo de guerra deve considerar que a comunicacdo ocorre
tanto em conflito quanto em consenso, sendo a guerra essencialmente uma expressao desse
principio. O poder que controla o tempo também determina a vontade do adversario e, assim,
conduz a guerra, pois a vontade esta intrinsecamente ligada ao tempo.

A guerra, nesse sentido, representa a nega¢cdo da vontade do outro. A moral persiste,
assim como as decisdes permanecem vinculadas ao tempo em que foram tomadas. A vontade
contestada pode ser confrontada por outros fatores e diferentes formas de vinculagdo
temporal. No fim, a guerra se manifesta como um jogo de dupla contingéncia, no qual os
oponentes entram em conflito de maneira intercambiével.

Todo sistema funcional tem que ser distinguido dos sistemas organizacionais que o
sustentam. A teoria de sistemas opera com distingdes como religido/igreja,
pesquisa/universidades, lei/tribunais, politica/parlamentos, amor/ familias, midia de
massa/imprensa e, neste caso, sistemas organizacionais de guerra/militares.

Se um sistema funcional de guerra surgiu, ele evoluiu como um sistema
autorreferencial que monopolizou a conducgdo da guerra de tal forma que somente a guerra
pode lidar com a guerra, funcionalmente equivalente a autorreferéncia da pesquisa sobre
pesquisa, da lei sobre a lei, da religido que acredita em si mesma, do amor que se transforma
apaixonadamente em amor por si mesmo, da midia de massa que se comunica sobre si mesma
etc. E possivel detectar quando, onde e como tal autorreferéncia revoluciona sua propria
duplicagdo em si mesma (Luhmann, 1987, p. 75).

A evolucao improvavel e inverossimil de tal sistema autorreferencial pode ser
detectada em analises historicas da semantica e dos cdodigos, que estabelecem a forma da
guerra e sua transformagado revoluciondria em um sistema autorreferencial. Deve-se também
acrescentar a importancia do sistema legal (tratados) e outros sistemas funcionais, como o

sistema educacional, com relacao a guerra.
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A guerra e os “sistemas militares” sdo estruturas organizacionais na sociedade que
sdo gerenciadas, antes de tudo, pelo sistema politico, o que de forma alguma exclui uma
multiplicidade de interdependéncias e dependéncias da economia, educagdo, ciéncia ou
sistema legal. Michael Sheean reformula essa interdependéncia da guerra e da sociedade
paradoxalmente: “Um estado em guerra também ¢ um estado em paz” (Sheean, 2011, p.219).
Isso quer dizer que a guerra ¢ impensavel sem organizagdes. A guerra ¢ sobre organizar
Estados e sociedades, “um fenomeno altamente organizado e altamente organizador”.

Observar tais guerras exige uma observacao de segunda ordem que analise os riscos
dos piores cendrios e os sistemas de vinculagdo de tempo implicitos. Ela tem que observar os
riscos de pontos cegos na observacdo do sistema e, portanto, reconhecer que ndo pode
observar (Rocha; Weyermiiller, 2014, p. 234).

Para (Harste, 2016, p. 05):

Acima de tudo, uma teoria social da guerra tem que distinguir entre duas
observagdes da guerra. Por um lado, as observagdes de primeira ordem da guerra,
frequentemente ocorrendo no devido curso da propria guerra, observam o que deve
ser feito aqui e agora, taticamente (como Ziel) ou em decisdes politicas,
frequentemente em momentos em que a pressdo ¢ alta, a informacdo baixa, o
horizonte turvo e reflexdes de segunda ordem ausentes. No entanto, as ideias
politicas sobre o que deve ser feito sdo tao resolvidas sobre ideais, objetivos e meios
necessarios e suficientes, que tudo parece simples. E a isso que Clausewitz se refere
quando ele cunha o termo, a guerra abstrata ou absoluta. Isso é, em um sentido
kantiano, a teoria pura do choque extremo das trocas de forcas, entre adversarios,
num determinado momento instantaneo.

Para uma observagdo de primeira ordem, a guerra ¢ facilmente e muito facilmente
concebida como um conflito sobre questdes como territdrio, fronteiras, recursos, estradas ou
hidrovias; ou um conflito sobre posi¢cdes de poder, herangas, privilégios, ja que uma fronteira
¢ uma distin¢do onde tudo do outro lado ¢ mais complexo. Tal conflito ¢ frequentemente
descrito em termos de recursos disponiveis efetuados no conflito e usados como entrada para
produzir uma certa saida eventualmente previsivel e calculavel.

Em contrapartida, para uma observacao de segunda ordem, (Harste, 2016, p. 07):

Consequentemente, uma observagdo de segunda ordem da forma de guerra
transforma as trés dimensdes de contingéncias duplas: A guerra desloca e transforma
o que Clausewitz chamou de centro de gravidade (Schwerpunkt) de uma batalha
sobre fortalezas para uma de logistica, linhas de suprimentos, arsenais, finangas,
impostos, créditos, lealdade publica e apoio publico, sacrificios ¢ sangue, labuta,
lagrimas e suor. De fato, todas as grandes guerras quase por definicdo
transformaram seu centro de gravidade no uso excessivamente estendido e esticado
de finangas e moralidade. Os créditos sdo sobre credibilidade, mesmo credibilidade
organizada e em rede, sobre recursos se tornando disponiveis até o ponto em que a
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populagdo combatente morre de fome, como na Unido Soviética durante a Segunda
Guerra Mundial (Collingham 2012), ou fazer dinheiro falso ou destruir o mercado
de a¢des dos oponentes. Assim, a disputa também ¢ sobre a capacidade de
transformar o planejamento e planejar como mudar os planos (Yarger 2006).

A diferenciacdo entre sistemas funcionais e organizagdes também implica que as
organizagdes®? devem necessariamente fazer referéncia a vérios outros sistemas funcionais,
pois ndo pertencem exclusivamente a um sistema funcional. “Por um lado, os militares sdo
uma organizacao que implementa decisdes politicas sobre o uso da forca militar, mas devem,
a0 mesmo tempo, orientar-se para regulamentacoes legais e questdes econdmicas, e adotar
resultados de pesquisa sobre a avaliagdo social das forcas armadas” (Bonacker, 2018, p. 10).

Da perspectiva da teoria dos sistemas, isso significa que “a fungdo politica dos
militares, que originalmente reside em manter os meios de violéncia organizada disponiveis
para a decisao politica de usa-los em resposta a ameagas existenciais presentes ou potenciais,
¢ ampliada e marginalizada” (Kuchler, 2013, p. 114).

A teoria, portanto, ajuda a distinguir mais precisamente entre uma militarizagdo da
seguranca que surge da securitizacao politica, invocando objetos de referéncia novos ou ja
estabelecidos da seguranca militar, ¢ uma militarizagdo da seguranca que ocorre no campo
organizacional da seguranca, as vezes sem necessariamente estar ligada ao discurso politico.

Nesse sentido, (Bonacker, 2018, p. 13):

Dentro da estrutura da comunicagao politica, por outro lado, a militarizag@o significa
a construcgdo especifica da seguranga militar. A analise da mudanga na securitizagao
politica pode lancar luz sobre como algo se torna o assunto da seguranca, em geral, e
da seguranga militar, em particular. No entanto, se olharmos para as organizacdes de
seguranca, fica claro que a militarizagdo sem uma dramatizacdo da comunicacio
politica ¢ possivel e que a transformacdo politica da estrutura da seguranga militar
deve ser refletida nas organizagdes que fornecem seguranga.

Em muitas sociedades, o sistema militar funcionava ao lado do sistema juridico como
um mecanismo de inclusdo em massa, contando com uma ordem normativa codificada
propria, uma base contratual distinta e um conjunto paralelo de tribunais. Além disso, oferecia
uma estrutura complexa de disposi¢des de bem-estar para seus integrantes. No entanto, essa

transformagao do direito ocorreu dentro de um processo mais amplo, no qual tanto a

3 Do ponto de vista tedrico dos sistemas, os sistemas funcionais precisam de organizagdes por duas

razdes: primeiro, eles ajudam a criar uma visdo coerente de um sistema funcional para que possamos identificar
facilmente 'o' sistema politico sem realmente vé-lo; e, segundo, somente por meio de sistemas funcionais as
organizagdes podem executar sua tarefa. Assim, a lei depende de tribunais, a politica de partidos, a ciéncia de
universidades e a religido de igrejas; embora certamente nem toda comunicagdo politica ocorra em partidos,
assim como nem todas as oragdes sdo conduzidas em igrejas. (Bonacker, 2018, p. 09)
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legislagdo quanto as forcas armadas evoluiram para sistemas claramente publicos de inclusdo,
fundamentados nos principios iniciais de legitimidade do direito publico.

Chris Thornhill (2018, p. 390) argumenta que a diferenciacdo do sistema politico
moderno foi originalmente impulsionada por pressdes de legitimidade dentro do sistema
juridico. Isso significa que o sistema politico surgiu como um componente interno do direito,
e ndo como um elemento completamente autonomo.

A modernizagao das sociedades europeias nos séculos XVIII e XIX ocorreu por meio
da diferenciagao social, tornando as esferas da politica, economia e direito progressivamente
mais autonomas. No entanto, o sistema juridico desempenhou um papel central nesse
processo, atuando como um mecanismo de integracao social.

Inicialmente, a democracia moderna surgiu do acoplamento entre o direito € o
sistema militar. Durante as revolugdes do século XVIII, o sistema juridico passou a vincular
suas funcdes de legitimidade ao poder militar, resultando em um sistema politico altamente
militarizado. No entanto, esse modelo democratico revelou-se instavel. A consolidagdo dos
governos democraticos nacionais frequentemente envolveu estratégias militarizadas de
legitimagao, tornando os sistemas politicos suscetiveis a crises de legitimidade.

Na observacao sistémica de Chris Thornhill (2018, p. 387):

O sistema politico moderno surgiu por meio de uma fusdo de direito e guerra, ¢ a
promogdo funcional da integragdo juridica generalizada estd vinculada a sujeitos
desproporcionais ao desempenho dessa fung¢fo. Particularmente importante a esse
respeito ¢ o fato de que a plena integracdo democratica e legitimagdo foram
frequentemente bloqueadas por dimensdes de sistemas politicos nacionais que
estavam conectados com o aspecto militar da cidadania politica. Em consequéncia,
disfungdes no sistema politico tém repetidamente se espalhado para contaminar a
produgdo da lei, de tal forma que a propria lei tem frequentemente perdido sua
qualidade ideal como um sistema abrangente de integragdo. Para explicar isso,
primeiro, ¢ importante notar que a democracia moderna, pelo menos em suas
origens, ndo ¢ simplesmente separavel da guerra civil.

As contradi¢des da democracia moderna foram mitigadas apenas com o surgimento do
direito global de direitos humanos. Isso aconteceu porque as normas juridicas globais
ajudaram a integrar o sistema politico ao sistema legal, a responsabilidade pela legitimidade
do governo foi transferida do cidaddo nacional para um sistema de normas juridicas globais e
a democracia passou a depender de um sistema global de direitos humanos, que forneceu
equivalentes funcionais para os processos nacionais de mobilizagdo politica.

Em outras palavras, a estabilidade da democracia moderna ndo pode ser explicada

apenas por fatores internos aos Estados-nagdo. Foi necessaria a interferéncia de normas
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juridicas globais, que estabeleceram um modelo de governanga baseado nos direitos humanos
e na legitimagao internacional.

Ao contrario da visdo tradicional que considera o direito global como uma ruptura
em relacdo aos sistemas juridicos nacionais, Thornhill (2018, p. 392) argumenta “que hd uma
interdependéncia entre as estruturas nacionais e globais. Ele destaca que a ordem legal global
ndo surgiu do nada, mas sim como uma extensao das transformagdes que ja vinham ocorrendo
nos sistemas juridicos nacionais”. A globalizacao do direito reflete a necessidade continua de
garantir legitimidade aos sistemas politicos, que, de outra forma, permaneceriam instaveis.

A crise do sistema politico democratico ocorreu a medida que ele se tornou
progressivamente separado do direito e a medida que articulou a legitimagdo do direito com
modos militares de cidadania que estavam fora do direito ou que o direito ndo era capaz de
pré-estruturar ou mediar. No entanto, o periodo que comecgou em 1945%* testemunhou um
profundo processo de transformacdo, no qual a democracia se moveu, lentamente, de ser, em
esséncia, um sistema de repressdo seletiva para ser, mais completamente, um sistema de
integragado e legitimacao coletiva.

A Guerra Fria teve grande influéncia nos subsistemas sociais da economia, da
politica, da cultura, da tecnologia e até nas relagdes interpessoais. Para a Politica e ideologia a
Guerra Fria refor¢ou a polarizagdo entre dois sistemas politicos e econdmicos: capitalismo
(liderado pelos EUA) e socialismo/comunismo (liderado pela URSS). Isso influenciou
governos autoritarios, pois muitos paises adotaram ditaduras apoiadas por um dos blocos,
como o Brasil (1964-1985) e o Chile (1973-1990) apoiados pelos EUA, e Cuba (desde 1959)
alinhada a URSS.

Como antes citado, as guerras por procuragdo, que trataram de conflitos como a
Guerra da Coreia, Guerra do Vietnd e a Guerra do Afeganistdo foram influenciados pela
disputa ideoldgica entre as superpoténcias e alguns movimentos revolucionarios, pois o

socialismo ganhou forca em paises da América Latina, Africa e Asia, levando a revolugdes e

34 O periodo depois de 1945 foi marcado por uma ocorréncia revoluciondria muito profunda — a saber,
pela consolidagao dos direitos humanos como normas globalmente reconhecidas. Antes desse ponto, o direito
dos direitos humanos, no sentido estrito, ndo existia. Certamente, algumas constituigdes nacionais possuiam —
embora fracamente executaveis — catalogos de direitos constitucionais. A forga crescente dos direitos humanos
internacionais reforgou a democracia de varias maneiras, algumas das quais tiveram relevancia limitada para a
estrutura basica da sociedade nacional. No entanto, a ascensdo do direito internacional dos direitos humanos
impactou muitas sociedades em um nivel estrutural profundo. A ascensdo do regime global de direitos humanos
que comecou depois de 1945 pode ser vista como uma ocorréncia na qual a forma essencial do sistema legal se
diferenciou. (Thornhill, 2018, p. 391)
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guerrilhas. Na organizacdo sistémica, a América Latina destoa do paradigma ideal
luhmanniano, pois pela observacdo de Aldo Mascarefio, ao invés de se perceber uma
diferenciagdo funcional orientada de modo policéntrico, “hd uma hierarquia entre os sistemas,
ou seja, eles renunciam a se estruturar policentricamente”, demonstrando uma “verticalizagao
da comunica¢do na América Latina”, com a predominancia do subsistema da politica sobre os
demais. (Rocha; Costa, 2015, p. 2).

A partir da hierarquia referida em cotejo com a influéncia da Guerra Fria nos
subsistemas sociais € possivel dizer que, na América Latina, o subsistema da Politica
interferiu sobremaneira na funcdo especifica dos demais subsistemas sociais, podendo ter
como consequéncia a baixa capacidade sistémica de reducdo da complexidade na sociedade
existente durante a Guerra Fria.

Ja no subsistema da economia a disputa econdmica entre os blocos impactou o
desenvolvimento industrial e as condi¢des de trabalho, pois pelo Plano Marshall os Estados
Unidos investiram em paises da Europa Ocidental para evitar a expansdo do comunismo,
impulsionando a economia capitalista. As relagdes de trabalho e organizacdo sindical foram
guiadas pela ideologia da Guerra Fria, pois nos paises comunistas, os sindicatos eram
controlados pelo Estado; ja nos capitalistas, havia repressdo a movimentos operarios ligados a
esquerda.

Mais:

No subsistema da economia, em consequéncia, a militarizagdo da cidadania foi
refletida no conflito entre classes, no qual grupos econdmicos hostis desafiavam uns
aos outros pelo poder de determinar as condigdes de legitimacao da lei. Tanto
simbdlica quanto materialmente, a expressdo politica dos antagonismos de classe foi
modelada na guerra e, na maioria das sociedades, as guerras reais agiram tanto para
aprofundar as reivindicagdes inerentes & cidadania quanto para intensificar o conflito
sobre tais reivindica¢des (Thornhill, 2018, p. 389).

O financiamento de guerras evoluiu ao longo da historia, passando de saques e
pilhagens para sistemas complexos de tributagao e crédito, onde a guerra moderna depende
cada vez mais de redes financeiras globais, e que a sustentabilidade de conflitos prolongados
estd intrinsecamente ligada a capacidade dos estados de mobilizar recursos econdmicos. A
guerra, portanto, ndo ¢ apenas uma questdo de poder militar, mas também de capacidade
econdmica e politica.

A Guerra Fria influenciou diretamente a cultura e o pensamento das sociedades ao
redor do mundo por meio da propaganda e censura, ja que os dois blocos usaram midia,

cinema e literatura para propagar suas ideologias. “Em casos extremos, ¢ claro, a cidadania
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democratica foi criada diretamente pela guerra civil, e isso muitas vezes resultou na
contestagdo continua dos direitos de cidadania apds a guerra, efetivamente através do
prolongamento da guerra civil a um nivel reduzido de intensidade” (Thornhill, 2018, p. 389).

O medo da guerra nuclear e a polarizagao ideoldgica influenciaram o comportamento
das pessoas, que tiveram por mais de décadas seus direitos individuais mitigados ou
simplesmente ignorados, fragilizando, assim, a sociedade global.

Na observacao de Gorm Harste, a guerra, ao longo dos séculos, tornou-se um sistema
autorreferencial, ou seja, um fendmeno que se alimenta de sua propria l6gica interna. Esta
abordagem sugere que a guerra adquiriu autonomia e se especializou como um sistema
funcional que monopoliza sua propria conducdo. Isso significa que a guerra ndo € apenas um
evento politico ou militar, mas um mecanismo social que molda e transforma as sociedades ao
longo do tempo.

Assim, a guerra ndo pode ser entendida apenas como um fendmeno isolado, mas sim
como um elemento estrutural da sociedade moderna. Sua autorreferéncia faz com que ela se
perpetue e evolua, tornando-se cada vez mais sofisticada e integrada a outros sistemas sociais.
A guerra, além de um fenomeno fisico e militar, ¢ um sistema de comunica¢ao, um
mecanismo econdmico e um fator politico decisivo na formacdo dos estados e das sociedades
contemporaneas.

Nesse sentido, ¢ possivel entender a Guerra Fria para além de um evento politico,
mas sim uma comunicagdo que diferenciou profundamente os subsistemas sociais no ambito
global, trazendo complexidade a sociedade mundial, influenciando a politica, a economia, a
cultura, a tecnologia, o direito e at¢é o modo como as pessoas interagiam no dia a dia. O
mundo ainda sente os efeitos desse periodo, seja na tecnologia, na geopolitica ou na cultura
global.

A Corrida Tecnologica e Industrial complexificou a sociedade no subsistema da
ciéncia, pois a competicdo entre os Blocos estimulou a inovacao e a modernizac¢ao industrial,
onde setores como a aeroespacial, informatica e telecomunicagdes cresceram. Mais, A Guerra
Fria acelerou o desenvolvimento de diversas tecnologias que hoje fazem parte do nosso
cotidiano, como por exemplo, o avanco no envio de satélites para a orbita da terra e outros
planetas, sendo os primeiros conhecidos como (Sputnik, Explorer), a chegada do homem a
Lua (Apollo 11) e ao desenvolvimento de foguetes.

Nao menos importante, uma das mais relevantes aquisigoes evolutivas da sociedade,

estruturada a partir da Guerra Fria foi a Internet, que na presente pesquisa se pretende
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observa-la como subsistema social autopoiético, trouxe a sociedade da época complexas
formas de comunicagdo militar, tendo origem em projetos militares dos EUA (como a

ARPANET), criados para garantir comunicagdes seguras em caso de guerra.

2.3 O fim da Guerra Fria e o declinio da polarizacao mundial

Este ponto da pesquisa busca observar, por meio da teoria sistémica, a sociedade
global ja em fase de diferenciacao funcional pelo fim da Guerra Fria e declinio da polarizacao
mundial. Num recorte temporal, a queda do Muro de Berlim, em 09 de novembro de 1989,
marcou o auge da crise politica da Unido Soviética, que somada a crise econdmica deu fim ao
bloco Soviético, datando, assim, em 26 de dezembro de 1991, o fim da Guerra Fria.

A esse respeito, € importante citar a observagao de Castells (1999, p. 39):

O colapso do estatismo soviético e o subsequente fim do movimento comunista
internacional enfraqueceram, por enquanto, o desafio historico do capitalismo,
salvaram as esquerdas politicas (e a teoria marxista) da atra¢do fatal do marxismo-
leninismo, decretaram o fiam da Guerra Fria, reduziram o risco de holocausto
nuclear e, fundamentalmente, alteraram a geopolitica global.

Mesmo com a extingao do Bloco Soviético, ndo se pode dizer que o Bloco ocidental,
representado pelos Estados Unidos e aliados sairam ilesos, pois como se observou no item
anterior, as décadas da Guerra Fria precarizaram a economia capitalista, mitigaram direitos
individuais em razdo das guerras armadas ocorridas e promoveram atos politicos nao
condizentes com o discurso de paz e democracia.

Mas, observado o declinio da polarizacdo o que se tem ¢ uma sociedade mundial
baseada na incerteza geopolitica, econdmica e da propria legitimagcdo da lei, j4 que as
fronteiras globais serdo organizadas a partir de novos paradigmas, mesmo que a influéncia
norte americana seja uma constante nesse processo de transformagdo. Nesse sentido, assim

pontuou (Vizentini, 1999, p. 113):

Com o fim da Guerra Fria, os Estados Unidos tornaram-se a unica superpoténcia.
Fazia-se necessario, contudo, reorganizar o sistema mundial de forma que a
hegemonia dos EUA pudesse ser mantida a um custo mais baixo. Para forjar a
lideranga renovada, os Estados Unidos precisam colocar em opera¢do uma série de
instituicdes e praticas legitimadoras supranacionais, as estruturas hegemonicas de
poder. Simultaneamente, necessita evitar a emergéncia de polos desafiantes, tanto
politicos como econdmicos.
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Por essa razdo ¢ que a pesquisa concentra sua observa¢do nas complexidades
surgidas nessa sociedade global e de que forma os subsistemas que lhe integram utilizam suas
operagdes internas para a reducdo da complexidade e estabilizagdo social, a partir da
comunicagdo sistema/entorno no que se denominou de “Nova Ordem Mundial®>”.

Num primeiro olhar ¢ de se verificar que os subsistemas da politica, economia e
direito se pautavam pelo sentido da comunicacdo ocidental norte americana para responder as
complexidades globais de forma a sujeitar as demais nagdes a sua organizagao internacional.

Para isso, a OTAN assume relevancia internacional para a manutengdo da
supremacia norte americana, bem como outras organizagdes internacionais®® na esfera politica
e econdmica sdo fortemente influenciadas pela estratégia norte-americana. “Assim, tal visdo
implica uma ingeréncia global e permanente, pois os Estados Unidos seriam o centro de um
sistema mundial” (Vizentini, 1999, p.114).

Esse sistema internacional em transformacao irrita o subsistema do direito de forma a
complexificar o Direito Internacional para estabilizar questdes que atentem contra a
democracia liberal, direitos humanos, economia de mercado, narcotrafico, terrorismo, defesa
de minorias étnicas e questdes ambientais, por exemplo. Dessa observagao ¢ possivel traduzir
o campo diplomatico, politico, econdmico e legal a partir de uma unipolaridade, que decorre
da supremacia global norte americana.

Supremacia que seria ofuscada a partir do fendmeno chamado de globaliza¢do?’, que
“entre os paises desenvolvidos caracterizou-se pela busca de uma integragdo regional, de
forma a fortalecer a posi¢ao de cada polo no contexto da competi¢ao internacional”.
(Vizentini, 1999, p. 123).

O mesmo autor descreve o processo de globalizacao:

Como um fendmeno de abertura simultdnea das economias nacionais, apresentando
como resultado, uma mundializacdo homogeneizada. Contudo, a globalizagdo ¢
seletiva, pois visa determinadas regides, atividades e segmentos sociais a serem
integrados mundialmente. Desta forma, enquanto certas areas e grupos sao
integrados globalmente, outros sdo excluidos dessa gigantesca transformacao,
conduzindo a uma diversificagdo cada vez maior do espago mundial e agravando a

35 A Nova Ordem Mundial, idealizada pelos Estados Unidos, aposta num papel renovado para as Nagdes
Unidas e outras organizacdes internacionais, com o objetivo declarado de expandir a democracia e o livre
mercado. (Vizentini, 1999, p. 114)

36 (...) (banco mundial, FMI, ONU, OMC etc.). (Vizentini, 1999, p. 114).

37 Hoje, o conceito mais elegante de globalizagdo tem principalmente movido a “sociedade mundial” para
o dominio da comunicagao cientifica. Ha aspectos nos quais alguém podera se lamentar: “A sociedade mundial”,
como um conceito que aponta para as estruturas de um sistema global emergente, tem a vantagem de que se faz
necessaria a apresentagdo de descrigdes estruturais precisas e isto pode, mesmo nos aspectos normativos
(olhando para os direitos humanos e questdes ecoldgicas), ser o conceito mais atraente. (Stichweh, 2017. p. 07)
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concentragdo de riqueza em termos nacionais e sociais. O colapso do campo
soviético e o fim da guerra fria a profundaram sobremaneira tais tendéncias no inicio
dos anos 90, com a auséncia de um inimigo externo fomentando ainda mais a
competicdo internacional. (Vizentini, 1999, p. 124)

A teoria sistémica vai se ocupar desse fendomeno enquanto complexidade inerente a
uma sociedade diferenciada por fungdes e ndo mais estratificada, cuja multipolaridade
internacional pode ser creditada a uma transformacgao tecnolédgica que coloca a Internet como
protagonista da incerteza e aumento do risco, que para Luhmann esta ligado a existéncia de
inimeras possibilidades sociais em detrimento de tantas outras a serem escolhidas na tomada
de decisdo.

Nesse sentido, a pesquisa segue no pensamento sistémico de Niklas Luhmann, para
alocar a sociedade como ‘“‘sistema social que se constitui e se sustenta por intermédio da
comunica¢do”. Essa comunicag¢dao “depende da linguagem, das fungdes, da diferenciagdo e
das estruturas, gerando evolucdo social” (Rocha; Schwartz; Clam, 2013, p. 34). Conforme
assinala Schwartz (2004, p. 36) “para o pensamento poés-moderno, a modernidade ¢ uma
constelagdo historica, produzida de formas diversas em épocas diversas.”. Contexto ausente
na sociedade antiga que, por “ndo possuir comunicagdo que possibilitasse a ascensao social,
ndo contava com mobilidade social” (Schwartz, 2004, p. 31). Igual conclusdo chega-se quanto

a estrutura da sociedade moderna que conforme Schwartz (2004, p. 35):

Em um corte histdrico, a sociedade moderna encontrava-se sob a égide de dois
mundos: o capitalista e o socialista. Ambos os sistemas possuiam lideres e nagdes
aliadas bem conhecidas e delimitadas, motivos pelo qual era possivel se ter uma boa
nogao do perigo e das certezas, fatores inexistentes nas sociedades pos-modernas.
Nessas, ndo existe mais o perigo. Existe o risco.

A Internet nasceu como iniciativa militar na Guerra Fria, na década de 60, a partir de
esquema ‘“‘imaginado pelos guerreiros tecnoldgicos da Agéncia de Projetos de Pesquisa
Avancada do Departamento de Defesa dos Estados Unidos”, cujo “resultado foi uma
arquitetura de rede que, como queriam seus inventores, ndo pode ser controlada a partir de
nenhum centro e ¢ composta por milhares de redes de computadores autonomos com
inimeras maneiras de conexao, contornando barreiras eletronicas” (Castells, 1999, p. 44).

Essa arquitetura, como antes dito, foi utilizada para espionagem, comunicacdo militar
e foi responsavel pela criacdo da criptografia, cuja sofisticagdo atual supera muito a

programacao desenvolvida na década de 70. Ocorre que, a Internet do poés-Guerra Fria cunhou
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uma sociedade da informagdo na década de 1990, ja que sua estrutura em “web’3® possibilitou
a comercializacdo doméstica da comunicacdo virtual, mediada por computadores, derrubando
fronteiras geograficas e ressignificando os elementos tempo e espaco.

Novamente, para a teoria dos sistemas a disseminag¢do da Internet complexifica a
sociedade da informacdo, que irrita os demais subsistemas sociais de forma permanente,
fazendo com que sua diferenciagdo funcional aumente para reduzir a complexidade advinda
da Internet. A sociedade contemporinea, marcada pelo surgimento do risco®® em superagdo do
perigo e pela incerteza, traz consigo uma outra carga, a da alta complexidade que devera, ou
ndo, ser reduzida pelo Direito.

E ele que, na condicio de subsistema social, assegura, de forma eficaz, a
estabilizacdo de expectativas normativas € nao comportamentos. Compreender o processo
comunicacional da sociedade e como se dd o contingenciamento pela otica dos sistemas
sociais ¢ fundamental para seguir-se na analise do tema proposto.

Para Rocha, Schwartz e Clam (2013, p. 61) “a complexidade €, entdo, reconstruida a
partir de outro prisma: a de sua redugéo. E a reducio que, paradoxalmente, permite a evolugio
social”. Diz-se paradoxalmente, pois a redugdo da complexidade para evolugdo social resulta
em um outro fendmeno social: o aumento da complexidade, que ocorre para contingenciar o
risco advindo das iniimeras possibilidades de comunicacdo entre os sistemas.

Nesse cendrio, pode-se entender que o sistema funciona sempre reduzindo as
possibilidades, selecionando aquilo que tera sentido quando incorporado aos seus processos
internos. A complexidade ¢ resultado da velocidade que transita a informagao gerando um
nimero maior de possibilidades para decidir. Assim, serd necessaria a selegdo forgada das
possibilidades tendo como resultado a contingéncia, pois o resultado da escolha pode ser
diferente do esperado o que leva a necessidade de assumir riscos (Ribeiro; Ribeiro, 2020, p.
51).

E mais: a complexidade ¢ o paradoxo da teoria sistémica, pois se reduz a
complexidade com o aumento da complexidade, ja que, ao ocorrer uma das possibilidades de

comunicagdo, o sistema agrega essa possibilidade a sua unidade de sentido, diferenciando-se,

38 Um novo salto tecnologico permitiu a difusdo da Internet na sociedade em geral: a criagdo de um novo

aplicativo, a teia mundial (world wide web — www), que organizava o teor dos sitios da Internet por informagao,
e nao por localizagdo, oferecendo aos usudrios um sistema facil de pesquisa para procurar as informacgdes
desejadas. A invengcdo da WWW deu-se na Europa, em 1990, no Centre Européen pour Recherche Nucléaire, em
Genebra, um dos principais centros de pesquisas fisicas do mundo. (Castells, 1999, p. 88).

39 Sob a otica dos sistemas sociais, o risco deve ser tratado como um fendmeno de contingéncia advinda
da complexidade da sociedade contemporanea. Ele pode ser caracterizado como unidade de disting@o entre o que
foi decidido e o que ndo foi decidido. [...] o risco é uma unidade de distingdo que possibilita a diversos
observadores percepgdes diferenciadas a respeito do mesmo objeto observado. (Schwartz, 2004, p. 41).
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referenciando-se e organizando-se de forma a trazer a sociedade mundial nova unidade de
sentido.

No entender de De Giorgi, “a sociedade moderna ¢ caracterizada pela sua grande
capacidade de controlar as indeterminagdes. E. assim, de reproduzi-las” (1998. p. 191), o que
remete novamente a complexidade e risco, pois o ato de controlar significa inexoravelmente,
selecionar, sendo que, para o0 mesmo autor, “o risco ¢ uma modalidade da relagdo com o
futuro: uma forma de determinacdo das indeterminagdes segundo a diferenca de
probabilidade/improbabilidade” (1998, p. 197).

Dizer sobre a complexidade da sociedade contemporanea ¢ dizer que, pelas infinitas
possibilidades, a comunicacdo € possivel; mas improvavel, sendo a comunica¢do um elemento
indissociavel dos sistemas sociais € seu entorno. Rocha (2001, p. 127) pontua que “a pos-
modernidade ndo acentua a racionalidade ou consenso, muito menos a identidade, acentua,
todavia, a producdo da diferenca, da fragmentacdo, da singularidade.” Isso, no pensamento
Luhmanniano, “acentua a contingéncia, a complexidade e, por consequéncia, o risco”
(Luhmann, 1997, p. 87).

A sociedade contemporanea expandiu tanto as formas de comunicacao que pode se
ver como um grande sistema de troca de informagdes. Os meios de comunica¢do atuais
eliminam a diferenga que existia em outras épocas entre 0 momento em que algo acontece e o
momento em que ¢ transmitido. Essa evolugdo esté ligada ao avango das tecnologias de midia,
que amplificam o impacto dos eventos (De Giorgi, 1998, p. 169).

Nesse interim e no pensamento de Schwartz, (2004, p. 38):

Pode-se dizer que a sociedade poés-moderna ¢ uma sociedade composta de sistemas
de diferenciacdo funcional propria que, a partir de sua propria recursividade, (re)
cria formas sociais (e de direito) novas. Isso significa dizer que do ponto de vista da
unidade da sociedade pds-moderna, a diferenciagdo ¢ dada pela funcdo de cada
sistema social, diferenciada, por sua vez, do sistema que a originou.

O sistema social global, entdo assume papel relevante nessa transi¢do, ja que

ressignificou a complexidade inerente as diferenciadas comunica¢des*® produzidas nos

40 A comunicagdo surge como a esperanca de encontrar para o social um equivalente a operacao

bioquimica que aconteceu com as proteinas. Ou seja, a esperanca de identificar o tipo de operador que torna
possivel todos os sistemas de comunicagdo, por mais complexos que tenham se tornado no curso da evolugdo:
interagdes, organizacdes, sociedades. Tudo o que existe e que se pode designar como social consta, desde o
ponto de vista de uma construcdo teorica que se fundamenta na operacdo, de um mesmo impulso ¢ um mesmo
tipo de acontecimento: a comunicagdo. (Luhmann, 1996. p. 68.)
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subsistemas funcionais*' da sociedade contempordnea. Nesse sentido, sdo as pertinentes
consideragdes de Da Costa (2004, p. 33), em que “¢ de dominio doutrindrio que a sociedade
caracterizada pela pos-modernidade ¢ marcada pela indeterminagdo e pela instabilidade,
geradas pela falta de seguranga e pela possibilidade premente do dano em face do risco
inerente as agoes”.

O efeito da globalizagdo, em que pese tenha em seu escopo a aproximacao e
unificacdo, acentua a polarizacao social pela mutagdo fluente do capitalismo e a influéncia da
regulagao mercadoldgica, cada vez mais violenta, nas estruturas da soberania do Estado-
nacdo. E, na medida que o mercado assume novos contornos dignos de um “poder”, vai
enfraquecendo a legitimidade estatal, dando espaco a subversdes legais e criando a cultura de
“exclusdo e inclusao”.

O processo de globalizagio (Arnaud, 2007, p. 21)* implicou e implica ainda
discussdes sobre a extensdo do seu impacto nas relagdes sociais, juridicas e econdmicas.
Como aponta Stichweh (2019, p. 870), a globalizacdo pode ser vista a partir do codigo da
inclusdo/exclusao, sendo a exclusdo, dentro da logica sistémica “o ndo levar em consideragdo
0 processo comunicativo em um ou varios desses sistemas, € os efeitos cumulativos deste ndo
ser considerado”. Ainda, o mesmo autor acentua que “exclusdo ndo significa, primariamente,
a privagdo de recursos materiais, mas sim ser deixado de fora de processos comunicativos da
sociedade pelos quais 0 acesso a recursos materiais também transcorre”. (Stichweh, 2019, p.
870).

Nesse aspecto, a globalizacdo também pode ser percebida como forma de
enfraquecimento da funcdo intermediadora do Estado do bem-estar social, fomentando assim
a exclusdo que, invariavelmente, serd tratada por outro sistema funcional que ndo o Estado.

Sobre esse enfraquecimento, discorre Stichweh (2019, p. 877):

41 [...] o sistema esta orientado a partir de sua fungdo seu elemento essencial e fundamental [...] o método
funcional estruturalista de Luhmann privilegia a continua modificagdo da estrutura, que deve ser visto como a
pré-selecdo de possiveis relagdes entre os elementos admitidos em dado momento. [...] A fungdo ndo € entendida
somente como um efeito a se produzir, mas como um esquema de sentido regulativo que torna mais amplo o
universo de observagdo/comparacdo entre prestagdes equivalentes. Nessa linha de raciocinio, o
equifuncionalismo de Luhmann leva a uma especial sensibilidade do sistema, que, perante solug¢des distintas,
consegue solu¢des equivalentes. E assim que a analise funcional estruturalista pressupde o reconhecimento das
diferencas mediante informagao/comunicagdo. (Rocha; Schwartz; Clam, 2013, p. 55).

42 Esse processo, que consiste em transformar progressivamente o mundo inteiro em uma Unica regido,
traz perturbag@o ao espirito daqueles cuja missdo € a de conduzir os negdcios publicos de sua sociedade segundo
uma regulagdo adaptada a sua historia, a seus costumes e as suas especificidades. [...] além da transgressdo de
fronteiras politicas, economicas ¢ financeiras, o conceito de globalizagcdo remete também a reorganizacdo das
fronteiras culturais. O que se entende mais comumente com isso, sdo as transformagdes sofridas pela cultura em
sua relagdo com a “expansdo do mercado capitalista mundial e seus modelos de produgdo e de consumo, o
crescimento das formas e das redes de comunicagdes e o desenvolvimento das associagdes e dos movimentos
politicos.
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Os sistemas funcionais globalmente operacionais geram aleatoriamente — talvez em
razao de, nessa fase de seu processo de crescimento, ndo estar ainda em pauta um
sistema de sociedade mundial — multiplas exclusdes. Por isso, ja falta ao Estado,
considerando sua historica ambigdo intervencionista, a capacidade de observagéo e
analise da situacdo, a possibilidade de controle causal e, acima de tudo, faltam os
recursos para a intervengao.

Tal enfraquecimento do Estado Soberano decorre também da incapacidade de
enfrentamento de questdes globais, j4 que se desenvolveu apenas em niveis locais, ndo tendo
alcance as invisibilidades e exclusdes produzidas em seu entorno. Nesse sentido, Priban
pontua que “o estado soberano moderno vem definhando e deve ser substituido por uma
ordem politica global emergente, fundada na soberania de valores cosmopolitas e na
governanc¢a” (Schwartz; Priban; Rocha, 2015, p. 60).

Assim, na sociedade globalizada, o “Estado se tornou a organizacdo menos
importante na politica global contemporanea”, cujo “poder, anteriormente associado com a
soberania politica, tornou-se muito mais disperso na sociedade” (Schwartz; Priban; Rocha,
2015, p. 56-57). Em contrapartida, o referencial sistémico observa que, mesmo num mundo
globalizado, situar a soberania como parte da autopoiese juridica e politica “contribui
reflexivamente para a reproducdo e manutengdo do sistema, assim como sua regulagao”,
possibilitando uma renovagdo da semantica em prol de um Estado transnacional, pautado em
um “pluralismo juridico global” (Schwartz; Priban; Rocha, 2015, p. 89).

Mais:

soberania ¢é, consequentemente, vista como uma rede de processos e atividades
dinamicas, exercidas em diversos contextos sociais; diferentemente de um conjunto
de instituigdes e normas. Sua contingéncia cresce junto com a sua capacidade
operativa. O carater dindmico da soberania, sua capacidade de operar em diferentes
arranjos institucionais e a mudanga no ambiente social significam um movimento
constitucionalista para-além-da-soberania do Estado, e a compreensdo das
constitui¢des politicas como, antes de tudo, constitui¢des sociais. (Schwartz; Priban;
Rocha, 2015, p. 93)

Para Arnaud (2007, p. 18), “a sociedade necessita de referéncias para funcionar. Sao
estruturas reconhecidas pela comunidade internacional (as fronteiras, por exemplo) fornecidas
pelas sociedades ou tecidas através dos lagos sociais”. Ocorre que as fronteiras, sejam
geograficas ou sociais, sdo os primeiros alvos do aniquilamento global.

Essa aniquilacdo ecoa na estrutura das instituigdes estatais e juridicas e nos proprios

operadores, descrito por Arnaud (2007, p. 18) assim:
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Os governantes s6 podem se sentir desarvorados pelo desaparecimento de algumas
delas. Os proprios civilistas sofrem com esse problema, pois tém que enfrentar, por
exemplo, as mutacdes profundas do casal e da familia, e observam que o legislador
vai recorrer a sociologos para que lhe sejam apresentados projetos de regulacdo
adequados a esse novo estado das coisas.

Nesse apanhado historico, a sociedade baseada na comunicagdo surge da ansia de
adequar os efeitos globalizantes aos novos contornos das relagdes interpessoais. Justamente
porque as trocas sociais assumem novas configuragdes, ¢ que a regulagdo dessa sociedade por
meio de institutos diversos dos avangos tecnologicos se torna alvo, como tentativa de reduzir
as lacunas de inseguranca e incerteza do individuo, bem como criar codigos de conduta nesse
ambiente.

Isso porque, o mercado atua de forma global (Castells, 2009, p. 42)* e competitiva
(Bauman, 2009, p. 21)*, e os institutos estatais que se retraem pelo dinamismo da economia e
do mercado, atuam apenas de forma local ndo conseguindo ter sequer ingeréncia nos conflitos
de ordem global, ou seja, acabam sendo insuficientes para realizar e efetivar os direitos
democraticamente consagrados.

Acerca dessa dicotomia entre global e local, Bauman (2009, p. 21) pontua:

A segregacdo das novas elites globais; seu afastamento dos compromissos que
tinham com o populus do local no passado; a distancia crescente entre os espagos
onde vivem os separatistas e o espaco onde habitam os que foram deixados para trés;
estas sdo provavelmente as mais significativas das tendéncias sociais, culturais e
politicas associadas a passagem da fase s6lida para a fase liquida da modernidade.
Essa caracteristica consiste na estreita interacdo entre as pressdes globalizantes e o
modo como as identidades locais sdo negociadas, modeladas e remodeladas. Os
poderes reais que criam as condigdes nas quais todos nés atuamos flutuam no espago
global, enquanto as institui¢des politicas permanecem, de certo modo, “em terra”,
sdo “locais”. Como continuam a ser majoritariamente locais, as organizac¢des
politicas que operam no interior do espago urbano tendem fatalmente a padecer de
uma fragil capacidade de agir — e sobretudo de agir com eficacia, com “soberania” —
no palco em que se representa o drama da politica. Por outro lado, deve-se destacar a
falta de politica no ciberespaco extraterritorial, que ¢ o campo de jogo do poder.

Nao se pretende tragar neste trabalho a efetiva solucao a polarizacao instalada pelo

processo de globalizacdo e acentuada pela fragilidade do Estado-Nacgao, sendo enaltecer as

s Contudo, podemos afirmar que existe uma economia global, porque as economias de todo o mundo

dependem do empenho de seu nticleo globalizado. Esse nucleo globalizado contém os mercados financeiros, o
comércio internacional, a produgdo transnacional e, até certo ponto, ci€ncia e tecnologia, e mao-de-obra
especializada. E por intermédio desses componentes estratégicos globalizados da economia que o sistema
econdmico se interliga globalmente. (Castells, 2009, p. 42)

H“ Quando a solidariedade ¢ substituida pela competi¢do, os individuos se sentem abandonados a si
mesmos, entregues a seus proprios recursos — escassos € claramente inadequados. A corrosdo e a dissolugdo dos
lagos comunitarios nos transformaram, sem pedir nossa aprovacdo, em individuos de jure (de direito); mas
circunstancias opressivas e persistentes dificultam que alcancemos o status implicito de individuos de facto (de
fato). (Bauman, 2009, p. 21)
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propostas ja elencadas e, dentre elas, a elucidada por Arnaud. Ele reconhece ter “a defini¢do
de Estado sofrido uma mutacdo radical, determinando uma remodelagem também nas
estruturas juridicas ja que fragmentadas e inaptas a dialogar com os novos personagens de
forma a assegurar direitos € ndo mais passivamente perceber as violagdes de cunho
mercadoldgico em direitos indisponiveis” (Arnaud, 2007, p. 42).

Pretende-se, com isso, dizer que o Estado, muito mais do que palco das relagdes
comerciais, deve fortalecer seu carater social. Esvaziam-se, assim, os espagos em que O
ordenamento juridico ¢ chamado a promover seguranca social ja que o processo de
globalizacdo se mostra uma constante, por ter permeado as diversas camadas do Estado
Democratico Constitucional de Direito.

De forma breve e ndo exaustiva, a Internet, para além do objetivo militar de sua
constituicdo, ao ser comercializada, foi pensada a partir de um projeto que privilegiava o
anonimato e a privacidade, o “Tor Project”®. Ocorre que, ao assumir roupagem global, a rede
mundial deixou de ter em sua identidade apenas o anonimato, carregando, em sua estrutura e
codigo, a surface como contraponto a Deep Web. Na tentativa de responder ao que esse
sistema complexo faz, pode-se pensar na ressignificacdo dos vetores tempo e espago, pois de
forma real e fisicamente, € possivel estar num ponto do globo e, de forma real e virtualmente,
em outro, a0 mesmo tempo, aumentando assim a intera¢do entre os individuos e mitigando as
barreiras geograficas da comunicagao.

Na tentativa de explicar o cenario de atuacdo da guerra cibernética travada entre
Russia e Ucrania, palco cibernético do presente trabalho, torna-se necessario dialogar com a
Sociologia e, em especial, com a Teoria Social dos Sistemas. Isso porque, independentemente
de que contexto social se esteja vivenciando, a sociedade deve ser compreendida como
sistema global, cuja organizacao se d4 na forma de reduzir sua complexidade a partir de seus
sistemas sociais, entre os quais, esta presente a Internet.

Nesse sentido, partindo da teoria sistémica proposta por Niklas Luhmann, a
sociedade mundial consiste num sistema que coabita e coevolui com seu entorno, sendo
funcdo do sistema reduzir as possibilidades incontaveis de comunicagdo que o entorno pode

proporcionar. Assim, ao mesmo tempo em que a presenga das incontaveis possibilidades de

43 Tor (The Onion Router) ¢ um software livre e de cddigo aberto que proporciona a comunicagdo

anonima e segura ao navegar na Internet e em atividades online, protegendo contra a censura e principalmente a
privacidade, cujo protocolo se pauta pela técnica da comunicagdo andnima em uma rede de computadores. Em
uma rede de cebola, as mensagens sdo encapsuladas em camadas de criptografia, andlogas as camadas de uma
cebola. Acessado em 21.03.2025: https://www.torproject.org/about/history/ .
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comunica¢do aumenta a complexidade da sociedade, ¢ o sistema que, por meio de sua unidade
de sentido, seu codigo, vai selecionar as comunicacdes que lhe fazem sentido.

A partir do marco teorico estabelecido, pretende-se entregar a Internet como sistema
funcionalmente diferenciado da sociedade global e ndao apenas como um meio de
comunicagdo entre um sistema e outro. Nesse caso a Deep Web e Surface Web constituiriam o
codigo binario da Internet. A medida que a sociedade vai absorvendo novos elementos
decorrentes da comunicagdo produzida, vai inevitavelmente aumentando a sua complexidade,

sendo a guerra cibernética também a tradugao dessa complexidade.

3. A CIBERETNOGRAFIA NOS CIBERATAQUES DA GUERRA ENTRE RUSSIA E
UCRANIA

Nao ¢ possivel refletir sobre as respostas aos problemas da presente pesquisa sem
considerar a observagdo do ciberespaco da Internet. Por essa razdo, a ciberetnografia, como
metodologia proposta, surge como ferramenta socioldgica para dissecar a natureza dos atos
virtuais praticados entre Russia e Ucrania, objetivando compreendé-los desde a sua
programacdo, abrangéncia e efeitos, como ciberataques, permitindo situar o conflito
internacional como guerra cibernética. Isso porque os atos de guerra, que antes se restringiam
a estratégias armamentistas e nucleares, agora passam por uma ressignificagdo em sua génese
e execugdo, uma vez que sao concebidos/programados na rede mundial e executados nos
codigos da Internet, ou seja, na Surface Web e na Deep Web.

A ciberetnografia, enquanto metodologia voltada a observacdo das dindmicas
comunicacionais mediadas pelo ambiente digital, revela-se compativel com a Teoria dos
Sistemas Sociais de Niklas Luhmann na medida em que permite descrever como o
ciberespaco da Internet opera como sistema comunicacional autonomo. Ao deslocar o foco da
experiéncia subjetiva do observador para as estruturas diferenciais da comunicagdo digital, a
ciberetnografia pode ser compreendida como um dispositivo metodoldgico de segunda ordem,
ou seja, apto a observar como o sistema da Internet observa algoritmos e suas operagdes
comunicativas. Essa abordagem ndo pressupde empatia ou acesso a interioridade de sujeitos,
mas sim a andlise da forma como comunicagdes se acoplam, se reproduzem e se
autorreferenciam no ambiente virtual.

Além disso, a observacdo dos algoritmos como elementos capazes de produzir e

processar comunicagdes contribui para expandir os limites da observacao empirica dentro da
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teoria luhmanniana, especialmente em relacdo ao conceito de sistemas autopoiéticos. A
ciberetnografia permite mapear os acoplamentos estruturais entre os sistemas sociais € 0s
sistemas técnico-digitais, revelando como determinadas plataformas, linguagens de codigo e
arquiteturas algoritmicas contribuem para a constituicdo de expectativas comunicacionais no
ciberespaco. Assim, longe de ser incompativel com a teoria dos sistemas, a ciberetnografia se
torna um instrumento operacional adequado para descrever a diferenciacdo funcional da
Internet como sistema, bem como a emergéncia de formas nao-humanas de comunicagdo
sistémica baseadas em algoritmos.

Dentro dessa organiza¢do metodoldgica, em cotejo com os ciberataques mutuamente
praticados pela Russia e pela Ucrania*®, serd demonstrada a linguagem e a programacio de
um ataque de negacdo de servico e como esse malware atua em sistemas que se baseiam em
protocolos, codigos e dominios privados.

O momento empirico do trabalho também busca elucidar que o surgimento e a
arquitetura de uma ciberguerra resultam, inevitavelmente, na percep¢do do cenario mundial
como uma sociedade hipercomplexa, cuja observacdo, a partir do referencial sistémico,
fornece elementos para compreender a Internet como um sistema funcionalmente
diferenciado, superando o posicionamento ortodoxo que a reduz a um simples "meio de

comunicagao".

3.1 A descricao do ciberespaco da Internet: Surface Web e Deep Web

A descrigdo do ciberespago®’ da Internet*®

, em cotejo com a Teoria dos Sistemas, tem
por objetivo situar a Surface Web (Internet de Superficie ou Internet indexada) e a Deep Web

(Internet Profunda ou Internet desindexada) como componentes do codigo binario da Internet,

46 https://relacoesexteriores.com.br/a-guerra-cibernetica-e-o-conflito-russia-versus-

ucrania/ Acessado em 14.04.2025.
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O ciberespago, segundo Lévy (1999, p. 104), refere-se ao universo das redes digitais como lugar de
encontros ¢ de aventuras, terreno de conflitos mundiais, nova fronteira econdmica e cultural. (...) O autor
complementa que o ciberespaco se conecta com diversas formas de tecnologia que tém habilidade de criar,
gravar, comunicar e simular (Lévy, 1999, p. 104).

48 (...) ela vai além disso, em razdo de seu ambiente estrutural, da sua organizacdo e composicao, e da sua
formagdo de auto regras (seja dentro das aplica¢des de Internet, seja no contexto geral, como por exemplo, as
regras sobre configuragdo de e-mails e as recomendagdes aos referidos servicos ou a distribuicdo e
recomendagdes sobre as configuragdes do Protocolo de Internet — IP). Seus algoritmos, compostos por dados e
informacoes, carregados de memoria sobre o que ja foi realizado, por exemplo, por outro sistema (usuario),
conformam o proprio sentido do cibersistema: a partir da conexao, facilitar e ampliar evolutivamente também o
espectro de outros sistemas. (Wendt, 2024, p. 48)
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permitindo observa-la como um subsistema funcionalmente diferenciado da sociedade
hipercomplexa®.

Isso porque os sistemas operam a partir de seu codigo binario, de forma a selecionar,
de seu entorno, a comunica¢ao que lhes faca sentido. Por meio da autopoiese, o sistema
cumpre sua fun¢do na sociedade mundial, o que implicara, inevitavel e paradoxalmente, no
aumento e na reducdo da complexidade™”.

Conceitualmente, "o codigo ¢ o que facilita as operagdes recursivas do sistema, a
fun¢do ou o préprio cumprimento de sua funcao" (Rocha; Schwartz; Clam, 2013, p. 67). Para
esses autores, "¢ o codigo que diferencia o sistema do entorno" (Rocha; Schwartz; Clam,
2013, p. 67).

Na tentativa de situar a Surface Web e a Deep Web como expressao do codigo

binario do subsistema da Internet, € necessario entender, especificamente, que:

O cddigo binario relativo a fungdo de um subsistema € de sua exclusividade e opera
a partir de seus proprios elementos. O codigo da a contrapartida, a equivaléncia
negativa necessaria para que se possa minimizar a contingéncia. O codigo também
pressupoe a exclusividade do subsistema, de tal forma que nenhum outro subsistema
possa tratar a sua operatividade, preservando sua identidade quando contraposto ao
sistema social e a seus demais subsistemas. (Rocha, Schwartz, Clam, 2013, p. 67)

Em pesquisa recente, desenvolvida em nivel de doutorado na Universidade LaSalle,
na cidade de Canoas/RS e publicada em 2024, Emerson Wendt (2024, p. 43), utilizando o
referencial sistémico, teve éxito ao situar a Internet como um Cibersistema da sociedade
hipercomplexa. Observando seu cdédigo bindrio a partir da conexao/desconexao, inferiu

também ser possivel a existéncia de varios codigos. Por essa razdo, a presente pesquisa busca

49 Thus, the concept of the hypercomplex Society is based on a paradigma of complexity, and noto n

pradigms of work or of comunicative action. But complexity is not a new concept. On the contrary, complexity
and complexity manegement are concepts rooted in the rationalistic ideas os eighteenth and nineteenth century
philosophy. However, the concept of complexity and the ideal of complexity reduction as the outcome of
rationality are redefined within this paradigm. (...) For Luhmann, the starting point is complexity theory, and he
arrives at na analysis os ways in wich complexity can be deal with. Luhmann has demonstrated how modern
Society, throuh social Evolution, has developed into a social system with significant capacity for complexity
manegement. If one should sumarize his rich analysis of social systems is developing toward a polycentric and
thus polycontextural social system, wich applies diferente codes of self-observation related to diferente positions
of observation, in order to manage na increasingly complex enviroment. Its self-produced enviroment is complex
in the sense of space because we live in a global Society. It is complex in the sense of time because we live in a
Society that changes at na ever-increasing rate. (Qvortrup, p. 04-05, 2003)

50 Para Rocha, Schwartz e Clam (2013, p. 61) “a complexidade é, entdo, reconstruida a partir de outro
prisma: a de sua redugio. E a reducdo que, paradoxalmente, permite a evolugdo social”. Diz-se paradoxalmente,
pois a reducdo da complexidade para evolugdo social resulta em um outro fendmeno social: o aumento da
complexidade, que ocorre para contingenciar o risco advindo das inumeras possibilidades de comunicagdo entre
0s sistemas.
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especializar o subcddigo da Internet a partir do polo "conexa@o", para descrever como possivel
codigo desse Cibersistema a dualidade Internet indexada / Internet desindexada.

A pesquisa, desenvolvida a partir da propria semantica luhmanniana, propde a
superagao do pensamento ortodoxo para a evolugdo da teoria no ambito da investigacao
criminal cibernética, abrindo um campo de observacdo social da Internet que a retira da
condicdo de meio de comunicacdo da sociedade para lhe atribuir caracteristicas inerentes a um
sistema funcionalmente diferenciado.

Na realidade hipercomplexa, a Internet, enquanto aquisicdo evolutiva, aumentou a
complexidade da sociedade, uma vez que novos atores e atividades surgem em seu
ciberespaco e dele sdo exclusivos. Em contrapartida, seus mecanismos de busca e
navegadores, tanto na Internet de Superficie quanto na Internet Profunda, tém a fungdo de
reduzir a complexidade.

Ou seja, ndo se pode pensar em uma sociedade sistémica sem considerar que tal
sistema ¢ dotado da capacidade de se autorreferenciar, de se auto-organizar e se
autorreproduzir, embora seja operacionalmente fechado. Isso ocorre porque sistemas sociais
se reproduzem ao conectarem constantemente comunicagdes a outras comunicacdes,
conseguindo diferenciar as relagdes consigo mesmos € as com seu entorno.

A Surface Web consiste no ciberespaco da Internet acessado por navegadores como
Microsoft Edge, Google Chrome (plataforma Google), Mozilla Firefox (plataforma Mozilla
Foundation), entre outros, cujos enderecos eletronicos sdao estruturados a partir do formato
HTML!. Sua seguranga ¢ assegurada por protocolos padrio como HTTP e¢ HTTPS,
permitindo o rastreamento de informacgdes e agoes.

Trata-se da parte mais exposta da Web, cujas informagdes estdo indexadas nos
mecanismos de busca, estando, por consequéncia, facilmente acessiveis aos usuarios. Da
mesma forma, € o cenario onde se encontram as redes sociais ¢ as plataformas de video mais
populares, como Facebook, Instagram, TikTok, Clubhouse, WhatsApp Web, YouTube, X,
Twitch, Spotify Web Player e Vimeo. Nestes ambientes, ¢ possivel registrar e compartilhar
todo tipo de comunicagdo e comportamento, inclusive os ilicitos, embora nao permitidos, seja

pela regulagdo da propria plataforma, seja pela legislagao do pais de acesso.

51 HTML ¢ a sigla em inglés para Hyper Text Markup Language, que, em portugués, significa linguagem
para marcacdo de hipertexto. [...] para o bom entendimento das defini¢des, pode-se resumir hipertexto como todo
o contetdo inserido em um documento para web e que tem como principal caracteristica a possibilidade de se
interligar a outros documentos da web. O que torna possivel a construgdo de hipertextos sdo os links, presentes
nas paginas dos sites que estamos acostumados a visitar quando entramos na Internet. (Silva, 2008, p. 26).
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A esse respeito, todas essas redes e plataformas seguem prioritariamente as regras de
suas respectivas politicas de uso, muitas vezes em detrimento da legislagdo local, estando,
inclusive, sob jurisdi¢do estrangeira. Um exemplo relevante ¢ o YouTube’?, que para a
protecao de direitos autorais na producdo de conteido audiovisual, segue o Digital
Millennium Copyright Act (DMCA), em vez da Lei 9.610/98 brasileira, que regulamenta os
direitos autorais no pais.

Nesse ciberespago, também atuam instituigdes financeiras e bancos digitais por meio
do servico de Internet Banking, cuja atividade ¢ regulada pelo Banco Central. Isso ndo
significa, contudo, que estejam imunes a ataques cibernéticos. Pelo contrério, os sites e
servidores indexados estdo entre os principais alvos, como demonstrado pela pesquisa
realizada pelo Instituto DataSenado>? entre 05 e 28 de junho de 2024, a qual revelou que
“24% dos brasileiros com mais de 16 anos foram vitimas de golpes digitais nos ultimos 12
meses, totalizando mais de 40,85 milhdes de pessoas prejudicadas por crimes como clonagem
de cartdo, fraudes na internet e invasao de contas bancarias”.

Nesse sentido, o Banco Central exige que os bancos implementem medidas de
seguranca cibernética para proteger os dados dos usudrios. Essa exigéncia decorre da
Resolugdo CMN n° 4.658/2018%, que estabelece requisitos para a politica de seguranga
cibernética das instituigdes financeiras, exigindo que estas mantenham infraestrutura segura,
controle de acesso, monitoramento de riscos, resposta a incidentes, adogdo de criptografia®,
autenticacao robusta e protecao contra fraudes em seus canais eletronicos.

Como parte da observacao desse ciberespago, vale ressaltar que os primeiros servigos
virtuais de Internet Banking remontam a década de 1990, mais especificamente ao ano de
1995%. Contudo, apenas em 2018, ou seja, apos um lapso de 23 anos, o Banco Central passou
a regulamentar o ambiente virtual com medidas especificas de seguranca cibernética. Em
outras palavras, a sociedade ja vinha suportando essa complexidade sem dispor de
mecanismos técnicos e legais adequados para sua contengao.

Ademais, em 2020, uma outra forma de comunicacdo complexificou ainda mais a

sociedade mundial e, no Brasil, foi determinante para a irritagdo do subsistema do Direito: a

52 https://www.youtube.com/intl/ALL br/howyoutubeworks/policies/copyright/#enforcing-copyright. Acessado
em 26.03.2025.
3 www.senado.leg/datasenado Acessado em 26.03.2025

54 https://normativos.bcb.gov.br/Lists/Normativos/Attachments/50581/Res_4658 vl _O.pdf
3 https://cloud.google.com/learn/what-is-encryption?hl=pt-BR Acessado em 26.03.2025.
36 https://repositorio.fgv.br/server/api/core/bitstreams/5473ed5d-3788-4a25-b7¢9-

9b89b37fc068/content#:~:text=em%20um%20Banco%20Brasileiro%20atrav%C3%A9s.em%20benef%C3%AD
¢10%20de%20seus%20neg%C3%B3cios. Acessado em 26.03.2025.
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pandemia de Covid-19. O isolamento social aumentou significativamente as operacdes
virtuais, o que, por sua vez, elevou a incidéncia de golpes online, tanto por meio de malware
quanto por engenharia social. Nesse contexto, a tentativa de reduzir a complexidade deu-se
com a promulgacdo da Lei 14.155, de 27 de maio de 2021, que alterou o Codigo Penal para

incluir o tipo penal da "fraude eletronica", conforme os §§ 2°-A e 2°-B do artigo 171:

Estelionato. Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento: (...) Fraude eletronica § 2°-A. A pena ¢ de
reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa, se a fraude ¢ cometida com a
utilizacdo de informagdes fornecidas pela vitima ou por terceiro induzido a erro por
meio de redes sociais, contatos telefonicos ou envio de correio eletronico
fraudulento, ou por qualquer outro meio fraudulento analogo. (Incluido pela Lei n°
14.155, de 2021) § 2°-B. A pena prevista no § 2°-A deste artigo, considerada a
relevancia do resultado gravoso, aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tergos), se
o crime ¢ praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional. (Incluido pela Lei n® 14.155, de 2021) § 3° - A pena aumenta-se de um
terco, se o crime ¢ cometido em detrimento de entidade de direito publico ou de
instituto de economia popular, assisténcia social ou beneficéncia.

A auséncia de efetividade na estabilizagdo das expectativas normativas dos demais
subsistemas sociais ¢ demonstrada pelas decisdes emanadas do Tribunal de Justica do Estado
do Rio Grande do Sul. Observa-se um verdadeiro desconhecimento técnico por parte dos
operadores do Direito quanto a arquitetura dos golpes cibernéticos, uma vez que, nao
raramente, confundem praticas como phishing com bolware.

A decisdo colacionada foi publicada em 21 de margo de 2025, nos autos do recurso
de apelagdo n.° 5000397-51.2021.8.21.0139, julgada pela Décima Quarta Camara Civel do
Tribunal de Justica do Estado do Rio Grande do Sul. Destaca-se que a Desembargadora
Relatora, Dra. Miriam A. Fernandes, fundamentou sua decisdo a partir da estrutura do golpe

de phishing, cujo resultado seria a emissao de um "boleto falso":

APELACAO CIVEL. ALIENACAO FIDUCIARIA. ACAO DE RESTITUICAO
DE VALORES CUMULADA COM INDENIZACAO POR DANOS MORAIS.
GOLPE DO BOLETO FALSO. PHISHING. VEZ QUE O INFORTUNIO
EXPERIMENTADO PELA PARTE AUTORA DEU-SE EM CIRCUNSTANCIAS
DE FRAUDE VIRTUAL NA MODALIDADE PHISHING, E EM
DECORRENCIA DE CULPA EXCLUSIVA DE TERCEIRO E/OU DA SUPOSTA
VITIMA, DEVE INCIDIR NA ESPECIE A DISPOSICAO CONTIDA NO ART.
14, §3°, INCISO II, DO CODIGO DE DEFESA DO CONSUMIDOR, A AFASTAR
A RESPONSABILIDADE CIVIL DAS RES (APONTADAS PELA PARTE
AUTORA COMO SUPOSTAS FORNECEDORAS DO SERVICO),
DESCABENDO EVENTUAL RESTITUICAO DE VALORES E INDENIZACAO
POR DANO MORAL. APELO IMPROVIDO. (Apelagio Civel, N°
50003975120218210139, Décima Quarta Camara Civel, Tribunal de Justi¢ca do RS,
Relator: Miriam A. Fernandes, Julgado em: 21-03-2025)
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No voto da Relatora, percebe-se que as referéncias utilizadas para explicar o phishing
foram retiradas da Wikipédia, cujas buscas datam de 2020 e 2021, embora pesquisadores
renomados ja tenham produzido trabalhos sobre a arquitetura desses golpes, tanto por meio de
malware quanto por engenharia social. Ha, inclusive, estudiosos da 4rea juridica que se
empenham em tornar menos complexas as caracteristicas técnicas e semanticas desses crimes

para os operadores do Direito. Veja-se:

1.ENGENHARIA SOCIAL (SEGURANCA). In: WIKIPEDIA, a enciclopédia livre.
Florida: Wikimedia Foundation, 2021. Disponivel em: Acesso em: 6 mar. 2021. 2.
PHISHING. In: WIKIPEDIA, a enciclopédia livre. Flérida: Wikimedia Foundation,
2020. Disponivel em. Acesso em: 25 set.2020.https://gl.globo.com/rj/rio-de
janeiro/noticia/2020/09/17/estelionatarios-falsificam-contas-e-aplicam-golpe-do-
boleto-em-vitimas-durante-apandemia.ghtml.3.https://g1.globo.com/rj/rio-de-
janeiro/noticia/2020/09/17/estelionatarios-falsificam-contas-e-aplicam-golpe-do-
boleto-em-vitimas-durante-a-pandemia.ghtml

Uma opcao simples e mais apropriada de referéncia, que esclareceria a diferenca
entre phishing e o golpe do boleto (também chamado de bolware), € o Decreto-Lei n° 11.491,
de 12 de abril de 2023%7, que trata da promulga¢do da Conven¢do de Budapeste. Essa
convengao foi aderida pelo Brasil em 23 de novembro de 2021, servindo como base legal para
a tipificacdo do phishing como fraude eletronica, conforme a alteragdo promovida no Cddigo
Penal em 2021.

A fraude eletronica conhecida como phishing é, geralmente, associada a malwares’S,
pois frequentemente a engenharia social ¢ utilizada para induzir a vitima a realizar o
download de programas maliciosos que coletam seus dados pessoais, bancérios e outras
informagdes relevantes ao autor da fraude. Em contrapartida, o golpe do boleto falso, ou
bolware’®, constitui outra modalidade de fraude eletronica, baseada em uma arquitetura

distinta: ocorre exclusivamente por meio de um software malicioso que se instala no

navegador do usudrio e tem como objetivo alterar o codigo de barras do boleto, o valor a ser

57 https://www.planalto.gov.br/ccivil 03/ ato2023-

2026/2023/decreto/d11491.htm#:~:text=DECRETO%20N%C2%BA%2011.491%2C%20DE%2012.23%20de%
20novembro%20de%202001. Acessado em 26.03.2025.

38 E qualquer cédigo projetado para causar perda de dados e danos indesejados a
sistemas/dispositivos/usudrios-alvo. Em: Noticias Falsas, Dano Real: Levantamento, Analise e Discussdo de
Phishing, Malware ¢ Fake News sobre COVID-19. BEPPLER, YADA, BONA, GREGIO, 2021. XII Computer
on the Beach 7 a 9 de abril de 2021, Online, SC, Brasil.

59 Termo cunhado a partir da fusdo da palavra boleto e malware. O Bolware, consegue se transpor
também ao mundo real, fazendo com que a linha digitavel continue modificada quando o boleto é impresso.
Além disso, o virus corrompe o codigo de barras, forcando o usuério a digitar o codigo adulterado. Em:
https://blog.certisign.com.br/bolware-o-virus-que-e-capaz-de-adulterar-boletos-digitais/. Acessado em
26.03.2025.
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pago, o beneficiario e a data de vencimento. Sua execu¢do independe do uso da engenharia
social.

Feito esse recorte critico, ¢ necessario destacar que servigos licitos de comércio
eletronico também estdo disponiveis na Surface Web, como, por exemplo, Amazon, eBay,
Mercado Livre, Estante Virtual, entre outros. A hospedagem dessas plataformas nesse
ciberespaco justifica-se pela indexacdo de seus enderegos eletronicos nos mecanismos de
busca, sendo facilmente localizaveis pelos usuarios. Além disso, essas plataformas permitem
0 monitoramento do comportamento do usuario, viabilizando uma navegagao personalizada,
desenvolvida com base na analise preditiva®,

A andlise preditiva descreve o processo utilizado para examinar dados atuais e
histéricos com o objetivo de fazer previsdes sobre eventos futuros. Nessa metodologia, sao
empregadas técnicas como machine learning, modelagem estatistica, mineracao de dados e
inteligéncia artificial, com o intuito de ajudar o mercado a identificar tendéncias,
comportamentos e resultados futuros, otimizando assim a experiéncia do usudrio no
ciberespaco da Surface Web.

O machine learning®' representa uma evoluc¢do da analise preditiva. Muitas vezes,
esta depende de cientistas de dados e analistas para a criagdo dos modelos preditivos. No
entanto, os algoritmos de machine learning (utilizados em inteligéncia artificial e em
softwares de deep learning) apresentam aprendizagem auténoma, ou seja, melhoram e
evoluem a medida que processam dados, sem a necessidade de reprogramagdes constantes.

Segundo observagao de Schwartz e Da Costa (2024, p. 1.340):

by the processes of the absorption of external elements to the legal system (cognitive
opening), one can verify how algorithms, specifically those applied to machines (in
the science of computing), become the supervisors of behavior as “masters”.
Without them, contemporary society loses itself in a complexity that is difficult to
minimize, even when it comes to normative expectations.

60 Em verdade, é um olhar para o passado, a partir dos dados que estdo diante do gestor, para fundamentar

decisodes futuras. Esta forma de agir ndo é recente. No entanto, os meios tecnoldgicos aprimoraram a coleta, o
tratamento ¢ a utilizagdo dos dados.

Em: https://indexlaw.org/index.php/revistadgnt/article/view/2345/pdf Acessado em 26.03.2025.

ol Human centrality in traditional sociological analysis, as such, is substituted by communication, a
distinct element in social systems (Luhmann 1997). The human being’s psychic system plays a role in
permanent, yet independent, interaction with social systems. In other words, communication occurs without the
human being, as transhuman and artificial communication defended by Esposito (2017). However, society does
not exist without communication. Under this perspective, machines (computers) communicate with each other by
algorithms, as in the example of machine learning as an auxiliary mechanism for resolving repetitive demands.
The argument developed here matches such an assertion. In this way, computers that use machine learning
algorithms communicate — and communication occurs with respect to previous communications, albeit
artificially (Schwartz, Da Costa, 2023, p. 1.344)
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Esses autores vao além, ao ponderarem que vivemos em uma sociedade algoritmica
com substancial capacidade de reducdo da complexidade, na qual "os algoritmos se
apresentam como filtros cognitivos, verdadeiros redutores para os niveis mais elevados de
contingéncia da sociedade contemporanea" (2024, p. 1.342).

Para Esposito (2022, p. 02), "os algoritmos estdo presentes na comunicagdo do
sistema social contemporaneo. Onipresentes. Indispensaveis. Constituem-se como agentes
sociais, tornam-se atores na comunicacao dos sistemas sociais e, por essa razdo, produzem
comunicacdo artificial®?."

Para Anderson (2011, p. 06) "em esséncia, o algoritmo foi capaz de completar ou
‘prever’ a situacdo mental dos sujeitos, e esses processos de pensamento sdo muito parecidos
com os usados em motores de busca na internet ou programas de mensagens de texto em
telefones celulares, os quais podem antecipar ¢ completar uma frase ou pedido antes que o
usudrio termine de digitar."

Ou seja, na andlise preditiva, busca-se prever e antecipar situagdes, projetando
eventos futuros por meio de algoritmos computacionais — ou seja, sem a interacdo humana

direta:

A analise preditiva ¢ mais complexa do que a descritiva e a diagndstica. Ela exige o
uso de grandes conjuntos de dados historicos para permitir assim prever a classe de
um conjunto de observagdes, baseando-se na similaridade de observacdes
classificadas no passado. (...) O propoésito aqui ¢ que o algoritmo seja capaz de se
adaptar de acordo com os parametros recebidos por ele, de forma que sua
capacidade de predicdo e otimizagdo seja feita automaticamente (Marquesone,2016,
p. 381).

Conceituada a andlise preditiva e sua fun¢do — que ¢ de uso predominante na
Surface Web —, surgem reflexdes sobre os limites de sua atuacdo e o potencial de afronta ao
direito a privacidade, uma vez que a coleta de dados dos usudrios, no contexto do machine
learning, ultrapassa a mera manipulagdo binaria, configurando-se, de fato, como a

constituicdo de um "corpo virtual" do ser humano:

O ‘corpo eletronico’, ¢ uma reunido de informagdes que constroem a nossa
identidade, integradas ao corpo fisico: a dignidade passa a ser o forte meio para
reconstruir a integridade da pessoa (Carta dos Direitos Fundamentais da Unido
Europeia, art. 3), para evitar que a pessoa venha a ser considerada uma espécie de
mina a céu aberto, onde qualquer um pode alcancar qualquer informagdo e assim
construir perfis individuais, familiares, de grupo, transformando a pessoa em objeto

62 Por comunicagdo artificial, entendo a comunicag¢do que envolve uma entidade, o algoritmo, que foi

construido e programado por alguém para atuar como parceiro de comunicagdo. E artificial porque vocé se
comunica com o produto de alguém sem se comunicar com a pessoa que o produziu. (Esposito, 2022, p. 07)



60

de poderes externos, que possam falsifica-la, construi-la em conformidade as
necessidades de uma sociedade da vigilancia, da selecdo social, do calculo
econdmico (Rodot4,2013, p. 33)

Esse cenario remete ao ensaio de Warren e Brandeis sobre "The Right to Privacy",
datado de 1890, consagrando o direito de estar s6. Destaca-se, conforme traducio de Seixas e

Souza (2024, p. 395):

(...) A imprensa esta ultrapassando em todas as direcdes os limites 6bvios do decoro
e da decéncia. A fofoca ndo é mais o recurso dos ociosos € dos viciosos, mas tornou-
se um comércio, que ¢ praticado com diligéncia e descaramento. Para satisfazer um
gosto lascivo, os detalhes das relagdes sexuais sdo divulgados nas colunas dos
jornais diarios. Para ocupar os indolentes, coluna apos coluna estd cheia de fofocas
ociosas, que s6 podem ser obtidas por intrusao no circulo doméstico. A intensidade e
a complexidade da vida, decorrentes do avango da civiliza¢do, tornaram necessario
algum afastamento do mundo, ¢ o ser humano, sob a influéncia refinadora da
cultura, tornou-se mais sensivel a publicidade, de modo que a soliddo e a
privacidade se tornaram mais essenciais ao individuo; mas o empreendimento e a
invengdo modernos, por meio de invasdes a sua privacidade, o submeteram a dores e
angustias mentais, muito maiores do que poderiam ser infligidas por mera lesdo
corporal (...).

Pensando na atuacdo dos algoritmos de aprendizado e sua evolugdo na busca e
tratamento de dados, inclusive pessoais, como complexidade de uma sociedade altamente
diferenciada, observa-se que, na tentativa de sua redugdo, o subsistema do Direito se
referenciou e se reproduziu com a promulgacao da Lei 12.965/2014 — o Marco Civil da
Internet — e, em 2018, com a Lei 13.709/2018 — a Lei Geral de Protecao de Dados Pessoais
(LGPD), cuja tutela ¢ de natureza constitucional, conforme o artigo 22, inciso XXX da
Constitui¢ao Federal de 1988.

Além disso, ainda que de forma incipiente, em 10 de dezembro de 2024, o Senado
Federal aprovou o Projeto de Lei n® 2.338/2023, que trata do Marco Regulatorio da
Inteligéncia Artificial. Esse projeto teve sua tramitagdo encaminhada a Camara dos Deputados
em 17 de margo de 2025.

A observagao logica € que o ciberespaco da Internet de Superficie ¢ extremamente
regulado justamente porque ¢ amplamente monitorado, seja em razdo da violagdao de alguma
regra da politica de uso de uma aplicacdo ou plataforma, seja pela finalidade que determinado
mecanismo possui. Outra conclusdo € que sua estrutura de indexagao e de tratamento de dados
por meio da automacao algoritmica tem promovido discussdes cada vez mais especializadas
sobre a privacidade dos usuarios.

Sob uma perspectiva sistémica, esse processo vem diferenciando funcionalmente os

demais subsistemas sociais, que sdo, inevitavelmente, afetados pela automagdo, e cuja
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complexidade devera ser reduzida com a estabilizacdo das expectativas normativas. No Brasil,
até o presente momento, essa estabilizagdo vem ocorrendo, prioritariamente, por meio do
subsistema do Direito.

Ja o outro polo do subcodigo, que também parte da conexdo, trata da Internet
desindexada, ou Internet Profunda — a chamada Deep Web. Esse ciberespago teve origem na
década de 1970 com finalidade militar, voltada ao trafego de informacdes do governo norte-
americano de forma andnima. Essa inten¢do nasceu com o projeto ARPANET®, seguido pelo
Milnet®* em 1980 e pela NSF® em 1986, criando-se uma verdadeira espinha dorsal
(backbone) de uma rede formada por computadores superpotentes, que evoluiu e continua
evoluindo conforme as necessidades de outros subsistemas. (Wendt, 2017, p. 43)

Estruturada em uma rede descentralizada®® de dados, a Deep Web passou a ser
utilizada de forma ndo governamental na década de 1990, inclusive por meio do The Onion
Routing (Tor), cuja principal caracteristica distintiva em relacdo a Surface Web reside na
auséncia de indexacdo dos dados, o que permite uma navegacao de dificil rastreamento.

A Deep Web também pode ser compreendida como uma camada da rede na qual, por
meio de softwares livres, € possivel acessar paginas, foruns, conteudo literdrio e realizar
transacdes com o uso de criptografia e baixa rastreabilidade, justamente por ndo contar com
algoritmos de indexagdo de dados. Importante destacar que, embora a criptografia também
seja utilizada na Surface Web, na Deep Web ela ¢ elemento essencial e indissociavel de sua
arquitetura.

Algumas caracteristicas dessas duas realidades devem ser ratificadas: a Surface Web

¢ acessada por navegadores como Microsoft Edge, Google Chrome e Mozilla Firefox; ja a

63 Advanced Research Projects Agency Network, oriunda de uma decisdo da Arpa (Advanced Research

Agency), formada pelo Departamento de Defesa dos Estados Unidos em 1957.

o4 Milnet: Military Network, criada em 1983 foi uma rede que cuidava das informagdes militares dos
Estados Unidos da América (EUA). Inicialmente era uma expansdo da ARPANET, da qual foi fisicamente
separada naquele ano. Na década de 90, o nome mudou-se para NIPRNET.

65 NSF: A meio dos anos 80, a National Science Foundation (NSF) estava a procura de uma forma de
distribuir o acesso aos seus cinco centros nacionais de supercomputadores. Utilizando os protocolos da
ARPAnet, a NSF ligou os cinco centros entre si, para formar o backbone NSFNET. As redes regionais foram
formadas no fim dos anos 80 para fornecer acesso a esse backbone, a qual as universidades e organizagdes de
pesquisa ligaram as suas redes.

66 (...) O ¢é quase impossivel dizer quais sdo todas as redes que compdem a Deep Web, pois a cada dia
novas redes surgem e outras redes deixam de existir. Por este mesmo motivo € praticamente impossivel dizer o
tamanho da Deep Web e também, diante das informagdes ja passadas, pode-se concluir que ndo ha “Camadas”
na Deep Web ¢ sim diversas redes diferentes que sdo utilizadas para diversos tipos de atividades, sejam estas
licitas ou ilicitas. Como dito anteriormente podemos citar algumas redes comumente utilizadas atualmente como
a 12P, ZeroNet, Hyperboria, Galet, Onion, StealthNet, Globaleaks, Perfect Dark, Alienet, Twister, Morphis,
Infinit, Maelstrom, Resilio, Ricochet, Retroshare, dentre inimeras outras. Destas citadas acima destacam-se 3: a
2P, a FREENET e a Rede ONION conhecida por TOR (The Onion Router).
https://www.profissionaisti.com.br/um-mergulho-na-deep-web-parte-25/. Acessado em 26.03.2025




62

Deep Web s6 pode ser acessada por navegadores especificos, como Tor, /2P, Freenet ¢
sistemas baseados em Linux, contando ainda com versdes menos populares, como Dot-P2P,
Phanton e Globaleaks, entre outros.

O navegador Tor®’ ¢ o mais comumente utilizado na Deep Web, destacando-se pela
forte criptografia empregada, que confere ao usuario um alto grau de anonimato. A Internet
Profunda foi extensamente utilizada para fins militares, especialmente durante a Guerra Fria,
e hoje ¢ também empregada para manifestagdes politicas, sociais e jornalisticas. Como
mencionado anteriormente, a Deep Web, por ser mais extensa que a Surface Web, ¢
depositaria de uma vasta gama de obras literarias disponiveis gratuitamente aos usudrios.

Os enderegos eletronicos hospedados na Deep Web, ao contrario dos disponiveis na
Surface Web, nao sao exclusivamente estruturados em formato HTML, o que dificulta o
acesso a essas paginas. Isso significa que os enderecos na Deep Web nao sao indexados nem
aparecem nos motores de busca. Isso ndo quer dizer que seu rastreamento seja impossivel,
mas sim que exige tempo consideravel e conhecimento técnico especializado. Além disso, os
enderecos eletronicos podem frequentemente mudar de estrutura.

As paginas presentes na Internet Profunda sdo dindmicas e compostas por scripts®,
pois sdo geradas por programas em resposta a solicitagdes especificas. A maioria dos robds de
indexacdo captura apenas conteudo em formato de documento de texto. Mesmo com essa
caracteristica de ndo indexac¢do, a Deep Web possui um banco de dados diferenciado, sendo a
informacao acessivel apenas por meio de mecanismos especificos e desde que o contetido
esteja visivel para um algoritmo que lhe conceda tal visibilidade.

O conteudo armazenado na Deep Web pode ser extremamente privado. Para acessa-
lo, muitas vezes ¢ necessario um login, cadastro ou senha, o que impede a indexacdo
automatica por crawlers®®. Além disso, esse conteudo possui formatos diversos, ndo
necessariamente em HTML, e sem a presenca de /inks, o que impede seu rastreamento por

robds, pois estes indexam apenas contetido em formato textual estruturado.

67 A forma mais comum de acessar a Deep web € usando o Tor, um navegador baseado no Firefox, da

Mozilla, que se conecta a rede de mesmo nome. Pelo Tor, vocé consegue navegar praticamente de forma
andnima por sites da Deep web, como a Hidden Wiki [...]. Em https://tecnoblog.net/189897/como-acessar-deep-
weblinks/#:~:text=A%20forma%20mais%20comum%20de.vamos%?20detalhar%20mais%20a%?20frente.
Acessado em 26.03.2025.

o8 Programas automatizados que tém a funcdo de gerar uma pagina de forma especializada. (Calderon,
2017, p. 215).

69 Literalmente, crawlers e spiders significam “rastejadores” e “aranhas” e, esses termos se referem aos
programas automatizados que tém a fungdo de percorrer a web a fim de indexar as paginas que atendem aos seus
critérios. O motor de busca langa na web multiplos crawlers que rastejam na web a procura de paginas. Eles
realizam esse “caminhar” através de elos entre as paginas, conhecidos por nés como links. Ou seja, crawlers e
spiders sdo programas de computador que navegam pela web de forma metddica e automatizada para indexacdo
de paginas. (Calderon, 2017, p. 213-214).
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Assim, a Deep Web possui uma arquitetura distinta da Surface Web, operando como
uma rede descentralizada’® com baixa rastreabilidade, sendo utilizada para multiplos fins —
inclusive para a preservacao do anonimato e¢ da privacidade na navegagdo. Para melhor
compreensdo dessa interface, a pesquisa adota a classificagdo proposta por Michael Bergman,
Chris Sherman e Gary Price, que divide a Deep Web em quatro sessdes’! distintas:

A primeira ¢ denominada Web Opaca, formada por conteudos que poderiam ser
indexados, mas que nao o sdo. Esses contetidos transitam entre a Surface e a Deep Web,
estando tecnicamente disponiveis, mas fora do alcance dos mecanismos de busca
convencionais.

A segunda sessdo ¢ a Web Privada, composta por conteudos acessiveis apenas a
usudrios que possuem chaves especificas, como senhas ou codigos de verificagdo. Embora
essas paginas possam conter cddigo de indexagdo, sdo intencionalmente excluidas dos
mecanismos de busca, sendo por isso alocadas na Deep Web.

A terceira categoria ¢ a Web Proprietaria, que reline paginas cujo conteudo estd
restrito a usudrios previamente cadastrados ou registrados, com ou sem pagamento. O acesso
geralmente ¢ condicionado a aceitagdo de termos especificos de uso.

Por fim, a quarta sessdo ¢ denominada Web Invisivel. Trata-se da por¢do totalmente
alheia aos mecanismos de busca, composta por paginas construidas com codigo de
desindexagdo. Essas paginas s6 podem ser acessadas por navegadores especificos da Deep
Web, como o Tor.

O ciberespaco da Internet Profunda ¢ bastante diversificado e, muitas vezes, serve de

base para protestos e movimentos virtuais’?>. Esses movimentos se estruturam e se difundem

n Através da Deep Web, usuarios podem se comunicar sem depender de um servidor central, e, na

maioria dos casos, de forma anénima. Mas como isso ¢ possivel? A descentralizagdo é dada gracas a chamadas
redes peer-to-peer (ou P2P). Nelas, cada computador (agora chamado de node), através de seu respectivo
provedor, se conecta com outros computadores integrantes da rede, de forma que a transmissdo de pacotes ¢ feita
diretamente de node para node. Caso seja necessario armazenar alguma informagao (um arquivo compartilhado,
por exemplo), esse arquivo ¢ transferido (de forma parcial ou integral) para os demais nodes. Quando um dos
nodes que ndo o possui solicita acesso a ele, ele é “remontado” no seu local de destino a partir das partes
armazenadas em cada node. Toda essa infraestrutura é gerenciada por um software, que deve estar presente em
cada computador da rede P2P. Cada software corresponde a uma rede P2P. Através do método acima, livramo-
nos de dois problemas: o servigo sempre estara disponivel, uma vez que ndo ha um servidor central para ser
desligado (salvo em casos em que todos os computadores se desconectam simultaneamente), e informacdes que
dizem respeito a determinados nodes passardo apenas por eles. Essa ¢ a base de toda rede da Deep Web.
ANTONIOLI, Natanael. Deep Web e Redes Descentralizadas. Em
https://www.fabricadenoobs.com.br/apostilas/. Acessado em 03.05.2025.

7 Em 2001, surgiram dois importantes trabalhos: Michael Bergman, da empresa Bright Planet, conduziu a
maior pesquisa estatistica sobre essa esfera da web; e Chris Sherman e Gary Price realizaram uma nova leitura
sobre a web invisivel e a seccionaram em quatro partes [...]. (Calderon, 2017, p. 217-218).

2 Uma das grandes- sendo a maior — caracteristica dos Novos Movimentos Sociais do Século 21 é o uso
macigo das redes sociais via Internet. (...) hd quem diga, como Castells (201, p.7), que tudo comecou nesses
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em diferentes sessdes da Deep Web, a depender da intencdo do criador quanto ao alcance e
engajamento de outros usuarios.
Um exemplo emblematico € o surgimento, a organizagao e a atuagao politica e social

do grupo Anonymous’’

, um coletivo ativista e hacktivista que teve origem na Internet
Profunda. Sua comunicagdo ocorre de forma descentralizada, dificultando o rastreamento de
seus membros por meio do mascaramento dos enderecos de IP. O grupo tem como objetivo
contestar a atuagdo das grandes poténcias mundiais por meio de ciberataques.

Além das paginas de acesso restrito e andnimo, a Deep Web também abriga foruns de

discussdo virtual, comumente chamados de "Chans’."

. Esses espagos constituem-se como
interfaces com topicos de discussdo andnima, nas quais os usuarios podem postar mensagens
sem se identificarem e sem a necessidade de cadastro. Em geral, os topicos sao iniciados com
imagens que podem ou nado estar diretamente relacionadas ao conteido discutido. Por essa
razdo, esses foruns também sdo conhecidos como Imageboards’.

Na tentativa de aproximar o leitor do ciberespago’® da Internet Profunda, a pesquisa

propde uma exploracao inicial a partir do navegador Tor, que pode ser acessado pela Surface

Web por meio do site: https:// www.torproject.org/pt-BR/download/.

espagos de autonomia proporcionados pela auséncia de controle sobre a comunicagdo/informacdo. O autor
(Castells, 2011, p. 114) ¢ bastante enfatico: “os movimentos sociais do século XXI, agdes deliberadas coletivas
que visam a transformacao de valores ¢ institui¢des da sociedade, manifestam-se na e pela Internet” (...). Assim,
Castells (2013, p. 12) defende — corretamente — que as comunicagdes no seio da Internet formam uma espécie de
hiperlink (Lévy, 2000). Sdo multimodais. Nao possuem inicio, meio ou fim. Compdem-se conexdes. O poder
possui multiplas dimensdes — todos podem comunicar algo! — essa ¢ a razdo pela qual os governos ndo
conseguem dela se aproximar. (...) As conexdes surgidas dessa interagdo sdo complexas e multiplas. Mas ha um
momento — que também € uma das caracteristicas dos Novos Movimentos Sociais do Século XXI — que os
comportamentos virtuais se tornam reais, pois a (re)afirmacdo da individualidade necessita do reconhecimento
do outro. (Schwartz, 2020. p. 117, 119, 120 ¢ 121).

7 https://tecnoblog.net/responde/qual-a-origem-e-historia-do-grupo-anonymous/ Acessado em
28.03.2025.

" Embora o nome chan seja um diminutivo da palavra em inglés “channel”, as origens desse tipo de
férum remontam ao Japdo. Os primeiros grupos do tipo surgiram por 14 perto dos anos 2000 e, em pouco tempo,
o conceito se espalhou para diversos paises, incluindo Estados Unidos e¢ Brasil. O chan mais conhecido da
atualidade ¢ o 4chan. Criado em 2003, o site foi inspirado no Futiba Channel, também chamado de 2chan: esse
forum foi montado no Japdo em 2001 e ¢ Dbastante acessado por 14 até hoje. Em
https://tecnoblog.net/282688/foruns-chans-deep-web-
massacres/#:~:text=Extremistas%20usan%20chans%20(f%C3%B3runs%20an%C3%B4nimos)%20para%20diss
eminar%200%20%C3%B3dio.&text=Um%20%C3%B3di0%20que%20%C3%A9%20alimentado.online%2C%
20principalmente%20na%20deep%20web. Acessado em 28.03.2025.

& A dindmica desses foruns ¢ simples: para comegar, ndo ¢ obrigatdrio ter cadastro. Todos os usudrios
podem postar mensagens sem se identificar. Além disso, os topicos normalmente sdo iniciados com imagens que
podem ter ou ndo relacdo direta com os assuntos discutidos, razdo pela qual esses espacos também sdo chamados
de imageboard. Em https://tecnoblog.net/282688/foruns-chans-deep-web-
massacres/#:~:text=Extremistas%20usan%20chans%20(f%C3%B3runs%20an%C3%B4nimos)%20para%20diss
eminar%200%20%C3%B3dio.&text=Um%20%C3%B3di0%20que%20%C3%A9%20alimentado.,online%2C%
20principalmente%20na%20deep%20web. Acessado em 28.03.2025.

76 O ciberespago poderia igualmente anunciar, ja encarna as vezes, o futuro aterrador ou inumano que nos
¢ apresentado em certo romances de ficcao cientifica: fichamento de pessoas, tratamento de dados sem local
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A partir da analise da tela inicial do navegador, ¢ possivel identificar elementos que
se alinham com o codigo inerente ao subsistema da Internet Profunda — indexado/ndo
indexado. A mensagem inicial do navegador declara: "Defenda-se. Proteja-se contra
rastreamento, vigilancia e censura."

Essa mensagem sugere, primeiramente, o engajamento do Tor em um movimento
que se opde a estrutura da Internet de Superficie, evidenciando a diferenciacao funcional entre
ambas. Fla indica a necessidade de defesa contra mecanismos de rastreamento, vigilancia e
censura, que podem violar a privacidade, manipular o comportamento dos usudrios e

restringir a liberdade de expressao.

Defenda-se.

Proteja-se contra rastreamento, vigilancia e censura.

Figura 1. extraida do site https://www.torproject.org/pt-BR/download. Em 27.03.2025.

O rastreamento consiste na captura dos passos do usudrio no ambiente cibernético,

seja por meio do registro de seu /P’”7, da extragdo dos logs dos sites acessados, do

definido, poderes anénimos, impérios tecnofinanceiros implacaveis, implosdes sociais, apagamento de
memorias, guerras de clones enlouquecidos em meio a incontrolaveis interagdes em, tempo real...No entanto, um
mundo virtual para a inteligéncia coletiva pode ser igualmente portador de cultura, de beleza, de espirito e de
saber como um templo grego, uma catedral gética, um palacio florentino, a Encyclopédie de Diderot e
d’Alembert ou a Constituicdo dos Estados Unidos. Pode desvendar inéditas galaxias de linguagem, fazer vir a
tona temporalidades sociais desconhecidas, reinventar o lago social, aperfeigoar a democracia, abrir entre os
homens trilhas de saber desconhecidas. (Levy, 2015, p. 105).

7 IP vem do inglés "Internet Protocol" (protocolo de rede) que consiste em um conjunto de regras que
regem o formato de dados enviados pela Internet ou por uma rede local. Enderego IP ¢ um enderego exclusivo
que identifica um dispositivo na Internet ou em uma rede local. IP vem do inglés "Internet Protocol" (protocolo
de rede) que consiste em um conjunto de regras que regem o formato de dados enviados pela Internet ou por uma
rede local. Basicamente, o enderego IP ¢ o identificador que permite que as informagdes sejam enviadas entre
dispositivos em uma rede: ele contém as informagdes de localizagdo e torna o dispositivo acessivel para
comunicagdo. A Internet precisa de um meio de distinguir diferentes computadores, roteadores e sites. O
enderego IP providencia isso, além de ser uma parte essencial do funcionamento da Internet. Um endereco IP é
uma sequéncia de numeros separados por pontos. O endereco IP ¢é representado por um conjunto de quatro
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armazenamento de cookies’”®

ou do cruzamento de dados, entre outros métodos. Trata-se de
um processo tecnologico que possibilita a identificagao do usudrio, mesmo que ele ndo deseje
ser identificado.

A vigilancia ocorre em continuidade ao rastreamento e se baseia na observacao das
condutas do usudrio na rede. Atualmente, essas condutas podem ser utilizadas como métricas
para consumo, investigacdes criminais, decisdes politicas e econdomicas (Doneda, 2019, p.
159-165). Um dos maiores problemas do monitoramento dos usuarios — sendo o maior e
mais complexo — ¢ a auséncia de conhecimento e de consentimento por parte destes, o que ¢
ilustrado pelo conceito de "filtro invisivel".

Essa questdo ¢ abordada por Pariser (2012, p. 14), sob a oOtica da manipulagdo de

comportamento, utilizando recursos invisiveis ao usudrio, mas presentes no ciberespaco da

Surface Web de forma a criar uma representagao virtual personalizada:

A nova geragao de filtros online examina aquilo de que aparentemente gostamos - as
coisas que fazemos, ou as coisas das quais as pessoas parecidas conosco gostam - ¢
tenta fazer extrapolagdes. Sao mecanismos de previsdo que criam e refinam
constantemente uma teoria sobre quem somos e sobre o que vamos fazer ou desejar
a seguir. Juntos, esses mecanismos criam um universo de informacgao exclusivo para
cada um de nds.

O filtro invisivel refere-se, portanto, ao que ocorre nos bastidores da Internet, por
meio de empresas interligadas em rede, com o objetivo de direcionar o comportamento do
individuo a realizar determinadas a¢des que, espontaneamente, ele talvez ndo executasse. Tal
direcionamento torna-se possivel a partir do rastreamento e monitoramento do usuario, que,
ao digitar enderegos nos mecanismos de busca da Surface Web, deixa registrados seus
interesses em literatura, viagens, produtos, relacionamentos e outros aspectos de sua vida.

Tais explicacdes sdo fundamentais para compreender que os protocolos de acesso a

Deep Web tendem a repudiar a realidade da Surface Web, justamente por se tratar de um

numeros: por exemplo, 192.158.1.38. Cada niimero do conjunto pode variar entre 0 e 255. Ou seja, o intervalo de
enderecamento IP vai de 0.0.0.0 a 255.255.255.255. Os numeros do enderego IP ndo sdo aleatorios. Eles sdo
matematicamente gerados e atribuidos pela IANA (Internet Assigned Numbers Authority, autoridade de nimeros
atribuidos a Internet), um departamento da ICANN (Internet Corporation for Assigned Names and Numbers,
corporagdo da Internet para atribuicdo de nomes e nimeros). A ICANN ¢ uma organizacdo sem fins lucrativos
que foi fundada nos Estados Unidos em 1998 para ajudar a manter a seguranca da Internet e possibilitar seu uso
por todos. Toda vez que alguém registra um dominio na Internet, ele passa por um registrador de nomes de
dominio, que paga uma pequena taxa para a ICANN registrar o dominio. Em:
https://www.kaspersky.com.br/resource-center/definitions/what-is-an-ip-address. Acessado em 29.03.2025.

78 Cookies sdo arquivos criados pelos websites que vocé visita. Eles tornam sua experiéncia on-line mais
facil, economizando informag¢des de navegagdo. Com os cookies, os sites podem manter vocé conectado, lembrar
suas preferéncias do site e fornecer conteudo relevante localmente. Em: https:/support.google.com/chrome/.
Acessado em 29.03.2025.
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espago cuja estrutura valoriza a informacdo livre, desprovida de intengdes comerciais,
politicas ou econdmicas, e com o minimo possivel de restri¢des a liberdade de expressao dos
usuarios.

Esse entendimento ¢ reforcado pelo teor da "Declaragdo de Independéncia do

T

Ciberespago”™", redigida por John Perry Barlow, cofundador da Electronic Frontier

Foundation, e publicada pela primeira vez em 1996:

Governantes do mundo industrial, seus gigantes cansados de carne e ago, eu venho
do Ciberespaco, novo lar da Mente. Em nome do futuro, pego para vocés do passado
nos deixarem em paz. Vocés ndo sdo bem-vindos entre a gente. Vocés ndo sdo
soberanos aqui onde nos reunimos.

Essa declaracdo reflete a insurgéncia contra o avanco de grandes corporagdes e
Estados sobre o ciberespago, propondo que a rede mundial seja preservada como um espago
livre, sem filtros que comprometam a autonomia dos usuarios.

E nesse ciberespaco que se observa a impressionante velocidade da atuacio
autorreferente dos algoritmos, favorecida tanto pelo amplo espago logico para sua codificacao
quanto pela baixa rastreabilidade e auséncia de barreiras ao seu processo de mutagdo e
evolucdo. Esse ambiente permite o avanco substancial dos codigos-fonte algoritmicos.

Diante dessa observagdo, a presente pesquisa propde investigar a natureza dos atos
virtuais mutuamente praticados entre Russia e Ucrania, pois trata-se de operagdes
algoritmicas programadas para atuar como “cyber armas”, ampliando e transformando o
campo de batalha da guerra entre essas duas nagoes.

Esses algoritmos operam a partir de seus proprios elementos e limites,
autorreferenciando-se e autorreproduzindo-se em contato com o ciberespacgo alvo do ataque.
Com isso, evoluem e especializam-se continuamente em seu aprendizado, exigindo o
desenvolvimento de algoritmos ainda mais sofisticados para neutraliza-los e conter seus
efeitos.

Esse cenario evidencia uma automacdo inteligente, que difere de qualquer acdo
humana direta. Seus impactos sobre os demais subsistemas sociais s6 poderdo ser mitigados
por meio de novas operagdes algoritmicas, capazes de reduzir a complexidade sistémica

gerada por esse tipo de conflito digital.

3.2 A natureza dos atos virtuais na guerra entre Russia e Ucrinia

7 Em: https://academy.bit2me.com/pt/declara%C3%A7%C3%A30-de-independ%C3 %A Ancia-do-
ciberespa%C3%A70/. Acessado em 26.03.2025.
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Para descrever a natureza dos atos virtuais empreendidos por Russia e Ucrania, ¢é
necessario pontuar que essas nagdes nio aderiram a Convengdo de Budapeste®’, tratado
internacional aprovado em 2001, que visa facilitar a cooperacao internacional no combate aos
cibercrimes. Por essa razdo, o presente trabalho discorrera sobre os atos virtuais como
ciberataques, pois a ndo adesdo a referida Convengdo impede a tipificagdo penal, no ambito
internacional, das condutas cibernéticas praticadas.

Mesmo sem aderirem a Convengao de Budapeste, em 5 de dezembro de 1994, Russia
e Ucrania firmaram o Memorando de Budapeste sobre garantias de seguranca, que consistiu
em trés acordos internacionais criados para garantir a seguranga da Bielorrassia, do
Cazaquistdo e da Ucrania, em troca da adesdo ao Tratado de Nao Proliferacio de Armas
Nucleares. Esse acordo foi descumprido pela Russia ao invadir a Ucrania em 2022.

Embora o conflito tenha sido deflagrado em fevereiro de 2022, sua tensao originou-
se com a dissolu¢do da Unido das Republicas Socialistas Soviéticas (URSS), em 1991,
atingindo seu apice em 2014, quando a Russia invadiu e anexou a Crimeia — entdo parte do
territorio ucraniano — sob a alegacao de retomada de territdrios que pertenciam a antiga
Unido Soviética.

Outra justificativa apresentada pela Russia diz respeito a expansdo da OTAN pelo
Leste Europeu, em razdo do possivel ingresso da Ucrania. Por sua vez, a Ucrania interpreta
essas manobras como tentativas da Russia de restabelecer a zona de controle e influéncia da
extinta Unido Soviética, enfraquecendo assim sua soberania.

No ambito virtual, a reacdo ucraniana ganhou destaque quando o governo
surpreendeu ao recrutar voluntdrios para formar um “Exército de TI”, com o objetivo de
promover ataques a instituigdes e servicos russos. Esse envolvimento de atores ndo estatais
levou também hacktivistas e cibercriminosos a se posicionarem, apoiando um dos lados do
conflito.

O grupo Anonymous, por exemplo, declarou-se contra a Russia e efetivou uma série
de agdes cibernéticas que afetaram Orgdos governamentais, midias estatais e sistemas de
infraestrutura digital russos. Essas agdes incluiram ataques DDoS a sites corporativos, estatais
e de noticias, afetando mais de 90 bancos de dados de telecomunicacdes, organizacdes dos

setores governamental e de varejo, além do vazamento de milhares de documentos. O grupo

80 https://ucrania-mozambique.blogspot.com/2016/12/0-memorando-de-budapeste-de-05121994.html

Acessado em 24.03.2025.
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GhostSec também manifestou apoio a Ucrania e declarou ter realizado ataques DDoS a sites
militares russos®!.

Antes da invasao de 2022, em 2014, a Russia foi acusada de bloquear os servicos da
companhia telefonica Ukrtelecom na Crimeia. Por sua vez, grupos hackers pré-Ucrania
invadiram sites russos, inclusive o do Banco Central, enquanto grupos pro-Russia tentaram
apagar dados das elei¢des ucranianas.

Em 2015, a Ucrania foi vitima do virus BlackEnergy, supostamente de origem russa,
que desligou a energia elétrica de milhares de residéncias e foi considerado o primeiro ataque
bem-sucedido a uma rede elétrica no mundo®?. O caso NotPetya, ocorrido em 2017, também
teve inicio na Ucrania, paralisando aeroportos, bancos, usinas e outros servigos, € acabou se
espalhando para outros paises, destruindo informacdes de diversas empresas e instituicdes ao
redor do mundo.

Seguindo a tipologia adotada por Daniel Mockli (2012), os conflitos cibernéticos sdo

caracterizados conforme o quadro abaixo:

Tipo de conflito Caracterizaciio

Mistura de agdes hiacker com ativismo politico. Geralmente tem como
objetivo a inviabilizaciio de sitios eletronicos e servidores.
Desenvolvimento de agdes ilicitas com o emprego de computadores e da

Hacktivismo

Crime cibernético

Internet,
Espionagem Finalidade de se testar a configuragio e os sistemas de defesa de um
cibernética determinado computador, ou ganhar acesso a informagdes sigilosas.

Criacio de empecilhos ao desenvolvimento de processos e rotinas de
trabalho nos setores publico e privado a partir de meios eletronicos.
Ataques ilicitos contra computadores — e a informacio neles
armazenadas — e redes computacionais com o objetivo de infimidar ou
coagir governos e/ou suas populacdes para o alcance de objetivos
politicos. Dos ataques, deve decorrer a violéncia contra bens e pessoas,
tanto quanto for necessaria para se gerar o nivel de medo adequado ao
rotulo de “terrorismo cibernético’.

Emprego de meios eletrdnicos para atrapalhar as atividades de um
inimigo, bem como atacar sistemas de comunicacgio, podendo
corresponder também a incidentes cibernéticos de natureza politica
variada.

Sabotagem cibernética

Terrorismo cibernético

Guerra cibernética

Classificado como ciberataque e praticado no cenario da guerra cibernética, a

pesquisa se propde a descrever a linguagem, a estrutura e a programacao, bem como observar

81 https://www.sonicwall.com/resources/white-papers/mid-year-2022-sonicwall-cyber-threat-report

Acessado em 15.04.2025.

82 https://gl.globo.com/economia/tecnologia/blog/altieres-rohr/post/2018/10/19/grupo-que-criou-virus-
responsavel-por-apagao-na-ucrania-tem-envolvimento-com-notpetya-e-espionagem-diz-empresa.ghtml.
Acessado em 25.04.2025
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a execucao de um "Ataque de Negagao de Servigo Distribuido", que consiste na sobrecarga de
um servidor, website ou recurso de rede com trafego malicioso, cujo objetivo € interromper o
servico e impedir que usudrios legitimos acessem o recurso.

Primeiramente, ¢ importante ressaltar que o objetivo inicial do teste era a criacdo de
um site na Surface Web e a realizagdo de um ataque de negacdo de servi¢o diretamente a esse
site, criado a partir da contratacdo de um dominio privado. No entanto, isso se mostrou
inviavel devido as implicagdes técnicas e juridicas envolvidas. Isso porque qualquer ataque
que extrapolasse de um ambiente interno para o externo (Internet) ocasionaria uma sobrecarga
tanto no provedor de Internet quanto no hospedeiro do site, o que poderia configurar ilicito
civil e penal, em razdo da violacdo as normas internas de segurancga desses ambientes, além de
representar um potencial prejuizo a arquitetura dessas plataformas e aos seus usuarios.

Diante da impossibilidade mencionada, a alternativa adotada foi a criagdo de um
ambiente totalmente isolado da Internet, no qual um ataque foi simulado diretamente entre
duas maquinas virtuais, cujos detalhes serdo especificados a seguir. As duas maquinas foram
configuradas para operar diretamente entre si, por meio da criagdo de uma rede virtual
chamada host-only, ou seja, sem qualquer acesso ao ambiente externo da Internet — uma
funcionalidade do software de virtualizagao.

O software de virtualizagdo utilizado foi o Oracle VirtualBox, versao Windows, 7.1.6

r167084:

= Sobre o VirtualBox

ORACLE

s Virtuall

Interface Grafica de VirtualBox
1611 (Ot
its affiliates.

Fechar

Figura 2. extraida do programa Oracle VirtualBox, versio Windows, 7.1.6 r167084. Em 12.04.2025.
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Foram criadas duas maquinas virtuais instaladas com o sistema operacional Linux,
distribui¢do Ubuntu, versdo 24.04.2 LTS. A primeira delas serviu para a criagdo de um
servidor web Apache? (hospedeira do ataque) e a segunda serviu exclusivamente para o
ataque simulado. A primeira maquina virtual (recebedora do ataque), como se observa abaixo,
possui, como endereco IP, 192.168.27.5. Importante destacar, ainda, que a interface de rede

possui, como identificador, o “nome” enp0s3:

[+1 karen@Ubuntu: ~

are tu:-% ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid _1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc fq_codel state UP gr
oup default glen 1000
link/ether 08:00:27:e6:33:a0 brd ff:ff:ff:ff:ff:ff
inet FEFNFTTIPERE/24 brd 192.168.27.255 scope global dynamic noprefixroute e
npOs3

valid _1ft 423sec preferridflft 423sec
inet6 feB80::a00:27ff:fee6:33a0/64 scope link
valid_1ft forever preferred_1ft forever

1~5

Figura 3. extraida do terminal do Linux identificando o endereco IP da maquina recebedora do ataque e o nome

da interface da rede. Em 12.04.2025.

Como essa maquina nao possui acesso externo, o Unico sife que pode acessar € 0 seu
proprio endereco IP, que demonstra que o servidor web Apache 2 estd instalado, como se

verifica na imagem abaixo:
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(@  Apache2 Ubuntu DefaultPac X +
<

> C QO & Naoseguro

Apache2 Default Page

Ubuntu  mz==mm

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can

read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site’s administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several

files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in /usr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

|-- apache2.conf

| - ports.conf
| -- mods-enabled

| |-- *.load
| .- *_conf
| -- conf-enabled

| *-- *.conf
|-- sites-enabled
| “-- *.conf

Figura 4. extraida do servidor Apache2 no enderego IP 192.168.27.5 demonstrando o seu funcionamento. Em

12.04.2025.

A segunda maquina (atacante), por sua vez, possui, como enderego IP, 192.168.27.4

e, tal como a anterior, possui a interface de rede identificada como enp0s3:

1 karen@Ubuntu: ~

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fgq_codel state UP gr
oup default gqlen 1000
link/ether 08:00:27:6a:82:6¢c brd ff:ff:ff:ff:ff:ff
255 scope global dynamic noprefixroute e

inet JEPIpGEIPNME /24 brd 192.168.27.
npBs3

valid_1ft 401sec preferred_1ft 401sec
inet6 feB80::a00:27ff:feba:826c/64 scope link
valid 1ft forever preferred 1ft forever

s

Figura 5. extraida do terminal do Linux identificando o endereco IP da maquina atacante e o nome da interface

darede. Em 12.04.2025.
A ferramenta utilizada para o ataque de negagdo (DoS) foi o slowloris, destinada
especificamente para afetar servidores HT7TP, como o Apache2. O comando (input) usado foi

o seguinte: slowloris -s 200 -p 80 192.168.27.5. Os parametros desse comando, de forma
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detalhada: -s 200: Este parametro especifica o numero de sockets (conexdes simultaneas) que
0 script vai tentar abrir com o servidor alvo. Ou seja, o script tentard manter 200 conexdes
abertas a0 mesmo tempo com o servidor; -p 80: Este define a porta de destino do ataque. A
porta 80 ¢ a porta padrao para trafego HTTP, o que indica que o alvo provavelmente estd
executando um servidor web (como Apache2, Nginx ou I1S); 192.168.27.5: Este ¢ o endereco
IP de destino do ataque — o servidor que serd alvo das conexdes lentas. Esse comando esta
dizendo, de forma resumida: “use o slowloris para abrir 200 conexdes simultdneas com o
servidor HTTP rodando no IP 192.168.27.5 na porta 80.”

O ataque via slowloris € eficiente pois envia requisicdes HTTP incompletas e segue,
continuamente, enviando pequenos pedacos dessas requisi¢cdes, sem nunca as finalizar. Isso
obriga o servidor a manter a conexao aberta, esperando o restante da requisicdo — o que
consome recursos. Se for feito em escala suficiente, isso impede que o servidor aceite
conexdes legitimas, levando a uma negacao de servico.

Para o monitoramento da porta 80 da maquina recebedora do ataque, foi utilizado a
ferramenta tcpdump, por meio do comando: tcpdump -i enpOs3 port 80: Essa ferramenta
possui a finalidade de capturar e analisar pacotes de rede em tempo real. Explicando os
parametros: -i enp0s3: Esse parametro indica qual interface de rede sera usada para capturar
0s pacotes (como visto nas imagens acima, a interface ¢ a enp0s3); port 80: Este ¢ um filtro de
captura. Solicita ao fcpdump para que monitore apenas pacotes que envolvam a porta 80, que
¢ a porta padrao do protocolo HTTP, e ¢ exatamente ela a porta envolvida nesse ataque
simulado.

Esse comando esta dizendo, de forma resumida: “capture e mostre em tempo real os
pacotes que estdo passando pela interface de rede enp0s3 e que estejam usando a porta 80.”
Apos a utilizagao deste comando na maquina recebedora do ataque, ha o monitoramento em

tempo real da porta 80, conforme imagem abaixo:

listening on enp0s3, link-type EN1OMB (Ethernet), snapshot length 262144 bytes

Figura 6. extraida da ferramenta tcpdump, utilizada para monitorar o ataque em tempo real. Em 12.04.2025.

E possivel verificar, na gravagdo, que ndo ha movimentagao algum na tela de captura
até que a maquina atacante dispare o ataque. Nesse momento, se identifica uma parada no
servidor web, que nao mais responde aos comandos de “recarregar pagina” e, ao se tentar

acessar o enderego IP 192.168.27.5, nao ha resposta do navegador.
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A ferramenta tcpdump segue mostrando todos os pacotes que estdo sendo enviados

=1

03:35:46.091183 IP

, options [nop,nop,

53:35:46.119130 IP

, options [nop,nop,

53:35:46.119529 LR

, options [nop,nop,

03:35:46.119529 IP

, options [nop,nop,

63:35:46.119530 LR

, options [nop,nop,

karen@Ubuntu: ~ Q

192.168.27.4.49030 >

TS val 152277381 ecr

192.168.27.4.49028 >

TS val 152277409 ecr

192.168.27.4.49044 >

TS val 152277409 ecr

192.168.27.4.49004 >

TS val 152277409 ecr

192.168.27.4.49020 >

TS val 152277409 ecr

Ubuntu.http: Flags [.],
3378034674], length ©
Ubuntu.http: Flags [.],
3378034673], length ©
Ubuntu.http: Flags [.].,
3378034673], length @
Ubuntu.http: Flags [.],
3378034663], length 0
Ubuntu.http: Flags [.],
3378034663], length 0

win

, win

win

, win

win

pelo IP 192.168.27.4 (atacante), o que ocorre em fragdes de tempo inferiores ao segundo:

501

501

501

501

501

53:35:46.11953@ IP 192.168.27.4.49000 > Ubuntu.http: Flags [.]1, < 484, win 501

, options [nop,nop,TS val 152277410 ecr 3378034661], length 0
03:35:46.144155 IP 192.168.27.4.49030 > Ubuntu.http: Flags [.]1, < 48! win 501
, options [nop,nop,TS wval 152277430 ecr 3378034674], length 0
03:35:46.528616 IP Ubuntu.http > 192.168.27.4.49060: Flags [P.], seq 1:483, ack
,» win 508, options [nop,nop,TS val 3378035112 ecr 1522736531, length 482: HTT
: HTTP/1.1 408 Request Timeout
:35:46.528734 IP Ubuntu.http > 192.168.27.4.49060: Flags [F.], seq 483,
, Win 508, options [nop,nop,TS val 33?86351%@ ecr 152273653], length ©
:35:46.529523 IP 192.168.27.4.49060 > Ubuntu.http: Flags [.], ack 483, win 501
, options [nop,nop,TS val 152277820 ecr 3378035112], length 0
03:35:46.572723 IP 192.168.27.4.49060 > Ubuntu.http: Flags [.], ack 484, win 501
, options [nop,nop,TS val 152277863 ecr 3378035112], length @

Figura 7. extraida da ferramenta tcpdump, demonstrando o recebimento dos pacotes, configurando o ataque. Em

12.04.2025.

E claro que, considerando o limitado ambiente de teste e a precariedade na utilizagio
do servigo (ja que geralmente o ataque de negacao de servico ¢ utilizado em uma juncao de
diversas maquinas atacantes), o servidor, apds quase um minuto de parada total, volta a
funcionar (como se observa na gravacao). Isso foi possivel com apenas uma maquina, o que
denota que, se o ataque fosse escalado, certamente o resultado seria exponencialmente maior.

Na gravacdo o ataque ¢ repetido para fins de dupla comprovacao da eficiéncia da
negacao de servico mesmo em escala reduzida, cujo video estd hospedado no google drive:
https://drive.google.com/drive/folders/1ygir-FXE2nOEXG-wSWD6uA0g-
a391TJh?usp=sharing

Da ciberetnografia realizada, ¢ possivel entender que o algoritmo desenhado para a
execugao do ataque de negacdo de servigo parte de seus proprios elementos e limites para se
autorreferenciar e autorreproduzir quando em contato com seu entorno — que, no caso
presente, ¢ o ciberespaco-alvo do ataque —, para assim evoluir e especializar cada vez mais o
seu aprendizado.

Para Elena Esposito (1993, p. 350):
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Programas de computador ou algoritmos ndo sdo simplesmente meios de
disseminacdo discretos, mas sim entradas de computagdo que, portanto, produzem
saidas que nao sdo idénticas a nenhuma informagao alimentada neles nem podem ser
facilmente atribuidas a um destinatario pessoal ou organizacional da comunicagao.
Quando a diferenca entre informagdo e enunciado é observada, ndo € mais possivel
perguntar quem selecionou e proferiu a informacao em questio e por quais razoes.

Com isso, observa-se a presenga de uma automacdo inteligente no algoritmo
analisado, que diverge de qualquer agdo humana e cujos efeitos nos demais subsistemas
sociais somente serdo neutralizados por meio de outro algoritmo, mais especializado, capaz de
conter a proliferacao do ataque de negacao de servigo e reduzir a complexidade da sociedade,

que antes havia sido ampliada.

3.3 O surgimento de uma guerra cibernética e a sociedade hipercomplexa

O capitulo anterior analisou a Guerra Fria e a sociedade da época a partir da Teoria
dos Sistemas Sociais, o que possibilitou compreendé-la como uma forma de comunicagao
oriunda do subsistema da politica, cuja complexidade influenciou os demais subsistemas
sociais, provocando, assim, o aumento da diferencia¢ao funcional da sociedade.

Cunha-se de sociedade hipercomplexa a partir do conceito trazido por Lars Qvortrup
(2023, p. 06), uma vez que “the hipercomplex Society is a Society in wich almost all
structures are created through decisions, and not by traditions, destiny, etc”, pois, “when a
Society developing toward hypercomplexity observes itself, it does so by identifying a change
in social semantics from anthropocentrism (...) to a social semantics based on polycentrism”
(Qvortrup, 2023, p. 07).

Pela Teoria dos Sistemas Sociais, pode-se entender a comunicagdo como um campo
de experimentacdo da sociedade contemporanea. Além disso, atrelado ao entendimento
advindo da Biologia por Humberto Maturana e Francisco Varela®, pode-se igualmente

conceber a sociedade contemporanea como um sistema vivo e complexo.

8 A teoria sistémica teve diversos avancos em diferentes disciplinas do conhecimento cientifico durante

o século XX. Entretanto, foram os bidlogos Humberto Maturana e Francisco Varela que, no final da década de
60 do século XX, deram importante passo para uma maior compreensao do que vem a ser um sistema, quando
afirmam que a cognicdo e os organismos vivos constituiam sistemas autopoiéticos. Com esses bidlogos, o
conceito de sistema, aplicado aos organismos vivos e & cognicdo, ndo apenas apresentou determinadas
caracteristicas nunca antes assumidas e explicitadas na tradi¢ao da nogao de sistemas, como também acrescentou
elementos pol€micos, sobretudo, a Teoria do Conhecimento, com relagdo a forma como os sistemas organicos
deveriam ser tratados. Maturana e Varela afirmaram que os sistemas organicos eram sistemas fechados,
autorreferenciados e autopoiéticos [...]. Alias, a ideia de que organismos vivos deveriam ser vistos como sistema
ja estava presente desde as primeiras décadas do século XX nos trabalhos do bidlogo Ludwig Von Bertalanfty.
(Rodrigues; Neves, 2017, p. 32-33).
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O cenario social atual ndo altera a observagdo sistémica anteriormente apresentada;
apenas ¢ complexificado pelos ciberataques praticados entre Russia e Ucrania em uma
sociedade hipercomplexa e altamente diferenciada. Isso possibilita nomear o conflito
internacional como Guerra Cibernética®*, que igualmente se manifesta como comunicagio do
subsistema da politica de cada nagdo e continua afetando os demais subsistemas sociais —
agora de forma muito mais silenciosa e invisivel aos olhos do “real-real”.

Para Giesen (2018, p. 373):

A ciberguerra como tal s6 pode ocorrer diretamente entre dois ou mais estados. No
entanto, ao contrario do que acredita Sean Watts (2012), a estrita filiagdo ndo deve
ser o unico critério para o status de combatente, ou seja, a defini¢do de outra forma
restritiva também deve incluir atores ndo estatais que estdo subordinados a vontade
de um estado, como por exemplo grupo ndo-governamental dos chamados “hackers
patridticos” na Russia, China, Israel, € em outros lugares, que trabalham em estreita
colaborag¢do com os exércitos nacionais e que sdo realmente controlados por eles.

Arquilla e Ronfeldt®® (1993) definem dois conceitos importantes: o de infoguerra —
"refere-se aos conflitos, relacionados a informacao, em alto nivel, entre nagdes ou sociedades"
(Arquilla; Ronfeldt, 1993, p. 28) — e o de ciberguerra — "que se refere a condugdo e a
preparagdao para conduzir operagdes militares de acordo com os principios relacionados a
informacao. Significa interromper, se ndo destruir, os sistemas de informagao e comunicagao,
amplamente definidos para incluir até mesmo a cultura militar (...)" (Arquilla; Ronfeldt, 1993,
p. 30).

Guerra cibernética ¢ a penetracdo nao autorizada, em nome ou em apoio de um
governo, em um computador ou rede de outra nacao, ou qualquer outra atividade que afete um
sistema de computador, cujo objetivo seja adicionar, alterar ou falsificar dados, ou causar a
interrup¢do ou danos a um computador, dispositivo de rede ou objetos controlados por um
sistema de computador (Clarke; Knake, 2010, p. 183).

Na obra O Algoritmo Mestre, publicada em 2017 em sua versao em portugués, o
autor Pedro Domingos (p. 43) registra uma previsdo que se concretizou, ao afirmar que “se a
guerra cibernética explodir, os generais serdo humanos, mas os soldados serdo algoritmos (...)
A guerra cibernética ¢ um exemplo de combate assimétrico, em que um lado ndo tem poder

militar convencional equiparavel ao do outro, mesmo assim pode causar danos graves.”

84 In cyber conflict, the terrestrial distance between adversaries is almost irrelevant because everyone is a

next-door neighbor in cyberspace: with optical fiber and satellite transmissions, computer signals travel almost at
the speed of light. (Gisen, 2018, p. 370)
85 Arquilla, John; Ronfeldt, David. Cyberwar is coming! In Comparative Strategy. Vol. 12, N. ° 2, 1993.
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Citando o mesmo autor, o cenario por ele tragado quanto aos algoritmos de machine

learning merece destaque:

No ciberespago, os algoritmos de aprendizado guarnecem as defesas da nacdo.
Todos os dias, agressores estrangeiros tentam invadir computadores do pentagono,
de empresas de seguranca e de outras organizacdes e agéncias governamentais. Suas
taticas mudam continuamente. O que funcionou nos ataques de ontem ndo tém efeito
sobre os de hoje. Escrever um codigo que detectasse e bloqueasse cada ataque seria
tdo eficaz quanto a Linha Maginot, ¢ o comando cibernético do pentagono sabe
disso. Porém, o machine learning tera problemas se um ataque for o primeiro de seu
tipo e ndo houver um anterior com o qual aprender. Em vez disso, os aprendizes
constroem modelos de comportamento normal, dos quais ha muito, ¢ de anomalias
em flags. Em seguida, chamam a cavalaria (ou seja, os administradores do sistema.
(...) O machine learning estad desempenhando um papel cada vez maior no campo de
batalha. Os aprendizes podem ajudar a dissipar a névoa da guerra, analisando e
reconhecendo imagens, processando relatorios pds-combate € montando um cenario
da situacdo para o comandante. O aprendizado alimenta o cérebro de robos militares,
ajudando-os a se orientar, adaptar-se ao terreno, diferenciar veiculos inimigos de
civis e detectar seus alvos. O AlphaDog da Darpa carrega equipamentos para os
soldados. Drones podem voar de maneira autbnoma com a ajuda de algoritmos de
aprendizado; embora ainda sejam parcialmente controlados por pilotos humanos, a
tendéncia é que um unico piloto supervisione esquadras cada vez maiores. Nas
forcas armadas do futuro, haverd muito mais aprendizes que soldados, salvando
inimeras vidas. (Domingos, 2017, p. 43 ¢ 45)

Atos de espionagem®® e de inteligéncia ja eram praticados no ciberespago, sendo essa
uma ferramenta exclusiva das areas militar e governamental das poténcias da Guerra Fria.
Décadas ap6s o término desse conflito, a guerra instaurada entre Russia e Ucrania vem revelar
a Internet para além de um simples meio de comunicagdo. A verdade ¢ que o ataque de
negacdo de servigo empreendido contra a Ucrdnia ndo poderia ter sido programado e
executado sendo por meio da Internet, independentemente do codigo de proliferagdo.

Tal ressignificacdo demanda a diferenciagdo dos demais sistemas sociais, pois, ao
serem afetados por essa comunicacdo, acoplam em sua unidade o sentido do ataque
cibernético sofrido, a fim de pensar em respostas e defesas. Essas respostas sdo concebidas
em nivel transnacional, j4 que o ataque cibernético, no contexto da guerra, ocorre entre
nagoes.

No entender de Giesen (2018, p. 370):

As armas mais poderosas ndo sido baseadas na forca fisica, mas na logica e na
inovagdo. A guerra cibernética ¢ definitivamente diferente da guerra tradicional, mas
compartilha algumas caracteristicas com o papel histérico do bombardeio aéreo,
guerra submarina e forgas de operagdes especiais. Especificamente, pode infligir

86 During the cold war, espionage and sabotage loomed large, but as far as I know no one came out with

the idea of proposing a philosophical “just war theory” in order to fit the specific constraints of a “cold war” so
as to regulate the operations of espionage and sabotage. (De Aratjo, 2018, p. 392).
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lesoes dolorosas e assimétricas dano em um adversario a distancia ou explorando o
elemento de surpresa.

Nesse sentido, “cyberwar is fought within the domain of cyberspace by means of
cyberweapons which are then used to launch ‘cyberattacks’ on enemies — and would-be
enemies” (De Aragjo, 2018, p. 389). A Russia ¢ frequentemente acusada de conduzir
operagdes cibernéticas contra a Ucrania, incluindo ataques a infraestruturas criticas, como
sistemas elétricos e de transporte, além de ataques a sites governamentais e militares. Ha
também evidéncias de que a Russia tenha apoiado ciberataques promovidos por grupos
separatistas na Ucrania.

Além disso, “as operacdes cibernéticas dos hackers aumentaram em 2021, antes da
invasao russa na Ucrania, em 24 de fevereiro do ano passado”, informa o relatorio da empresa
de seguranca digital Mandiant, recentemente adquirida pelo Google Cloud para integrar o
Grupo de Analises de Ameagas (TAG)?.

A Ucrania também tem sido acusada de conduzir ataques cibernéticos contra a
Russia ao longo dos anos, especialmente durante a guerra iniciada em 2022. Em 2017, por
exemplo, foi descoberto um malware chamado NotPetya, que afetou sistemas em todo o
mundo, tendo se originado na Ucrania, embora tenha sido amplamente atribuido a Russia.

Os atos cibernéticos®® entre Russia e Ucrnia, vistos também como cyberweapons,
tém o potencial de causar danos significativos, tanto em termos de infraestrutura quanto de
informacdes. Além disso, essa disputa pode impactar outros paises, especialmente aqueles que
mantém relagdes préximas com a Russia ou com a Ucrania, configurando contornos de uma

nova polarizagdo mundial.
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https://exame.com/mundo/ciberataques-russos-aumentaram-300-em-paises-da-otan-em-2022/

A guerra cibernética entre Russia e Ucradnia tem sido marcada por uma série de ataques significativos
que visam desestabilizar infraestruturas criticas, roubar informagdes sensiveis e influenciar processos politicos.
Abaixo, estdo destacados alguns dos principais incidentes:

1. Ataques a Infraestruturas Criticas: 2015 e 2016 — Ataques a Rede Elétrica Ucraniana: Em dezembro de 2015,
um ataque cibernético causou uma interrupc¢do no fornecimento de energia, afetando mais de 200.000 pessoas na
Ucréania. Em 2016, ocorreu um ataque semelhante, indicando uma campanha continua contra a infraestrutura
elétrica do pais. Dezembro de 2024 — Interrupcdo dos Registros de Nascimentos: Um ciberataque russo
interrompeu os registros de nascimentos na Ucrania, afetando 31 bases de dados criticas e causando sérios
problemas para os cidadaos. 2. Interferéncia em Processos Politicos: 2014 — Elei¢cdes Presidenciais Ucranianas:
Hackers pro-Russia langaram uma série de ataques cibernéticos para perturbar as eleigdes presidenciais de 2014
na Ucrénia, incluindo a tentativa de alterar a contagem de votos e atrasar os resultados com ataques de negagao
de servico distribuidos (DDoS). 3. Uso de Malware e Espionagem: 2014 a 2016 — Malware em Aplicativos
Militares: O grupo russo APT Fancy Bear distribuiu uma versdo infectada de um aplicativo Android usado por
oficiais ucranianos para controlar dados de direcionamento da artilharia D-30 Howitzer. O malware permitia
espionagem ¢ coleta de informagdes militares sensiveis. 4. Ataques a Instituicdes Educacionais e de
Comunicagdo: outubro de 2024 — Ataque a Universidade Federal do Caucaso Norte: A inteligéncia militar
ucraniana realizou um ataque cibernético contra esta universidade russa, afetando sua rede interna e eliminando
mais de 150 terabytes de dados, interrompendo o treinamento de operadores de drones e especialistas em
comunica¢des. Em https://ebrevistas.eb.mil.br/RMM/article/view/12060 Acessado em 24.03.2025
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O conflito entre dois paises com grande experiéncia em ataques virtuais vem
provocando o temor da eclosdo de uma batalha sem precedentes no ciberespago. A Russia ¢
considerada um dos paises com maior poder ofensivo cibernético, ao lado dos Estados Unidos
e da China. A Ucrania, por sua vez, também ¢ um celeiro de hackers e conta com o apoio de
grupos conhecidos no ciberativismo, como o Anonymous.

Somente no primeiro més da guerra, o Servico Estatal de Comunicagdo Especial e
Protecdo de Informagdes da Ucrania afirmou ter detectado trés vezes mais ataques de hackers
a sites ucranianos do que no mesmo periodo de 2021. Entre os alvos estavam instituicdes
governamentais, autoridades, operadoras de telecomunicacdes e meios de comunicacao.

Com a invasdo militar, os ataques foram intensificados tendo como alvos, além das
institui¢des, as infraestruturas criticas da Ucrania. O grafico abaixo colacionado ilustra o

volume de malware, ocorrido na Ucrania no 1° semestre de 2022.

2022 Malware Volume | Ukraine

by

len Fob e

Figura 8. extraida do site SonicWall que demonstra o aumento no volume de malwares na Ucrania. Fonte:
https://www.sonicwall.com/resources/white-papers/mid-year-2022-sonicwall-cyber-threat-report. Em

12.04.2025.

Os dados refletem nao apenas a escalada do conflito no campo virtual, mas também a
sofisticacdo crescente dos ataques. Eles revelam o uso sistematico de softwares maliciosos
com o objetivo de comprometer sistemas operacionais, coletar dados estratégicos, causar
instabilidade em servigos publicos e manipular a percep¢do publica por meio da
desinformacao.

O aumento expressivo na frequéncia e na complexidade desses ataques evidencia

uma mudanca na légica dos confrontos internacionais, nos quais o espaco cibernético se
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consolida como um campo auténomo de disputa, no mesmo patamar das arenas militar,
econdmica e diplomatica.

Dessa forma, os malwares tornam-se uma das principais ferramentas da guerra
cibernética, e sua andlise contribui para a compreensdo dos impactos sist€émicos desse novo
tipo de conflito, bem como da necessidade de desenvolvimento de protocolos internacionais
mais eficazes para a seguranga digital.

Como pode ser observado, segundo dados do Relatorio da SonicWall*®, no periodo
compreendido entre janeiro e junho de 2022, o nimero de ataques do tipo malware aumentou
de forma expressiva apos o més de fevereiro, inicio do conflito, variando de 228.093 mil, em
margo, para 5.753.303 milhdes, em junho.

De fato, um ataque cibernético pode ter repercussdes em varios outros sistemas,
incluindo redes civis, por exemplo, espalhando malware (software malicioso), como virus ou
worms, que podem tornar-se incontrolaveis.

Em 24 de fevereiro de 2022, dia da invasdo da Ucrdnia, um ataque chamado
Bloqueio, atribuido a hackers russos, atingiu satélites da empresa de telecomunicacdes Viasat
e deixou parte dos ucranianos sem acesso a internet. Ataques cibernéticos sao mais flexiveis
do que qualquer outro sistema de armas que o mundo ja conheceu. Eles podem ser usados
para propaganda, espionagem e destrui¢do de infraestrutura critica, bem como para afetar
grandes populagdes.

Um exemplo notério € o Ataque de Negacdo de Servigo (DDoS): uma tentativa de
sobrecarregar sistemas por meio de muitos acessos simultaneos, de forma a deixa-los lentos
ou até fora do ar. Ja os Wipers sdo malwares que penetram no computador ou no sistema e se
espalham por uma rede corporativa ou governamental para apagar informacdes.

O ransomware®” possui uma estrutura que permite o sequestro de dados armazenados
em hardware ou sistemas de software, os quais sao criptografados. A devolugdo desses dados

¢ condicionada ao pagamento de resgate por meio de criptomoedas.

8 https://www.sonicwall.com/resources/white-papers/mid-year-2022-sonicwall-cyber-threat-report

Acessado em 29.03.2025.

90 O ransomware representa uma ameaga para vocé e seu dispositivo, mas o que torna essa forma de
malware tdo especial? A palavra "ransom" (resgate) ja diz tudo sobre essa praga. Ransomware é um software de
extorsdo que pode bloquear o seu computador e depois exigir um resgate para desbloquea-lo. Na maioria dos
casos, a infec¢@o por ransomware ocorre da seguinte maneira. O malware primeiro ganha acesso ao dispositivo.
Dependendo do tipo de ransomware, todo o sistema operacional ou apenas arquivos individuais sdo
criptografados. Um resgate é, entdo, exigido das vitimas em questao. Em
https://www.kaspersky.com.br/resource-center/threats/ransomware Acessado em 11.09.2023.
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Em 2 de mar¢o de 2022, um ataque cibernético envolveu o envio em massa de
mensagens falsas via SMS aos celulares da populagdo ucraniana, informando que todos os
caixas eletronicos no pais estavam inoperantes para saques.

Antes disso, a Ucrania ja era alvo de acdes no ciberespaco. Ja ¢ realidade um novo
tipo de conflito: a guerra hibrida®'. Além de tanques e misseis, os hackers agora sdo parte
integral de ofensivas que visam desmantelar a infraestrutura de um pais e gerar choques de
efeito psicoldgico na populagao.

Ao menos um dos ataques, como revelou a BBC??, foi atribuido a hackers amadores
que se identificavam como "patriotas russos". Essa comunidade de hackers, a principio sem
ligagdo com o governo de Vladimir Putin, também enviou 20 mensagens a escolas ucranianas
com ameagas de bomba.

Todas essas comunicagdes fazem sentido aos mais variados subsistemas sociais, pois
precarizam o codigo do sistema da politica, decorrente da luta pelo poder; inflam o Direito,
pela necessidade de criagdo de mecanismos capazes de estabilizar as expectativas de outros
subsistemas; ¢ dao novos contornos ao sistema da satde, pois as organizagdes de saude
passam a ser alvos das comunicagdes advindas da guerra.

Para coibir os atos virtuais da guerra hibrida, ndo se pode descartar a atuacdo da
ONU. Em 28 de fevereiro de 2022, com a criagdo de um comité especial da Organizagao das
Nagodes Unidas, teve inicio a elaboragdo de uma conven¢ao internacional sobre o combate ao
uso de tecnologias da informagao e comunicagdo para fins criminosos, com possibilidade de

participagdo remota em razao da pandemia.

o Mas embora nenhum confronto militar tenha ocorrido até agora, as autoridades ucranianas

denunciaram a existéncia de uma "guerra hibrida" contra elas. Uma das acusacdes ¢ de que o Kremlin estaria por
tras de um ataque cibernético que afetou dezenas de sites oficiais do governo da Ucrania. A agdo — segundo
Kiev — ¢ a "manifestacdo da guerra hibrida que a Russia mantém na Ucrania desde 2014", referindo-se ao ano
da anexacdo da peninsula da Crimeia pelo Kremlin. (...) O conceito — que foi utilizado pela primeira vez no
inicio dos anos 2000 — tem a ver com a implementagdo de uma estratégia (ou varias) de enfrentamento que néo
passa necessariamente por um combate de tipo militar. Um pais pode usar meios que prejudiquem a seguranga e
a estabilidade de outro pais. E ndo sdo meios militares, mas, por exemplo, ataques cibernéticos ou o langamento
de uma onda massiva de tuites que vao contra a posicdo de um determinado governo. Chamamos isso de guerra
hibrida", diz Antonio Alonso Marcos, professor de Relagdes Internacionais da Universidade de San Pablo CEU,
em Madri, na Espanha, explica a BBC News Mundo. (...) Segundo Alonso Marcos, as novas tecnologias sdo um
importante facilitador para guerras hibridas, devido ao aumento dos crimes cibernéticos. Quando o ciberataque a
Ucrania ocorreu em meados de janeiro, as autoridades daquele pais afirmaram em comunicado que o objetivo
"ndo era apenas intimidar a sociedade", mas também "desestabilizar a situagdo" com "informagdes falsas sobre a
vulnerabilidade da infraestrutura de TI estatal”. (...) Outra diferenca entre a guerra hibrida e a guerra tradicional é
que ¢ dificil saber quando a primeira comega. Na guerra tradicional, geralmente um pais declara guerra a outro.
Mas nesses casos, a dindmica ndo ¢ a mesma. "A guerra € um processo que esta acontecendo (entre Russia e
Ucrénia). Mas, mesmo assim, ndo esta claro se ¢ realmente uma guerra de um pais contra outro, porque ndo ha
invasdo aberta", explica Olga Malchevska, jornalista do servigo em ucraniano da BBC, a BBC News Mundo. Em
https://www.bbc.com/portuguese/internacional-60304746 Acessado em 11.09.2023.

92 https://www.bbc.com/portuguese/internacional-60551648 Acessado em 13.02.2025.
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De acordo com o portal dataprivacy.br®3:

A coincidéncia foi, no minimo, infeliz. Os trabalhos preparatorios em torno da
Convengdo tiveram inicio em maio de 2021 a partir de uma sessdo de trés dias
realizada em Nova lorque, de acordo com a Resolugdo 74/247. Os trabalhos ja
haviam sido adiados em agosto de 2020 em razdo dos impactos da pandemia
(Decisdo 74/567). Em 26 de maio, a Assembleia Geral da ONU aprovou a
Resolugdo 75/282 (“Countering the use of information and communications
technologies for criminal purposes®), que estipulou sessdes oficiais para 2022, com
trés sessdes iniciais em Nova lorque e duas segdes de negociagdes em Viena, de
acordo com os procedimentos oficiais da ONU.

E evidente que a invasdo russa da Ucrania tornou o clima diplomatico instavel e
belicoso. O Comité da ONU acusou a Russia de violar ndo apenas os principios do direito
internacional e da Carta da ONU, como também o proprio objeto de elaboragdo da
Convengdo. Vérios paises pediram o fim dos ataques cibernéticos russos contra o povo
ucraniano, assim como o encerramento das campanhas de desinformagdo, deflagrando o
retorno da polarizagdo mundial: de um lado, os apoiadores da Ucrania, defendendo o fim da
guerra; de outro, a Russia, que permanece resistente. Prova disso ¢ que a Ucrania relatou a
invasdo de sites de governos locais para divulgar que o pais teria entrado em um acordo de
paz com a Russia.

O entendimento sobre o que consistem "crimes cibernéticos" ¢ um dos principais
pontos em discussdo pelo Comité ad hoc da ONU. Caso o escopo seja amplo, ha riscos de
violagdo de direitos e liberdades fundamentais, pois apenas o uso de tecnologias de
informacdo e comunicagdo para agdes nao intencionalmente criminosas ja poderia ser
enquadrado. Durante as primeiras sessoes do Comité, alguns representantes estatais
exemplificaram suas preocupagdes relacionadas a crimes financeiros transnacionais e ataques
de ransomware.

A Russia também se posicionou de forma expansiva, defendendo a defini¢ao mais
ampla possivel dos tipos penais que deveriam estar incluidos no escopo da Convengao. Para
os russos, a Convengdo nao deveria adotar um conceito restritivo de cibercrime, mas sim
ampliar seu contetdo para incluir usos ilicitos de dados, uso da Internet para a venda de
drogas e medicamentos contrabandeados, pedofilia e qualquer tipo de delito que possa ser
cometido por meio de tecnologias da informagao e comunicagao.

O texto proposto para discussdo prevé que, respeitada a soberania dos Estados e a

protecdo dos direitos humanos e fundamentais, conforme garantido nos instrumentos

93 https://www.dataprivacybr.org/a-convencao-de-crimes-ciberneticos-da-onu-e-a-guerra-entre-russia-e-

ucrania/ Acessado em 13.02.2025.
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internacionais de direitos humanos, o objetivo da Convengdo ¢ promover e fortalecer a
contencdo ¢ o combate ao uso de tecnologias da informagdo e comunicagdo para fins
criminosos, protegendo os usudrios dessas tecnologias. O objetivo, entre outros, ¢ promover,
facilitar e apoiar a cooperacao internacional no enfrentamento do uso dessas tecnologias para
cibercrimes.

Ainda em 2022, foi criada a iniciativa conhecida como "Exército de TI da
Ucrania®*", coordenada pelo vice-primeiro-ministro Mykhailo Fedorov, com o objetivo de
mobilizar especialistas em ciberseguranga contra alvos russos. Ja nos anos de 2023 e 2024, os
confrontos cibernéticos se intensificaram e foram aprimorados para aumentar o potencial
lesivo da programagdo. Um grande exemplo ¢ a atuacdao do grupo No-Name, aliado da Russia,
que aumentou em 70% os ataques contra a Ucrania. Em dezembro de 2024, um ataque
cibernético russo suspendeu os registros estatais na Ucrania®>, afetando milhares de cidaddos,
incluindo recém-nascidos®®.

O campo de batalha digital deve refletir o campo de batalha real — uma observagao
ultrapassada diante da sofisticacdo algoritmica empregada na guerra cibernética atualmente
vivenciada, na qual os riscos tecnologicos sdo inevitaveis, pois "os sistemas sdao muito
complexos para prognodsticos cientificos" (Luhmann, 1991, p. 104). Mesmo as tecnologias de
conten¢do ainda sdo tecnologia — e ndo escapam do risco ((Luhmann, 1991, p. 104).

No entanto, isso significa que "o risco pode ser mitigado, se ndo eliminado, pela
introducao da tecnologia (e somente dessa forma)" (Luhmann, 1991, p. 100). Se alguém
quiser tornar a automacao da inteligéncia artificial o mais segura possivel, deve introduzi-la,
observar como ela ¢ usada e aprender com ela. Isso também se aplica a sistemas de
inteligéncia artificial no setor militar. A confianca na tecnologia pode ser construida
gradualmente dentro da estrutura do "principio dos pequenos passos" (Luhmann, 1973, p. 43).

Confianga, entdo, significa reduzir a complexidade por meio da dimensdo temporal,
em que os riscos tecnologicos ndo sdo argumento suficiente contra a automacdo da

inteligéncia artificial, porque, em primeiro lugar, ndo podem ser evitados e, em segundo, s

podem ser minimizados se a tecnologia for implementada na sociedade.

94 https://www.cnnbrasil.com.br/internacional/ministro-ucraniano-pede-que-exercito-de-ti-se-junte-a-luta-
na-frente-cibernetica/ (...) os ataques cibernéticos tiveram um papel coadjuvante na guerra Russia-Ucrania. Uma
série dos chamados ataques distribuidos de negac@o de servigo inundou sites do governo ucraniano com trafego
falso antes da invasdo da Russia. A Casa Branca culpou uma dessas rodadas de hacks na agéncia militar russa
GRU (Moscou negou a alegacdo). Acesso em 29.03.2025.

95 https://www.sonicwall.com/resources/white-papers/mid-year-2022-sonicwall-cyber-threat-report
Acessado em 29.03.2025.

% https://www.cnnbrasil.com.br/internacional/ucrania-diz-que-dados-nao-foram-perdidos-apos-ataque-
cibernetico-russo/ Acessado em 29.03.2025.
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3.4 Rissia e Ucrania: o retorno da polarizacio

Um tipo de "estatismo militar" sui generis também pode ser encontrado na Russia
atual. Um regime politico autoritario parece visar, novamente, a construcao de elementos de
um "Estado de guarni¢do" e a propagacdo da imagem de uma "fortaleza sitiada", com o
objetivo de defender seus "muros extensiveis", particularmente apos a agressdo da Russia
contra a Ucrania.

Isso esta alinhado a ordem estatal reconsolidada por Putin nos ultimos quinze anos,
que, até certo ponto, reproduz estruturas organizacionais semelhantes as soviéticas e um
capitalismo de Estado em um contexto globalizado. O "sistema de poder" estabelecido por
Putin ¢ uma nova tentativa de controlar a sociedade russa, sua midia, sua economia, sua
sociedade civil e sua dindmica por meios politicos, pela burocracia e pelos tribunais. Isso
corresponde as ambig¢des de poder da Russia, conforme observado na tltima década.

A correspondente militarizagdo da sociedade e dos conflitos territoriais,
particularmente no que diz respeito as multiplas crises na Ucrania, fornece a imagem de uma
sociedade em guerra, na qual a semantica da guerra e a mobilizacdo do patriotismo circulam
como partes necessarias na reconstru¢do da grandeza da Russia.

Apesar de todas as intengdes de imposi¢do ou manutencdo da paz por parte das
organizagdes de seguranca mundiais ou regionais, basta olhar para as noticias didrias para
concluir que a guerra — incluindo suas novas formas — ¢ uma realidade que envolve
sistemas militares correspondentes e representa um risco permanente em um sistema politico
mundial diferenciado em Estados. Pode ser que guerras como conflitos armados em larga
escala entre nagdes, Estados ou organizagdes estejam em declinio nas regides mais ou menos
democratizadas do mundo, mas as guerras também podem ressurgir em muitas formas
diferentes e novas.

Isso também se expressa na nova féormula da "guerra hibrida", que se refere ao fato
de que aspectos nao militares — como uma "guerra de inteligéncia" e uma "guerra de
informacao", também chamada de guerra de propaganda — estdo se tornando ferramentas
importantes nas maos de paises como a Russia, que tentam atingir seus objetivos geopoliticos
evitando o risco de um conflito armado aberto.

Tais aspectos devem ser considerados no contexto de uma mudanga na natureza da

guerra, resultante de transformacdes globais, particularmente no nivel das tecnologias de
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comunicagdo, que expandem os campos de batalha do passado para o espago e para o
ciberespaco (Sheehan, 2011, p. 217).

Com esse processo, regimes politicos — organizados de forma democratica ou nao
— também reproduzem semanticas e discursos correspondentes (incluindo "memorias de
guerra", "guerras ideologicas", inimigos, etc.), que podem ou ndo ser utilizados como parte de
uma estratégia de legitimacgdo e fortalecimento da identidade nacional. "Sistemas militares"
complexos ndo seriam possiveis sem essas organizagdes, especialmente burocracias estatais e
institui¢des afiliadas.

A observacdo desse cendrio remete a organizagdo bipolarizada da geopolitica na
Guerra Fria, uma vez que a guerra cibernética entre Russia e Ucrania vem contribuindo
significativamente para uma nova polarizacdo global, embora essa divisdo tenha raizes mais
amplas que vao além do ciberespago. Desde o inicio do conflito, em 2022, o mundo se dividiu
de forma mais clara entre paises alinhados ao Ocidente (como membros da OTAN e da Unido
Europeia) e aqueles que mantém relagdes estratégicas com a Russia ou adotam uma postura
de neutralidade.

Essa polarizacao manifesta-se por meio de alinhamentos geopoliticos € econdmicos,
nos quais o apoio militar, financeiro e tecnolégico dado a Ucrania por paises ocidentais
contrasta com a aproximagdo entre a Russia e paises como China®’, Ird e Coreia do Norte®s.

Observa-se uma guerra de narrativas e de desinformacao, evidenciando o ciberespago
da Internet como campo de batalha ideoldgico, com campanhas de desinformagao,
ciberataques a infraestruturas criticas € manipulagdo de redes sociais, 0 que aumenta a tensao
entre blocos. Hackers pro-Russia e pro-Ucrania tém realizado ataques em larga escala nao
apenas contra alvos estatais, mas também contra empresas, veiculos de imprensa e
organizagoes civis, gerando impactos em paises que nem participam diretamente do conflito.

A guerra evidenciou a importdncia da soberania digital, incentivando paises a
desenvolverem suas proprias solucdes tecnologicas, redes de comunicagdo e sistemas de
defesa cibernética. Assim, o retorno a polarizagdo em uma sociedade hipercomplexa também
ocorre de forma silenciosa, uma vez que os aliados da Ucrania — como, por exemplo, os
Estados Unidos — disponibilizaram seu sistema de inteligéncia cibernética para o

enfrentamento virtual contra a Russia. Esta, por sua vez, além de invadir o territdrio ucraniano

o7 https://noticias.r7.com/internacional/mais-de-150-chineses-lutam-pela-russia-na-ucrania-aponta-

relatorio-de-kiev-15042025/ Acessado em 15.04.2025.
o8 https://www.cnnbrasil.com.br/internacional/como-soldados-da-coreia-do-norte-atuam-pela-russia-na-
guerra-na-ucrania/ Acessado em 15.04.2025
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com tropas, amplia o cenario da guerra para o ciberespaco da Internet, com a execugdo de

ciberataques que geram efeitos no mundo real.

4 A INTERNET COMO UM SISTEMA FUNCIONALMENTE DIFERENCIADO E SEU
ACOPLAMENTO ESTRUTURAL AO DIREITO.

J&4 analisada a guerra cibernética entre Russia e Ucrania e suas similaridades as
estratégias da guerra fria, com confirmac¢do da hipotese do trabalho, de que os atos virtuais
sdo entendidos como ataques cibernéticos® que diferenciam a sociedade, a tese levantou, por
meio da ciberetnografia, elementos empiricos para tentar responder ao seu problema: se a
Internet produz comunicag¢ao, tendo, portanto, natureza sistémica dentro da realidade da teoria

dos sistemas proposta por Luhmann.

4.1 A natureza sistémica da Internet

Com efeito, a resposta ao problema da pesquisa ja deu indicios de sua presenga em
algumas obras de referencial socioldgico, como sociedade da comunica¢do de Gottfried
Stockinger (2003, p, 189) e a sociedade hipercomplexa de Lars Qvortrup. Na primeira obra,
diante da evolugdo social, por fatores como a globalizagdao, o autor observa a interagdo da
Internet nos demais subsistemas sociais, ponderando a capacidade de seu ciberespago

produzir a cibercomunicacao, que gera estabilidade e instabilidade aos demais sistemas.

9 A palavra cibernética vem do idioma grego, onde sua raiz significa timoneiro. Ele é a imagem ideal de

um controlador, que é permanentemente controlado pelo ambiente. Ele controla as velas e as manobras do barco,
e € por sua vez € manobrado pelos ventos e pelas ondas. Ha uma realimentagao de informagdes entre timoneiro,
barco e vento. Trata-se de um circuito cibernético regulador. Os sistemas se estabilizam e se equilibram
mutuamente, utilizando realimenta¢des positivas e negativas (Stockinger, 2003, p. 40). Destacando-se
permanentemente do seu ambiente, o sistema trabalha a sua diferenciacdo interna, usando-a para sua
autorreflexdo e comunicagdo. O processo de diferenciacdo se desenvolve, do ponto de vista cibernético, em
circuitos reguladores (Stockinger, 2003, p. 55). Cumpre destacar que uma das origens conceituais da teoria dos
sistemas sociais de Niklas Luhmann remonta a cibernética, especialmente a denominada cibernética de segunda
ordem, desenvolvida por Heinz Von Foerster. Enquanto a cibernética de primeira ordem, fundada por Norbert
Wiener, privilegiava o estudo dos mecanismos de controle e comunicagdo em sistemas fechados — mantendo o
observador como entidade externa ao sistema observado —, a cibernética de segunda ordem desloca o foco para
a inclusdo do observador como parte integrante do sistema. Von Foerster propds uma epistemologia que
reconhece o papel constitutivo da observagdo, segundo a qual a realidade nao ¢ dada, mas construida pelas
distingdes operadas pelo proprio sistema. Essa perspectiva exerceu influéncia decisiva na formulag¢ao da teoria
luhmanniana, especialmente ao conceber os sistemas sociais como sistemas autopoiéticos e operativamente
fechados, que se reproduzem por meio da comunicagao e se constituem como sistemas de observagdo de segunda
ordem. Assim, o paradigma cibernético inaugurado por Von Foerster oferece o fundamento 16gico para a tese de
Luhmann de que a sociedade ¢ composta exclusivamente por comunicagdo, € ndo por individuos, sendo a
comunicag¢do a unidade minima da reprodugao sist€émica. Von Foerster, H. Reflexiones ciberneticas. In: Fischer,
H.R. et al. El final de los grandes proyectos. Barcelona: Gedisa, 1996.
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Ainda, pontua que, mesmo considerando a Internet, meio de comunicacao, “a rede ¢
capaz de produzir sentido, enquanto sistema de sentido sui generis, com agdes baseadas em
circuitos autorreguladores que imitam agdes humanas, de tipo virtual”. A segunda obra, ja
situando a observagao realizada, na sociedade hipercomplexa, também conceitua a Internet
como meio de comunicacdo, mas assevera que ¢ necessario investigar a natureza de sua
capacidade de reducdo de complexidade social (Qvortrup, 2003, p.07).

Ambas as obras datam do mesmo ano e contam com mais de 20 anos desde a sua
publicacao, e ainda assim sdo atuais considerando a sociedade hipercomplexa, cenario em que
a Internet ja revelou ser bem mais do que um meio de comunicagdo, sendo vista ora como
sistema de sentido sui generis, ora como mecanismo que desempenha atividade de reducao de
complexidade social, elementos que pela teoria luhmanniana, sdo de exclusividade dos
sistemas sociais.

Ainda, a andlise da capacidade cognitiva dos sofiwares que utilizam método de
aprendizado de maquina também ¢ o campo de pesquisa de outro autor de referencial
sistémico, pois Gunther Teubner, ao cotejar o direito a complexidade social se deparou com
as decisdes emanadas dos “agentes digitais” ou agentes de software e sua possivel autonomia,
que decorreria da imprevisibilidade das escolhas realizadas dentro de uma enorme base de
dados em detrimento de outras. O que o autor chamou de “risco da autonomia”, pois “assumir
que os agentes de software podem atuar com autoconsciéncia traz uma série de compromissos
ontologicos dificeis e obscuros” (Teubner, Campos, Victor, 2020, p. 81).

O mencionado autor igualmente se deparou com a interagdo homem-maquina e busca
observa-la por meio da teoria dos sistemas, apresentando-a como um problema de dupla
contingéncia e de controle das expectativas em relagdes comunicativas, nas quais, ao invés de
uma investigacdo subjetiva, deve-se buscar uma imputagdo objetiva como solucao da
incerteza perante o outro. Nesse sentido, para Teubner, a autoconsciéncia ou as caracteristicas
subjetivas tornam-se irrelevantes e a subjetividade pode ser reconhecida ndo s6 para seres
humanos ou organizagdes de seres humanos, mas também para (...) computadores e, em
especial, para interacdes entre homens e maquinas, denominados (...) “hibridos” (Teubner,
Campos, Victor, 2020, p. 83). Esses hibridos podem ser vistos como a evolugao da nocao de
pessoa e entendidos como unidades comunicacionais capazes de gerar expectativas,
responsabilidades e efeitos juridicos, admitindo-se, inclusive, a presenca de consciéncia, uma
vez que “comunicagdo apenas comunica com comunicagdo, mas que necessita da participagao

da consciéncia” (Guibentif, 2011, p. 174).
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Pode-se dizer, entdo, mesmo que de forma incipiente, que o entendimento de
Teubner expande a no¢do de pessoa trazida por Luhmann (1995, p. 153), pois sugere que
certas formagdes tecnossociais, como interagdes entre humanos e maquinas, também podem
adquirir um grau de subjetividade funcional (Teubner, 2012).

Mesmo ndo sendo o enfoque da Tese, a nog¢do de agentes hibridos, conforme
desenvolvida por Teubner, rompe com a concepg¢do tradicional de subjetividade restrita aos
seres humanos ou as suas organizagdes, permitindo a atribui¢do de personalidade
comunicacional a entidades compostas por interacdes entre humanos e maquinas. Esses
hibridos, dotados de capacidade comunicativa autonoma, sdo concebidos como unidades
sistémicas que produzem expectativas, exercem responsabilidades e geram efeitos juridicos.
A subjetividade, nessa perspectiva, ndo se ancora mais na consciéncia humana isolada, mas
sim na operagdo da comunicacao entre sistemas interativos, inclusive técnico-digitais, cuja
funcionalidade esta em sua capacidade de participar da rede comunicacional — ainda que nao
possuam autoconsciéncia nos moldes classicos. Tal abordagem se alinha a afirmacdo de que a
comunicac¢do se da apenas entre comunicacdes, mas necessita da consciéncia como elemento
de participagdo, ndo como critério exclusivo de validade ou responsabilidade juridica.

Nesse contexto, as armas autonomas surgem como uma manifestacdo concreta dos
agentes hibridos, uma vez que operam decisdes letais com base em sistemas algoritmicos,
aprendizado de maquina e sensores, muitas vezes com minima ou nenhuma interven¢ao
humana direta. Essas tecnologias ultrapassam o status de meras ferramentas, posicionando-se
como unidades operacionais capazes de desencadear comunicagdes decisivas no campo
militar e juridico, colocando em xeque os limites da imputacdo de responsabilidade. Ao
atribuir-lhes status hibrido, reconhece-se que tais sistemas participam da estruturagdo de
expectativas normativas e de consequéncias juridicas, exigindo, portanto, uma reconfiguragcao
das categorias classicas do Direito — especialmente no que tange a responsabilidade civil,
penal e a conformacao de sujeitos no cendrio sociotécnico contemporaneo.

Assim, tentando observar a Internet como um sistema e ndo apenas meio de
comunicagdo entre sistemas da sociedade global, implica dizer que tal complexidade
comporta uma fung¢do, se pauta pela diferenca entre seus limites e seu ambiente, conta com

um cddigo bindrio de comunicagdo ao ambiente, ¢ operacionalmente fechado, porém
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cognitivamente aberto, exprime uma unidade de sentido e sua operagdo interna ocorre por
meio da autopoiese'?,

Para a tese vai importar a autopoiese do subsistema do Direito'"!

, uma vez que se
pretende verificar o resultado da interpenetracdo das comunica¢des emanadas da Internet ao
sistema parcial juridico, por meio de um acoplamento estrutural valido. Dessa forma, a
autopoiese do subsistema do Direito, segundo Niklas Luhmann (2016, p. 527), funciona como
um processo autorreferente e autorreprodutivo, no qual o sistema juridico produz os seus
proprios elementos (normas, decisdes, atos juridicos) a partir de suas operagdes internas, sem
depender diretamente de inputs de outros sistemas.

Os elementos sdo constantemente gerados com base na diferenga binaria propria do
Direito — direito/ndo direito - que orienta sua autopoiese. Assim, o Direito ndo depende de
comandos externos — como valores morais ou decisdes politicas — para operar, ainda que
possa se acoplar estruturalmente com outros subsistemas. Seu fechamento operacional ndo
significa isolamento, mas sim uma autorreferéncia funcional, que garante a coeréncia interna
do sistema frente a complexidade do ambiente. A autopoiese assegura, portanto, a
continuidade do sistema juridico, permitindo que ele responda a crescente contingéncia social
com decisdes normativamente estabilizadoras.

Para que um sistema exista, ele deve operar distinguindo-se do seu ambiente — isto
¢, produzindo sentido através da diferenca. Assim, cada operagdo de um sistema ndo apenas
afirma sua identidade como também implica uma exclusdao simultanea. Ou seja, “um sistema
diz o que ¢, indicando aquilo que ele nao ¢. Nesse sentido, o paradoxo esta presente a cada
operagdo de um sistema, na medida em que esta representa o passado e o futuro de um

sistema” (Neuenschwander Magalhaes, 1997, p. 38-39).

100 A partir da nogdo de auto-organiza¢do e de autorreferéncia sistémica avangou-se para o conceito de

autopoiésis. Ele foi desenvolvido, como ja mencionamos anteriormente, em finais da década de 1960, inicio dos
anos 1970, pelos bidlogos chilenos Maturana ¢ Varela. [...] Maturana referia-se a concepgdo autopoiética,
palavra ainda ndo existente, utilizando-se do termo autorreferido, autorreferente para designar ndo apenas os
seres vivos, mas também, para referir o sistema nervoso, como um sistema fechado autorreferenciado. [...]
Luhmann explica que autorreferéncia de um sistema se constitui no fato de que aquilo que pode ser
compreendido como elemento, parte, aspecto, processo, interagdo de (ou em) um sistema esta voltado, envolvido
inexoravelmente, consigo mesmo. Nas suas palavras, o conceito de autorreferéncia designa a unidade do sistema
consigo mesmo. Disso decorre o entendimento quase obrigatoério, como ja mencionamos anteriormente, que a
nogdo de sistema impde a ideia de que ele ndo pode operar fora dos limites que o constitui como tal, que o
designa como unidade. (Rodrigues; Neves, 2017, p. 41).

1ot O direito ¢ direito ndo em virtude de uma decisdo soberana, mas porque na sociedade moderna
diferenciou-se um sistema funcional voltado para a realizagdo de uma fun¢do mediante a ativagdo do codigo
direito/ndo direito. O Direito, como sistema social, é global, ndo sendo consistente com a teoria a ideia de que
direito ¢ sinonimo de ordenamento juridico estatal. Ha direito para além da nogdo de Estado, o que ¢ uma
invengdo relativamente recente, se considerarmos que até o século XVI ndo existia o Estado enquanto forma
moderna de organizagdo da Politica (e entdo descrito como soberano). (Neuenschwander Magalhaes, 2013, p.
25)
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103 caracteristica da

Nesse interim a Internet também seria paradoxal'®? a sociedade
teoria sistémica, pois se reduz a complexidade com o aumento da complexidade, ja que, ao
ocorrer uma das possibilidades de comunicacdo, o sistema agrega essa possibilidade a sua
unidade de sentido, diferenciando-se, referenciando-se e organizando-se de forma a trazer a
sociedade mundial nova unidade de sentido.

Contudo, ndo se esta a falar de um subsistema social j& observado e dissecado, mas

104 105

sim uma incognita sistémica e possivelmente cibernética'®, pois para a teoria
Luhmanniana, a Internet ¢ apenas um meio de comunicagdo da era virtual, ou como diria

Hakan Hyden'%da digitalizagdo da vida. Esse entendimento ortodoxo se deve, possivelmente,

102 Da perspectiva da teoria da sociedade, um paradoxo surge quando as condi¢cdes de possibilidade de

uma operacdo sao, simultaneamente, também as condi¢des de sua impossibilidade. Um paradoxo permanece
sendo aqui uma indecidibilidade ultima, mas ¢ uma indecidibilidade que ndo se produz e ndo se resolve no plano
meramente linguistico: sua existéncia constitui uma paralisacdo da capacidade de observagdo de um sistema
autopoiético e ¢ devida, portanto, a propria autopoiese de um sistema. (...) Um paradoxo, entdo, ndo pode ser
uma simples contradi¢do entre duas proposi¢des, mas ¢ antes de tudo uma implicagdo de dependéncia entre duas
proposigdes que, reciprocamente, se negam — a ponto de bloquearem, no caso dos sistemas sociais, ulteriores
comunicagoes. (Magalhies, 1997, p. 46)

103 Com a diferenca interna do sistema cresce sua complexidade interna. Se ele puder operar com varios
subsistemas ao mesmo tempo, ele conseguird comunicar-se e gerenciar, assim, melhor a complexidade de seu
ambiente. (Stockinger, 2003, p. 56). (...) € desta forma que sentido aparece ao mesmo tempo como um fator de
estabilidade e instabilidade do sistema. Enquanto todas as possibilidades ainda tendem a ocorrer ao mesmo
tempo, no agora, ndo pode haver qualquer. A fun¢do principal do sentido para o sistema social reside, portanto,
na sua capacidade de forcar a redug¢do da complexidade (estabilidade) e de regenera-la ao mesmo tempo
(instabilidade). (Stockinger, 2003, p. 76)

104 As inspiragdes tedricas mais importantes para um tal empreendimento provém da termodindmica nao-
equilibrio, de modelos da biologia molecular e, ndo por ultimo, da propria ciéncia de informagédo, onde elas estdo
ligadas a questdo do surgimento de ordem a partir de perturbagdes ou flutuagdes (principio de "order from
noise". O que estas abordagens tém em comum ¢ a sua ocupagdo com a reproducdo, diferenciagdo e evolugdo de
conjuntos (populagdes, organizagdes, ensembles) dentro de campos circunscritos, nos quais aparecem flutuagdes
aparentemente casuisticas. Tais campos circunscritos sdo representados por sistemas e ambientes de informacao
que constroem seus proprios mundos da vida. No caso de sistemas sociais, eles sdo amplificados enormemente
por co-sistemas eletrdnicos no ciberespaco ("cibersistemas"), mais especificamente pela rede. (Stockinger, 2001,
p. 01-02). Em http://www.bocc.ubi.pt/_esp/autor.php?codautor=744. Acessado em 04.07.2020.

105 Cibernética ¢ a ciéncia da comunicacdo e do controle, seja na biosfera, seja na tecnosfera. A
comunicagdo ¢ que torna os sistemas integrados e coerentes e o controle ¢ que regula seu comportamento. A
Cibernética é uma ciéncia interdisciplinar, que envolve sistemas de organizagdo, de processamento de
informagio e de controle. E uma ciéncia que auxilia a compreensio de outras ciéncias. Os aspectos operacionais
da Cibernética estdo relacionados com qualquer campo cientifico de estudo (como a Engenharia, a Biologia, a
Fisica, a Sociologia, a Psicologia etc.), mas os seus aspectos formais procuram uma teoria geral que, muito
embora seja abstraida de todos os campos de aplicacdo, € apropriada para todos eles. Bertalanffy salienta que “a
Cibernética ¢ uma teoria dos sistemas de controle baseada na comunicagdo (transferéncia de informagao) entre o
sistema ¢ o meio e dentro do sistema, ¢ do controle (retroacdo) da fun¢do dos sistemas com respeito ao
ambiente”. Em http://www.profcordella.com.br/unisanta/textos/tgs31_cibernetica_e_sistemas.htm Acessado em
22.05.2023.

106 Hyden, Hakan. Sociology of Law as the Science of Norms. Publicado em 5 de janeiro de 2022. Lund:
Routledge. 2 Park Square, Milton Park, Abingdon, Oxon OX14 4RN. Sobre o autor: Socidlogo, ¢ professor
sénior de sociologia do direito na Universidade de Lund, Suécia, ¢ membro da Academia Mundial de Artes e
Ciéncias. A Universidade de Lund, na Suécia, ¢ a unica com cadeira para aprendizagem de Sociologia do Direito
(a partir daqui denominada com a abreviagdo SoL) em todos os niveis na Europa. SoL foi iniciada em 1972
como um departamento da Faculdade de Ciéncias Sociais. Por aproximadamente 10 anos SoL estava dentro do
departamento de Sociologia, mas a partir de janeiro de 2006, SoL tornou-se um departamento autonomo da
Faculdade de Ciéncias Sociais. SoL ¢ uma disciplina académica, incluindo ensino de graduacgdo e pds-graduagao
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ao carater temporal da observacdo de Luhmann, pois em razdo de seu falecimento, as
influéncias do mundo digital e sociedade hipercomplexa ndo foram investigadas. Porém, a
Teoria dos Sistemas Sociais ndo ¢ datada, pois Luhmann ja havia avaliado “as possibilidades
de percepcdo dos eventos sociais que acompanham o aumento da complexidade através de
novas tecnologias” (Campos, 2023, p. 255).

Com isso se pretende dizer que, mesmo sendo datada a observacdo da Internet,
Luhmann ja havia deixado uma pequena abertura para a evolu¢ido!'?” da propria teoria, uma
vez que, “quanto mais complexa a sociedade, mais recorrente a simultaneidade e, portanto,
torna-se dificultada a influéncia do que esta acontecendo factualmente em um dado momento”
(Luhmann, 2007, p. 908-909).

Essa temporalidade da observagao da Internet e evolugao da teoria podem ser vistas

108 109

entre a obra de Luhmann'” e de Ricardo Campos'?”, pois na primeira, o sociélogo alemao

assevera que o aumento da indeterminacdo social pela computarizagdo da vida cotidiana

deflagra a ruptura entre passado e futuro, implicando reconhecer que a realidade virtual

decorrente estabelece um nexo com a discussao do que chama de modernidade pés-moderna.
Ja na obra de Ricardo Campos, publicada 26 anos depois, situando sua observacao na

»111

sociedade digital, pondera existir o “digital”''® e a “rede cujo design remete a

completa com cursos separados. SoL abrange hoje 25 pesquisadores e tem cerca de 400 alunos em diferentes
cursos de graduagdo todos os anos.

107 O sistema social pode mudar suas proprias estruturas somente por evolugdo. A evolugdo pressupde
reproducdo autorreferencial ¢ muda a condicdo estrutural de reproducdo mediante a diferenciacdo de
mecanismos para a variacgao, selegdo e estabilizacdo. Ela se nutre de desvios da reprodu¢do normal. Tais desvios
sdo no geral acidentais, mas no caso de sistemas sociais, podem ser intencionalmente produzidos. A evolugao,
contudo, opera sem objetivo € sem nenhuma previsdo. Pode resultar de sistemas de alta complexidade; pode a
longo prazo transformar eventos improvaveis em provaveis e um observador pode ver isto como progresso.
Somente a teoria da evolugdo pode explicar a transformacao estrutural da segmentagio e da estratificagdo para a
diferenciacdo funcional que conduziu a atual sociedade mundial. (Araujo; Waizbort, 1999, p. 192).

108 Sociedade da Sociedade (1997).

109 Metamorfoses do Direito Global (2023).

1o O conceito de digital discutido neste trabalho refere-se aqui precisamente a este desenvolvimento da
plataformizag¢do da Internet. O digital refere-se & mediatizacdo material do social através de plataformas de
comunicagao eletronica.um dos pilares desse desenvolvimento atual ¢ a dataficacdo, a partir da qual se consegue
uma crescente incorporacao de estruturas sociais em ecologias de medicdo e contagem baseadas em algoritmos,
que depois ddo forma a um novo modelo de negodcios das plataformas digitais. (Campos, 2023, p. 276)

o Neste ponto em particular, o conceito de plataforma pode abarcar semanticamente fendmenos que o
conceito de rede ndo pode. Da mesma forma, o conceito de sistema no sentido da teoria dos sistemas ndo pode
captar as estruturas sociais que surgiram com o advento do digital, pois ndo se trata apenas de compartimentar e
reconectar setores sociais, mas de complexo processo de hibridizagdo de praticas sociais na forma ambivalente
de combinar um momento verticalizante com um momento horizontalizante. Embora o conceito de rede tenha
ganhado espaco — especialmente apos a globalizagdo — ao focalizar os aspectos horizontais da constituigdo da
normatividade, ele perdeu de vista o fato de que recentemente, no crescente mundo virtual, ha uma forte
tendéncia para uma combinagdo de verticalizag¢ao e horizontalizagdo. (Campos, 2023, p. 279)
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“plataformizacdo da Internet”!!?

, a partir da qual se consegue uma crescente incorporagdo de
estruturas sociais, baseadas em algoritmos, que ndo refletem simplesmente o social, mas
coproduzem as estruturas sociais em que viemos” (Campos, 276-277).

Outros indicios da abertura da teoria ao mundo digital sdo identificados em duas
vertentes do pensamento sist€émico: a primeira diz que os computadores, por serem capazes de
adicionar sua reflexividade a autopoiese da comunicacdo, inauguram uma competicao com as
consciéncias, pois no entender de Luhmann (2005, p.117), o computador ¢ a Internet nao
cumpririam apenas com as fung¢des de distribuicdo, transmissdo e compreensao das
mensagens ¢ da informac¢do. Em razdo de sua capacidade de processamento, os computadores
transformaram as mensagens, a informagdo e mesmo o entendimento da informacdo, cuja
compreensdo dependeria entdo de filtros e rotinas eletronicas da computagao.

Disso se extrai que o processamento eletronico da informagdo altera
fundamentalmente a natureza dos dados e o proprio sentido das mensagens comunicada, o que
leva a segunda vertente considerada por Luhmann (2005, p. 120), pois a sociedade precisara
de uma nova forma cultural para sobreviver a introducao dos novos meios de distribui¢ao da
comunicagdo, uma forma que lhe permita lidar com o excedente de sentido que as novas
possibilidades de comunicagdo produzem. Ou seja, com o excedente de sentido criado pela
informatizagao e pela Internet.

O excedente de sentido trazido pelo computador sé poderia ser reduzido por meio do
conceito de forma, pois a forma de atuagdo dos computadores lhes difere dos outros meios
porque € uma maquina de célculo sequencial jamais prevista, cujo padrao de organizagao nao
¢ estavel e sua producao e reprodugdo dependem da interacdo com interfaces que, por sua vez,
adicionam imprevisibilidade ao invés de reduzi-la a um acoplamento casual.

E por isso que se pode argumentar sobre realidade virtual e inteligéncia artificial.
Luhmann observa que os computadores sao uma alternativa de todo original ao acoplamento

estrutural entre comunicagdo e consciéncia. Se antes apenas a comunica¢do e a consciéncia

12 Devido a sua plasticidade conceitual, o conceito de rede ndo carece de aplicagdo dogmatica. A

esperanca de uma articulag¢do juridica do conceito de rede reside principalmente na tentativa de conferir um
carater normativo ao conceito, que se concentra na coordenacdo descentralizada ou na observagdo de nds da
rede. No direito administrativo, o conceito de rede pode ser usado para articular novas constelagdes na zona de
indiferenga entre privado e publico, formal e informal, cooperativo e hierarquico. No direito civil, Gunther
Teubner tem enfatizado a mais-valia do conceito para novos tipos de constelagdes contratuais e, acima de tudo,
solicita uma padronizagao juridica apropriada de redes corporativas, tais como empresas virtuais, sistemas jusz-
in-time ¢ cadeias de franquias, que como regra geral concluem contatos bilaterais convencionais, mas, a0 mesmo
tempo geram efeitos juridicos multilaterais ou de rede, no sentido de um contrato de rede. (...) De fato, ¢ inegavel
que a nogdo de rede, devido a sua plasticidade, oferece uma forma de iluminar propriedades também inerentes as
novas praticas sociais, baseadas no conhecimento, resultantes da crise de um modelo social baseado na
hierarquia normativa. (Campos, 2023, p. 273-274).
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estabeleciam entre si esse tipo de vinculo ou acoplamento, os computadores se conectam e

interagem ao mesmo tempo com a comunicagao € com a consciéncia:

A conexdo entre computadores e sistemas sociais ou psiquicos parece ocasionar a
manifestacdo de novas formas. Nos ndo mais nos fiamos em antigas e estaveis
formas, que eram avaliadas de acordo com os cddigos dos sistemas funcionais como
verdadeiras ou ndo, uteis ou ndo, pois cada determinagdo produz um espago
indefinido e um exterior, que s6 pode ser definido por meio de operagdes adicionais
(com resultados idénticos). Essas maquinas transclassicas ndo se referem a
tecnologias sofisticadas, ainda que elas sejam parte de determinados contextos, mas
a questdo sobre quais formas criam uma diferenciagdo e designagdo mais rica, com
resultados ainda imprevisiveis para o sistema de comunicagdo que ¢ a sociedade
(Luhmann, 1997, p. 305).

Logo, a comunicacdao nao ¢ mais apenas uma troca interpessoal de mensagens com
inten¢do mutua, mas passa a envolver algoritmos, méaquinas e protocolos automatizados. Isso
altera ndo apenas o meio e o conteido, mas a prdpria natureza sistémica do processo
comunicacional, pois introduz formas ndo-humanas de sele¢ao e emissao de sentido.

De acordo com Baecker (2006, p. 25-40), os computadores e a Internet
reorganizaram o processo comunicacional e alteraram ndo apenas os contetidos e as formas,
mas também o sentido da comunicacdo. Com isso, a comunicacdo, antes realizada
exclusivamente por seres humanos e para seres humanos, ¢ entdo incorporada pelas rotinas de
programacao e distribui¢do instantanea. Os computadores ¢ as redes de informagdo inundaram
as operagdes da comunicagdo com recursos de armazenamento, processamento e
conectividade cujo desenvolvimento técnico progride geometricamente.

Ambas as obras utilizam termos de suas épocas para decifrar a natureza da
complexidade virtual, ndo sendo impossivel deslocar a Internet, enquanto aquisi¢ao evolutiva,
de meio de comunicag@o para um cibersistema sui generis, quem sabe, mormente porque toda
observagao pode evoluir, o que vai confortado pela evolucdo da sociedade pelos inumeros
processos comunicacionais que lhe irritaram, como a sociedade moderna, moderna pds-
moderna, do risco, da informacao, digital e atualmente em sua fase hipercomplexa, sendo que
a transicdo se deve ao aumento do campo de observacdo e, consequentemente, da
complexidade que diferencia cada vez mais a teia social.

Nesse sentido, ndo se pode impedir, que a sociedade hipercomplexa se diferencie
pela observagao da Internet enquanto sistema, pois mesmo “maquinas seguindo regras triviais,

que processam informagdo na forma restrita de comandos, com zero grau de liberdade, ja

podem ser estabelecidas, por analogia, como sistemas sociais” (Stockinger, 2003, p. 35-36).
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No que tange a abordagem sistémica, esta tese também se funda nos pressupostos da
Teoria Geral dos Sistemas, segundo a qual um sistema pode ser compreendido como um
“conjunto de unidades em inter-relagdes mutuas” (Bertalanffy, 1977, p. 57). Essa concepgao
permite a observacdo da sociedade como uma totalidade composta por elementos
interdependentes, cujas interagdes determinam o comportamento do sistema como um todo.

Além dos fundamentos da Teoria Geral dos Sistemas, este trabalho incorpora a
concepcao de sistema proposta por Edgar Morin, para quem o sistema ¢ “uma inter-relagao de
elementos que constituem uma entidade ou unidade global” (Morin, 1977, p. 99). Tal
defini¢do enfatiza ndo apenas a interdependéncia entre os componentes, mas também a
emergéncia de uma totalidade que ndo se reduz a soma de suas partes, aspecto fundamental

para a compreensao da complexidade nas dindmicas sociais € comunicacionais observadas.

A esse respeito, no entendimento de Araujo e Gouveia (2016, p. 09):

Sistema ¢, portanto, um todo organizado formado por elementos interdependentes,
que estd rodeado por um meio exterior (environment). Esse meio exterior, ou
ambiente, ¢ o meio especifico no qual o sistema opera e sdo por ele condicionados.
Se o sistema interage com o meio exterior ¢ designado por sistema aberto; as
relagdes do sistema com o meio exterior processam-se através de trocas de energia
e/ou informagdo e designam-se por input ou output. Os canais que veiculam o
input/output de informagao ou energia designam-se por canais de comunicacao.

Essa pequena digressdo serve para dizer que se esta experimentando uma cultura
digital, onde “a disseminacdo do uso do computador e das diversas tecnologias a ele
acopladas, em um novo espago de sociabilidade, a Internet, passam a modificar a forma de
organiza¢do das comunicagdes e sua proliferacdo” (Febbrajo, Rocha, Schwartz, 2023, p. 82).

Com essas informagdes € que a tese tenta observar a Internet como um sistema
funcionalmente diferenciado, onde os elementos da comunicagdo estdo presentes em sua
constitui¢do, produzindo sentido e que sua autopoiese sui generis sera capaz de interpenetrar
nos demais subsistemas sociais, principalmente no Direito, diferenciando mais a sua funcao,
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afastando’'’® sua normatividade da concepgdo classica de Estado-nacdo com o objetivo de

gerir a estabilizacdo das expectativas normativas da capilarizagdo sistémico-social.

13 Na sociedade moderna, diferenciada, ndo se pode mais pensar em critérios de verdade necessaria ou

impossivel; mas somente possivel. A forma de sociedade moderna tem de enfrentar assim a complexidade
produzida pela possibilidade de se tomar decisdes sempre diferentes (...) O direito moderno (...) para sobreviver
na sociedade indeterminada, serda um direito (...) construido por decisdes. (Rocha, Leonel Severo. Da
Epistemologia juridica normativista ao construtivismo sistémico II. /n: Rocha; Schwartz, Clam, 2013, p. 13).
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4.2 A comunicacao como base do sistema social

Partindo do marco teorico utilizado, comunicacao ¢ sociedade, ou seja, ¢ a forma que
a sociedade se organiza e se desenvolve e, por consequéncia, se complexifica. Para Luhmann,
a sociedade ndo ¢ constituida por pessoas, mas por comunicagdes''* e sua teoria possui um
carater anti-humanista, uma vez que os seres humanos ndo estdo no “centro” da sociedade,
mas no seu entorno.

Para Costa (2010, p. 111), na sociedade contemporanea, o termo comunicacao pode
ser entendido sob a perspectiva de duas acepcdes: “a) de estabelecimento de contato, isto €, de
firmamento de relagdes sociais e/ou de conexdes intersubjetivas ou coletivas, tais como a
emissao de correspondéncias € a manutencao de didlogo; b) de emissdo de mensagem, no
sentido da prolagdo de afirmacao, de anuncio, de relato, de boletim ou de comunicado”.

Consequentemente, o conceito de comunicagdo, sob a Otica sistémica, revela-se
como um processo altamente complexo e seletivo, no qual cada ato comunicativo pressupde
uma contingéncia: poderia ndo ter ocorrido, poderia ter ocorrido de outro modo, € pode ou
nao ser compreendido. A teoria luhmanniana, portanto, desloca o foco da intersubjetividade
para a continuidade operacional do sistema, permitindo compreender a comunicagdo como
uma forma especifica de redu¢do da complexidade e de constituicdo de sentido na sociedade,
agora hipercomplexa.

Para a autora sistémica, “a fungdo primdria da comunicacdo consiste em estabilizar
as relagdes entre as pessoas e proporcionar a interagio na vida em sociedade. E intrinseco a
fundagdo de uma sociedade democratica o exercicio de comunicacdo, que resulta na formagao
de instituicdes que representam o consenso a que os individuos chegam por meio da
discussao” (2010, p. 115).

Com isso se pretende dizer que a comunicagdo, na perspectiva sist€émica, nao ¢
apenas um meio de troca de informagdes, mas sim a operacdo elementar que constitui 0s
proprios sistemas sociais, sendo estes concebidos como sistemas autopoiéticos de
comunicagdo. Como mecanismo de autorregulacdo, a comunicagao permite que cada sistema
observe a si mesmo e ao ambiente que o cerca, por meio de suas proprias estruturas internas e
codigos binarios. Trata-se, portanto, de um dispositivo cibernético, no sentido da segunda

cibernética, voltado a estabilizar ¢ normalizar as relagdes entre o sistema e seu meio,

14 Niklas Luhmann elegeu a comunicagdo como operador central de todos os sistemas sociais. Como

mecanismo de autorregulacdo dos sistemas, com base nela cada sistema observa-se a si mesmo assim como nos
outros. Além disso, ela é um dispositivo cibernético destinado a normalizar as relagdes entre sistema e meio
externo circundante. (Luhmann, 2005, p. 07)
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garantindo sua reproducdo e adaptacdo frente a complexidade do ambiente. Por meio dessa
operacdo, o sistema distingue continuamente o que pertence a ele e o que lhe ¢ externo,
mantendo sua autonomia funcional sem perder a capacidade de acoplamento estrutural com
outros sistemas sociais.

Nesse mesmo sentido,

A comunicagdo ¢ uma arte ¢ deve desenvolver poderes ¢ obter efeitos: a
comunicagao ira contribuir para a verdade, os valores, a liberdade e a comunidade se
os processos da comunicagdo forem fomentadores da responsabilidade para a
verdade, sensiveis aos valores; se o reconhecimento das implicagdes da liberdade e
dirigirem-se a preserva¢do das instituicdes pelas quais o homem resolve seus
problemas contra a perversdo causada pela forca, pela fraude ou pela negligéncia.
(Da Costa, 2010, p. 118)

E inegavel que a sociedade contemporanea''?, como topo do sistema mundial carrega
em sua matriz alta complexidade pelo excesso de possibilidades de comunica¢do em atengdo a
sua capacidade receptiva e de seus subsistemas e entre seus subsistemas e seu entorno''S.
Importante dizer que o “entorno” como ambiente externo ao sistema tem posicao central na

teoria sistémica, pois, para Luhmann (2016, p. 83-88):

A disting80 entre sistema e entorno ¢ posi¢do central na teoria dos sistemas, pois em
suas operagdes o sistema atua de forma interna, por seus proprios mecanismos €
dentro de seus proprios limites, mas pode atuar como observador pelo lado exterior
do sistema, observando a sua unidade e a diferenca para com o entorno, tornando o
sistema fechado operativamente, mas aberto cognitivamente

Sobre a complexidade do sistema, Luhmann (1980, p. 39) entende que se trata de
caracteristica propria do sistema, ndo sendo um fator externo, mas inerente a0 modo como os
sistemas se organizam e operam frente a multiplicidade de possibilidades do mundo. Um
sistema torna-se complexo na medida em que ndo pode mais captar toda a informacao

disponivel em seu ambiente, sendo, portanto, forcado a operar por meio de selegcdes. Diante

115 A sociedade mundial é compreendida, na teoria dos sistemas autopoiético do Direito, como um sistema,

o mais importante de todos os sistemas sociais porque inclui os demais, como sdo exemplos o Direito ¢ a
Politica. Lembre-se de que, no entorno dos sistemas sociais, hd outros sistemas e se terd um quadro de
complexidade bastante intrincado. Nesse ponto, o sistema sociedade constitui o sistema no qual outros sistemas
conseguem se diferenciar mediante sua diferenca para com o entorno (onde ha outros sistemas). Desse modo,
para um sistema social/parcial, como, por exemplo, o Direito, o sistema sociedade (total) é o entorno, e o sistema
total (sociedade) ¢ a unidade da diferenga entre o sistema parcial ¢ o seu entorno. (Schwartz, 2020, p. 24-25).

116 Sistema pode ser compreendido como todo ato comunicativo especializado operacionalmente dentro de
seus proprios limites; ele produz sua propria diferenciacdo; o restante ¢ seu entorno. A autorreferéncia sistémica
so existe quando enfrentamos um entorno estruturado e determinado. Assim, o sistema (re) produz comunicagdes
consigo mesmo e se diferencia de seu entorno, pois sua linguagem ¢é especializada. [...] os limites de sentido sdo
as distingdes comunicativas de um sistema e seu entorno. Assim, a descri¢do do sistema do Direito se da pela
distingdo de seu entorno. E pela diferenca que temos o conceito do que é juridico. (Tonet, 2019, p. 39-40).
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de um ambiente altamente complexo, o sistema reduz essa complexidade ao operar diferengas
internas que lhe permitam processar informagdo de forma seletiva, estabelecendo mecanismos
proprios de observacao e decisao.

Assim, a complexidade estd relacionada a impossibilidade de simultaneamente
observar, decidir e reagir a todas as contingéncias do meio, obrigando o sistema a construir
estruturas que possibilitem operar sob essa limitagdo. A partir disso, Luhmann destaca que
todo aumento da complexidade ambiental exige uma correspondente complexificagao interna
do sistema, o que ocorre por meio da diferenciagdo funcional.

Nesse sentido, a complexidade ndo ¢ um obstaculo a operacdo do sistema, mas o
motor que exige sua organizacdo interna e diferenciacdo estrutural, sendo o proprio processo

de selecdo comunicacional a resposta organizacional a complexidade do entorno:

Uma das caracteristicas importantes dum sistema ¢ uma relagdo com a complexidade
do mundo. Por complexidade deve entender-se a totalidade das possibilidades que se
distinguem para a vivéncia real — quer seja no mundo (complexidade do mundo)
quer seja num sistema (complexidade do sistema). Para cada constru¢do dum
sistema ¢ significativo que ela apenas abranja um aspecto do mundo, apenas admita
um numero limitado de possibilidades e as leve a cabo. (Luhmann, 1980, p. 40).

Para Luhmann, sem comunicacdo ndo ha sociedade, pois, “sociedade ¢
comunica¢do". E tudo que se comunica faz parte da sociedade ou ¢ sociedade” (Rocha;
Schwartz; Clam, 2013, p. 62). Trata-se de uma ruptura com as concepgoes tradicionais que
viam o ser humano como centro da estrutura social. Dessa forma, os individuos ndo sido
elementos constitutivos da sociedade, mas operam como ambientes psiquicos que se acoplam
estruturalmente ao sistema social.

Nesse mesmo sentido, para Rodrigues e Neves (2017, p. 90):

A comunicagio ¢ a operagdo propria dos sistemas sociais. E uma operagio
puramente social porque pressupde o envolvimento de varios sistemas psiquicos sem
que se possa atribui-la exclusivamente a um ou outro desses sistemas. A
comunica¢do cumpre, ademais, os requisitos da autopoiésis, ou seja, unidade, limite
e capacidade de operagdes posteriores a partir de anteriores, ou seja, depende de si
mesma para prosseguir.

Em outras palavras, a comunicagdo depende de suas proprias operagdes anteriores
para produzir novas operagdes, sendo, portanto, autorreferencial e auto reprodutiva. Assim,
“comunicac¢do ¢ um dispositivo cibernético destinado a normalizar a relagdes entre sistema e
meio externo circundante” (...) altamente improvavel, pois a comunicagdo inventa sua propria

memoria” (Luhmann, 2005, p. 07), e ndo opera apenas sobre selegdes presentes, mas também
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constrdi sua propria memoria, ou seja, seu passado. Em decorréncia disso, nunca se comunica
exatamente o que se pretende comunicar, ja que a comunicacdo ¢, antes de tudo, um ato de
autodescri¢ao do proprio sistema.

E nao ¢ diferente no entender de De Giorgi, (1998, p. 169):

A sociedade contemporanea expandiu a tal ponto as possibilidades da comunicagdo
que pode representar-se a si mesma como um sistema compreensivo da
comunicacdo social. Esta representacdo dispde de media que anulam a diferenca
tipica de outras sociedades, entre os tempos de producdo dos eventos e os tempos de
sua representacdo comunicativa. Trata-se de uma aquisicdo evolutiva ligada as
potencialidades dos meios de difusdo que amplifica a ressonancia dos eventos.

Pelo referencial tedrico utilizado, a comunicagdo ¢ elemento integrante da sociedade,
sendo essa organizada em subsistemas sociais funcionalmente diferenciados, ou seja,
organiza-se em subsistemas sociais especializados, como o Direito, a Politica, a Economia, a
Ciéncia, a Religido, entre outros. Cada subsistema realiza comunicagdes especificas com base
em um codigo bindrio proprio — por exemplo, o sistema do Direito opera com o codigo
direito/ndo direito; o sistema da Economia, com o cddigo pagamento/nao pagamento.

Esses subsistemas, embora operem de forma autonoma e autopoiética, mantém
relacdes de acoplamento estrutural entre si, possibilitando que a sociedade funcione de forma
integrada mesmo em meio a sua extrema complexidade. Assim, a comunicagdo'!” ndo apenas
integra, mas também estrutura e diferencia a sociedade, sendo o meio pelo qual os sistemas
sociais observam, selecionam e estabilizam sentidos frente a imprevisibilidade do ambiente.

Ainda, sobre a centralidade da comunicacdo na observagao sist€émica, Schwartz
(2014, p. 112) discorre sobre o radical deslocamento do homem na observacao sistémica da

sociedade:

Luhmann ¢ absolutamente radical no deslocamento do homem como referéncia da
sociedade. O mundo nunca foi exclusivamente humano, ¢ a sociedade nao esta presa
as limitagdes do homem. Somente a sociedade produz comunicagdes e ¢ a propria
sociedade capaz de guiar a si mesma. A defesa desse paradigma anti-humanista,
segundo Moeller (p. 31), pode perturbar a sociedade em um nivel contingencial
bastante profundo. Tal ¢ o potencial construtivista luhmanniano que, longe do senso
comum, ¢ na esteira de Darwin, Freud e Copérnico, estd a procura de uma nova
observagdo da sociedade.

Esse deslocamento, no entanto, ndo implica a negagao da existéncia dos individuos,

mas a rejeicdo da ideia de que a sociedade se estrutura em torno deles. Essa ruptura abre

17 Pode-se dizer que a sociedade pos-moderna ¢ uma sociedade composta de sistemas de diferenciagéo

funcional propria que, a partir de sua propria recursividade, (re) cria formas sociais (e de direito) novas. Isso
significa dizer que do ponto de vista da unidade da sociedade pos-moderna, a diferenciacdo ¢ dada pela fungao
de cada sistema social, diferenciada, por sua vez, do sistema que a originou. (Schwartz, 2004, p. 38).
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espaco para a consideracdo de formas de comunicagdo ndo-humanas, como aquelas nascidas
na Internet, por algoritmos, inteligéncia artificial e sistemas técnicos de informagao.

Definida a etimologia da comunicacdo em Luhmann, a base empirica da tese
permitiu entender os ataques cibernéticos, praticados mutuamente na guerra entre Russia e
Ucrania, como processos comunicacionais e, que, portanto, aumentaram a complexidade da
guerra para entendé-la também como cibernética. Sendo comunicagdo, haverd produgdo de
sentido com a instabilidade nos demais subsistemas sociais como se apurou em
ciberetnografia.

O que a espinha dorsal desses ataques pode mostrar a teoria luhmanniana que
permite indica-los como comunicagdo? E preciso, para essa resposta, cotejar os resultados da

ciberetnografia com os elementos conceituais trazidos, ja que para se chegar a reta final do

118 119

processo comunicacional autopoiético''® € necessario se ter, primeiro, a informagao'’, ou
seja, a existéncia de ameaga cibernética.

Nessa linha, € necessario que se tenha a transferéncia dessa informagdo por meio da
linguagem'?’ da Internet, cuja seméntica é construida a partir de programacio algoritmica. Em
segundo, ha a selegdo feita, etapa onde se defende haver a dupla contingéncia entre Internet e
sistema psiquico, pois se reconhece o que ¢ um ataque cibernético e o que nao ¢.

Terceiro, hd a compreensio'?! do ataque cibernético pelo acoplamento da linguagem
algoritmica ao sistema psiquico com capacidade de produ¢ao de sentido quanto aos efeitos
dois ataques na sociedade, seja no mundo real-real, seja no mundo real-virtual, “pois um
evento comunicativo ndo se constitui por si proprio, mas se completa apenas por um evento
seguinte” (Stockinger, 2003, p. 134).

Vinculada a possibilidade de comunicagdo esta a necessidade conceitual desse

processo virtual na sociedade hipercomplexa, sendo possivel utilizar os conceitos de

Stockinger (2003, p. 180-207) para entendé-lo como cibercomunicacao que:

118
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compreender o sentido do comunicado, para processa-lo e para aproveita-lo. (Stockinger, 2003, p. 133).
A informagao ¢ uma diferenca que transforma o estado do sistema, € dizer que produz uma diferenca.
(Luhmann, 2007, p. 145).

120 E o médium fundamental da comunicagio, é o que garante a regular e continua autopoiese da
sociedade. Nao existe comunica¢do sem linguagem. (...) em todo caso, sem linguagem ndo ¢é possivel a
autopoiese de um sistema de comunicacdo, porque essa pressupde sempre uma perspectiva regular de ulterior
comunica¢do. (Luhmann, 2007, p. 158).

121 Compreender significa, no nivel da comunicagdo, a selegdo de sentido proprio, e ndo a importacdo de
sentidos, inten¢des ou significados alheios. (...) Luhmann vé compreensio como uma condi¢do prévia para
futuras conexdes de informacdo e mensagens. Compreender implica, segundo ele, ndo s6 a pergunta “o que € que
ha”, mas também “como continuar”. Além disso, ele distingue entre compreensio do sentido da comunicagio ¢ a
sua aceita¢do ou recusa, como atos conexos. Ambos conectam com o significado, embora de forma diferente.
(Stockinger, 2003, p. 140-141)
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[...] multiplica ¢ aumenta os desvios — as interpretagdes — de tal forma que se
distanciam do significado original e criam 4reas de sentido com seus significados
proprios. Inteiros subsistemas culturais emergem. Sistemas virtuais sdo ainda mais
afetados por esses desvios do que sistemas presenciais (reais), por causa da
instabilidade mais elevada de seus elementos, que estdo muitos menos sujeitos a um
controle de correcdo imediatos. A informagdo ¢ a comunicagdo criam mundos
proprios, dando lugar a um imaginario social diferente do tradicional, habitual,
normal.

Esse mesmo autor informa que a rede mundial possibilita um mundo diferente do
real e o nomeia de ciberespaco, no qual se criam cibersistemas sociais, “que se destacam por
representar comunidades cujo sentido ¢ comprometido a partir de referéncias proprias, cuja
linguagem e padrdes selecionam uma estrutura comunicativa” (Stockinger, 2003, p. 199).
Trata-se, portanto, de um espago comunicacional autdbnomo, no qual emergem formas de
sociabilidade e construcao de sentido que nao dependem das dinamicas tradicionais do mundo
fisico, mas que, ainda assim, operam como sistemas sociais funcionais sob novas codificagdes
e estruturas informacionais.

Ou seja,

Trata-se de sistemas que abdicam do tradicional controle social, sempre que isso
lhes convier. Em muitos chats, listas e foruns, funcionam na base do desvio
descontrolado, que passa a ser elemento basico do sistema (...) a cibercomunicacao
se reforga pela permanente diferenciagdo desta variedade cultural. Ela ¢
compreendida como liberdade de acdo e comunicacdo. (Stockinger, 2003, p. 199)

Por esse roadmap e campo de observagao, ¢ possivel aventar comunicagao advinda
da Internet, cujo sentido reside na instabilidade reflexiva incutida nos demais subsistemas
sociais envolvidos e a resposta de cada um deles a sociedade. Quanto a autopoiese de cada
subsistema, por aderéncia, a tese busca verificar se a comunicagdo cibernética se acopla ao
subsistema do Direito. Em caso positivo, se hd aumento na diferenciacdo de sua fun¢ao cuja

abertura cognitiva seria capaz de recepcionar fontes policonexturais de normatividade.

4.3 A ideia de diferencia¢ao funcional

A reiteracdo de uma selegao de sentido em comunicagdes sucessivas gera identidades
e sistemas funcionais, que vao se diferenciando uns dos outros pelo cédigo que carregam e
pela funcdo que desempenham na sociedade.

Os sistemas operam na unidade da diferenga e se pautam por fungdes, ou seja, cada

sistema integrante da sociedade mundial tera uma fungdo que jamais sera a de outro sistema,



101

sendo, portanto, diferenciado dos demais. Nesse sentido, “a fun¢do ndo ¢ entendida somente
como um efeito a se produzir, mas como um esquema de sentido regulativo que torna mais
amplo o universo de observagdo/comparacdo entre prestagdes equivalentes” (Rocha;
Schwartz; Clam, 2013, p. 55).

Do ponto de vista da unidade da sociedade pds-moderna, a diferenciagdo ¢ dada pela
fun¢do de cada sistema social, diferenciada por sua vez, do sistema que a originou. “A
diferenciagdo funcional de cada sistema segue um esquema bindrio proprio, mediante um
processamento de informagdes que lhe ¢ exclusivo e que lhe possibilita uma realidade
também propria” (Rocha; Schwartz; Clam, 2013, p. 66).

A diferenciag@o funcional ¢ o principio estruturante da sociedade moderna segundo
Niklas Luhmann, e refere-se a constitui¢do de subsistemas auténomos, cada qual com uma
funcdo especifica e uma logica operacional propria. Cada subsistema funcional opera com
base em um esquema binario exclusivo, que permite o processamento seletivo de informagdes
de acordo com sua fungdo especifica.

Esse esquema binario funciona como um codigo de programacdo sistémica, que
estabelece os critérios internos de inclusdao e exclusdo de comunicagdes. Por exemplo, o
sistema juridico opera com o codigo direito/ndo direito, o sistema econdmico com
pagamento/ndo pagamento, € o sistema politico com governo/oposi¢cdo ou poder/ndo poder.
Essa codificagdo ndo apenas orienta as decisdes internas do sistema, mas também define uma
realidade propria, na medida em que tudo o que o sistema reconhece como relevante deve ser
codificavel dentro de sua estrutura bindria.

Dessa forma, cada sistema constréi uma realidade autdbnoma e incomunicavel, nos
seus proprios termos, com outros sistemas, ainda que mantenham acoplamentos estruturais
que permitem interagdes reguladas, sem que haja fusdo ou hierarquizagao entre eles.

Mais:

A opg¢ao pela binaridade do codigo de um sistema funcionalmente diferenciado
exclui valores terceiros, conferindo uma manipulagdo logica e de alta tecnicidade
que permite um (re)processamento entre ambos os polos que, ao final, vio mediante
diferenca, formar uma unidade. (Rocha; Schwartz; Clam, 2013, p. 66).
O codigo bindrio carrega sempre um valor positivo, o qual traduz a capacidade
comunicativa do sistema e um valor negativo que realiza a contingéncia daquilo que esta

excluido do sistema e, portanto, de seu fechamento operacional, j&4 que também ndo ¢ elegivel

para a abertura cognitiva.
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Importante dizer que os processos comunicacionais entre sistemas acabam por lhes
diferenciar ainda mais, pois mediante autopoiese, o sistema selecionara de seu entorno aquilo
que faca sentido a sua unidade/identidade.

Quanto mais diferenciados os sistemas, mais complexa sera a sociedade que se
observa, e para a tese, serdo entendidos como subcodigos da Internet, a Deep Web/Surface
Web, podendo estabelecer sua funcdo sistémica no surgimento de novas comunicagdes

cibernéticas que partem de uma ou varias operagdes, os algoritmos'??

, mas que contam com a
capacidade de se retroalimentar dessas operagdes de forma autopoiética e, em contato com
seu entorno, se diferenciam ainda mais, como por exemplo, as inteligéncias artificiais da
Microsoft'?* e do Facebook!'?4.

Da observacao acima, a pesquisa expande o seu campo tedrico para entender que, ao
passo que a Internet aumenta a complexidade social, ela também a reduz com a existéncia de
seus mecanismos de busca e navegadores, cumprindo assim o paradoxo sistémico, o que
poderia comunicar a teoria luhmanniana, a capacidade comunicativa desse cibersistema.

Ja a funcao sistémica do Direito reside na estabilizagdo das expectativas normativas
dos outros subsistemas, nao excluindo a Internet, pois ao comunicar na sociedade a existéncia
de uma inteligéncia artificial, por exemplo, ao Direito vai comunicar a necessidade de redugao
de complexidade dessa nova teia comunicativa, o que pela autopoiese, vai mandar como
resposta sistémica, um inicio de aparato regulatorio da existéncia, funcionamento, limites,
violagoes e até penalidades quanto a inteligéncia artificial. Um exemplo pode ser observado
pelo surgimento do Direito Digital e seus diplomas correlatos como o projeto de Lei n.°
21/2020 para a regulacao da Inteligéncia artificial, o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados. No ambito penal, outro subsistema do Direito, ¢ possivel verificar a

criacdo de novos tipos penais pelo surgimento do stalking, ramsonware e bolware.

122 Vivemos na era dos algoritmos, ha apenas uma ou duas geracdes, a simples mengdo da palavra

algoritmo ndo significava nada para a maioria das pessoas. Atualmente, os algoritmos integram tudo o que se faz
no mundo civilizado. Eles fazem parte de uma trama que compde a nossa vida diaria. Nao estdo apenas nos lap
tops e celulares, mas nos carros em nossa casa, nos utensilios domésticos e brinquedos. As institui¢des bancarias
s30 um imenso quebra-cabeca de algoritmos, com pessoas apertando botdes do outro lado. (...) se todos os
algoritmos parassem de funcionar inesperadamente, o mundo que conhecemos, chegaria ao fim. Um algoritmo ¢
uma sequéncia de instrugdes que informa ao computador o que ele deve fazer. Os computadores sdo compostos
por bilhdes de minusculas chaves chamadas transistores, e os algoritmos ligam e desligam essas chaves bilhdes
de vezes por segundo. O algoritmo mais simples é: gire a chave. Domingos, Pedro. O Algoritmo mestre. Sdo
Paulo: Novatec. 2017. p. 24.

123 Tay:Twitter conseguiu corromper a IA da Microsoft em menos de 24 horas. Em
https://www.tecmundo.com.br/inteligencia-artificial/102782-tay-twitter-conseguiu-corromper-ia-microsoft-24-
horas.htm acessado em 14.08.2022.

124 https://globaltranslations.com.br/inteligencia-artificial-de-projeto-do-facebook-cria-linguagem-propria/.
Acessado em 14.08.2022.
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Mesmo com a expansdo do Direito, sua resposta aos contornos comunicativos nao ¢
efetiva, e ndo raras as vezes apresenta um carater simbdlico, levantando a importancia de um
olhar fora do direito para a estabilizacdo social em razao da Internet.

Isso porque, a digitalizacdo da vida, conforme Hakan Hyden discorre, confere
normatividade a tecnologia, em que o codigo ¢ a lei e os algoritmos s3o as normas.
Possibilidade defendida em 2006 por Lawrence Lessig!?® quanto a capacidade regulatoria da
Internet por seus proprios elementos.

126 proposta tem lugar na compreensio e gestio dos ataques

A algonormatividade
cibernéticos, ja que esses decorrem de operacao algoritmica com capacidade de aprendizado,
cujo potencial lesivo se expande independente de nova programagdo. Nesse sentido, para
Elena Esposito, algoritmos sdo parceiros comunicativos, que excedem os bots € que

estabilizam ainda mais a sociedade (2015, p. 01):

Algoritmos sdo agentes sociais. Sua presenga ¢ papel sdo agora centrais e
indispensaveis em muitos setores da sociedade, tanto como ferramentas para fazer
coisas (como maquinas) quanto como parceiros comunicativos. Os algoritmos estdo
envolvidos na comunicacdo ndo apenas na web, onde o papel ativo dos bots agora ¢é
dado como certo, mas também (explicitamente ou ndo) em formas mais tradicionais,
como comunicagdo impressa € até comunicagao por voz.

J4

Uma caracteristica Unica da IA como problema regulatorio ¢ sua capacidade de
autorreprodu¢do, mesmo sem envolvimento humano. A IA representa ndo apenas um sistema
que se reproduz e se mantém, pois ela vai um passo além ao ser capaz de se desenvolver em
uma espécie de processo autdbnomo e se transformar em outra coisa.

Pelo olhar de Domingos (2017, p. 43) em paralelo ao campo de pesquisa, “no

ciberespaco, os algoritmos de aprendizado guarnecem as defesas da nacdo” e “se um dia a

125 Code Version: 2.0. E um livro de 2006 do professor de direito de Harvard Lawrence Lessig que propde

que os governos tenham amplos poderes regulatorios sobre a Internet. O livro é langado sob uma licenca
Creative Commons, CC BY-SA 2.5. Em https://www.goodreads.com/book/show/44874.Code Acessado em
14.08.2022.

126 A presenga do algoritmo na comunicacdo (juridica) consiste numa espécie de comunicacao artificial,
que, segundo a autora (Esposito, 2017, p. 261) ¢ uma comunicacdo que envolve uma entidade chamada
algoritmo criada e programada por alguém com a finalidade de se tornar um parceiro na comunicacdo. E ¢
artificial porque se comunica com o produto de alguém sem que exista uma comunicagdo com o programador.
(...). Desse modo, o uso dos algoritmos na futurizagdo do Direito aparece de maneira bastante clara nas
caracteristicas do sistemas juridico: (a) na auto-organizagdo, quando, por exemplo, estabelece comunicagdes que
orientam processos de tomadas de decisdo em processos virtuais; (b) na autorreproducdo, quando a decisdo
tomada com base em algoritmos ¢ capaz de se transformar em jurisprudéncia e, assim, influenciar outras
decisdes, e (c¢) na autorrecursividade, isto ¢, quando o conjunto de operacdes do sistema juridico absorve e
reprocessa os algoritmos em sua fun¢do de manutengdo de expectativas normativas. (Rocha; Schwartz; Clam,
2024, p. 25 e 34).
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guerra cibernética eclodir”, o que ja se observou, “os generais serdo os humanos, mas os
soldados serdo os algoritmos”.

O referido autor também cunhou, em sua obra (Domingos, 2017), o combate
assimétrico como guerra cibernética, pois um dos polos ndo tem poder militar convencional
ao do outro, mas mesmo assim pode causar danos graves. A obra foi publicada em 2017, em
sua versdo em portugués, e em 2015, em sua versdo nativa. Dado que importa em razdo da
contemporaneidade conceitual e eclosao da guerra entre Russia e Ucrania em 2022, inclusive

com a similitude descritiva da capacidade bélica dos paises envolvidos.

4.4 O fechamento operacional e a contingéncia na abertura cognitiva

Reconhecidamente, a comunicacdo produzida pelos Sistemas Sociais vem sendo
cada vez mais diferenciada pela Internet, cujas possibilidades de sua ocorréncia sdo infinitas.
Por essa razdo, importa abordar sobre a contingéncia dessas comunicagdes, visto que somente
havera de fato, comunicagao se a informacao emanada de cada sistema fizer sentido ao que se
pretende comunicar.

Para Niklas Luhmann, na Teoria Social dos Sistemas, entende-se os sistemas como
inoperantes fora de seu limite. Por essa razdo, os sistemas s3o compreendidos a partir da
concepg¢do de fechamento operacional, o que contingencia as possibilidades de comunicacao
em cada sistema, formando assim sua identidade tendo em vista sua unidade de sentido.

Nesse interim e no pensamento de Schwartz (2004, p. 38):

Pode-se dizer que a sociedade pds-moderna é uma sociedade composta de sistemas
de diferenciagdo funcional propria que, a partir de sua propria recursividade, (re)
cria formas sociais (e de direito) novas. Isso significa dizer que do ponto de vista da
unidade da sociedade poés-moderna, a diferenciagdo ¢ dada pela funcdo de cada
sistema social, diferenciada, por sua vez, do sistema que a originou.

Em contrapartida, os Sistemas Sociais ndo estdo isolados. Encontram-se sempre em
contato com o seu entorno, sofrendo interagdo ou pela irritacdo ou pela comunicagao, o que
torna a sociedade um organismo complexo, considerando-se na teoria social de Luhmann, um
sistema global e autopoiético.

Em que pese seu fechamento operacional, os sistemas sociais possuem abertura
cognitiva. Isso permite comunicar com seu entorno e aumentar sua diferenciacdo funcional,
considerando o sentido do codigo para ambos.

Como bem pontuam Rodrigues e Neves (2017, p. 48):
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Sistemas autopoiético exibem a qualidade de autoconstituirem-se, “fecharem-se”
em/sobre si mesmos no que diz respeito as suas operacdes, formando singularidades
que se diferenciam, através da autoconstrucdo e do estabelecimento de fronteiras de
diferenciacdo (limites) com relagdo ao ambiente em que estdo colocados
(acoplados), produzindo, assim, identidades e diferencgas.

Assim, a ideia de contingéncia esta vinculada a sele¢ao, pois se trata de escolher uma
possibilidade de comunicagdo em detrimento da outra, em superacdo a improbabilidade da
comunicagdo, pois nunca se comunica 0 que se quer comunicar, porque toda produgdo de
sentido ¢ sempre uma emergéncia das proprias estruturas cognitivas.

No contexto contemporaneo, para Rocha, Schwartz e Clam (2013, p. 13), “a forma
caracteristica da sociedade moderna ¢ a diferenciacdo’ na qual separam-se indissoluvelmente
as esferas do poder, do saber, da lei, da religido, do prazer, implicando a necessidade de
legitimagdo constante de suas areas de atuagdo”. Posicionam que “neste tipo de sociedade
existe uma grande indeterminagao, tudo estd em aberto, a discutir” e “tem de enfrentar assim a
complexidade produzida pela possibilidade de se tomar decisdes sempre diferentes”.

Ainda, “sob a otica dos sistemas sociais, o risco deve ser tratado como um fenémeno
da contingéncia advinda da complexidade da sociedade contemporanea”. (Schwartz, 2004, p.
41). Falar em contingéncia significa, entdo, selecionar as possibilidades de comunicagao,
sendo “o risco unidade de distin¢do entre o que foi decidido e o que ndo foi decidido. Ou o
que poderia ter sido decidido” (Schwartz, 2004, p. 41). Essa abordagem evidencia que o risco
ndo ¢ apenas uma ameaca objetiva, mas uma constru¢do comunicacional vinculada as
decisdes e expectativas produzidas no interior dos sistemas sociais.

Dessa forma, “tudo é contingente que nem ¢€ necessario, nem impossivel” (Luhmann,
1992, p. 96). No contexto da sociedade hipercomplexa, conforme delineado pela teoria dos
sistemas, a operacao de decidir e selecionar comunicagdes entre o sistema e seu entorno deve
ser compreendida como um ato contingente. O risco, por sua vez, estd intrinsecamente
vinculado a essa contingéncia, uma vez que toda decisdo representa a exclusdo de alternativas
possiveis e, portanto, implica a assun¢ao de um futuro incerto. Em tultima instancia, todo ato
humano — enquanto operagao seletiva em meio a complexidade — carrega em si o risco
como componente estruturante.

Mesmo que ainda s6 tenham indicios de produ¢do de comunica¢do pela Internet cuja
funcdo diferencia ainda mais a sociedade hipercomplexa, o préximo passo ¢ verificar se a
Internet executa seus processos internos de forma sistémica, ou seja, dentro dos seus limites,

mas em conexao com o seu entorno, como por exemplo o sistema psiquico (o elemento
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humano — o usudrio) e o subsistema do Direito, mesmo considerando a alienagio do direito!?’,

por meio de um acoplamento estrutural que apds o ato de acoplar deixa de existir para agregar
a unidade de diferenca de ambos os sistemas.

Um exemplo pode ser visto nos Termos de Uso!?® de cada plataforma, que retratam a
regulagdo formal do processo comunicacional virtual na tentativa de redug¢do da complexidade
e estabilizacdo, mas que aumentam a complexidade do sistema do direito pelo novo evento
agregado em suas operacdes internas, que pode ser entendido como um “direito das

plataformas” (Campos, 2023, p. 255). Tudo isso pela interagcao do sistema com seu entorno.

4.5 A especificidade do processo comunicacional na Internet e o sentido

Nesse momento da pesquisa, ainda ndo pode afirmar a Internet'?® como um sistema,
pois remanescem alguns desafios tedricos a serem solvidos, em que pese ja se tenha
demonstrado que essa teia virtual ndo se trata apenas de meio de comunicagdo da era digital,
pois se somente isso fosse, ndo teria a capacidade de diferenciar os demais sistemas sociais €

nem mesmo transmutar a func¢do do Direito!3°.

127 A relagdo entre Direito e aquilo que o circunda, que, em termos de TSAD, ¢ justamente uma relagio

entre o Direito e seu ambiente, ou, em outras palavras, entre seus muros e aquilo que esta fora dos muros, muito
embora, de modo especifico, tais muros sejam mais assemelhados a membranas seletivas do que a paredes. (...)
A clausura operativa (Gescholossenheit) representa um reporte da estrutura as suas operagdes, que produzem e
reproduzem um sentido que ¢ Unica e especificamente juridico. Alids, para uma Sociologia dos Muros
exemplificada no autoisolamento de Pink, é preciso recordar, com Clam (2013, p. 102), que o encerramento
operacional ndo se confunde com fechamento (Absgeschlossenheit) ou isolamento (Isolation). A clausura
operativa ¢ uma pré-condicdo da propria abertura do sistema do Direito — e de todo sistema social -. (Costa;
Schwartz, 2022, p. 06-07). Uma sociologia (juridica) dos muros: THE WALL e a alienag@o do direito.

128 O “Termo de Uso” e a “Politica de Privacidade” sdo contratos eletronicos que visam limitar a
responsabilidade, direcionar a forma de utilizagdo do seu produto por parte dos clientes, assim como esclarecer
possiveis duvidas que seu cliente tenha sobre o funcionamento do seu software/produto. Em
https://roseadvocaciaparastartup.jusbrasil.com.br/ Acessado em 14.08.2022.

129 As inspiragdes tedricas mais importantes para um tal empreendimento provém da termodindmica nao-
equilibrio, de modelos da biologia molecular e, ndo por ultimo, da propria ciéncia de informagéao, onde elas estdo
ligadas a questdo do surgimento de ordem a partir de perturbagdes ou flutuagdes (principio de "order from
noise". O que estas abordagens tém em comum ¢ a sua ocupagdo com a reproducdo, diferenciagdo e evolugdo de
conjuntos (populacdes, organizagdes, ensembles) dentro de campos circunscritos, nos quais aparecem flutuacdes
aparentemente casuisticas. Tais campos circunscritos sao representados por sistemas e ambientes de informacao
que constroem seus proprios mundos da vida. No caso de sistemas sociais, eles sdo amplificados enormemente
por co-sistemas3 eletronicos no ciberespago ("cibersistemas"), mais especificamente pela rede. (Stockinger,
2001, p. 01-02). Em http://www.bocc.ubi.pt/_esp/autor.php?codautor=744. Acessado em 04.07.2020.

130 Nas organizagdes, a incerteza do resultado e das consequéncias s@o trabalhadas no interior do processo
(judicial, legislativo e democratico) a cada decisdo parcial de forma que a complexidade passa a ser determinavel
(reduzida). Esse ¢ o paradoxo do direito e da politica na modernidade, contexto no qual a sociedade (...) possui
condi¢des de controlar as indeterminagdes, a0 mesmo tempo que ndo cessa de produzi-las. Nessa perspectiva, a
hierarquia ¢, ainda, substituida por uma nogéo de tempo, pois a cada decisdo, gera-se uma diferenga marcada no
tempo (presente). A questdo da validade de um direito que opera de maneira recursiva (...) determinando
vizinhangas em forma de redes, como afirma Luhmann, sera reformulada por Gunther Teubner. Afirma-se que o
direito da globalizagdo sofre um processo de dupla fragmentacdo (funcional e cultural) diante da
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Com isso se pretende dizer que Internet'3! nio se trata de uma maquina ou de meio
de comunica¢do sem sentido, mas de organismo multifacetado e reflexivo, pois a mesma
operagdo algoritmica comunica de formas diversas aos subsistemas da sociedade mundial.
Um exemplo reside numa plataforma de compra de criptomoeda, pois para o sistema da
economia vai comunicar a operacdo a ser realizada para a compra de cripto moeda e a
conversao do valor real-real ao real virtual. Para o Subsistema do Direito, vai comunicar a
necessidade de regulacao desse processo comunicacional virtual.

E nesse caminho vai o entendimento de Wendt (2017, p. 43) sobre a Internet,

[...] se trata de um “subsistema autonomo e sui generis [...] € que tem suas proprias
regras e esta operativamente fechado, porém tendo em seu entorno, sistema psiquico
(usuarios) ¢ utilizando, também, a comunica¢do para interagir com os demais
sistemas sociais (direito, moral, economia etc.), irritando-os ou sendo irritado.

Todo processo comunicacional reconhecido como sistema, possui um codigo binario

b132 b133

e aqui, se pode pensar que a Internet carrega em sua génese a Surface We e Deep We

policontexturalidade social. As diferentes formas de manejo do cdédigo juridico, condicionadas pelas distintas
formas que passa a programar o seu cddigo em relacdo aos diversos ambientes sociais, gera uma fragmentagao
que no plano nacional interno ja era descrito pelas teorias do pluralismo juridico. (Febbrajo, Rocha, Schwartz,
2023, p.97)

131 A Internet (as suas redes), possibilitada pelo computador, passa a figurar cada vez mais como o Outro
com o qual o individuo se relaciona. Nessa continuidade explica Vesting: (...) as redes de computadores
desestabilizam a fronteira entre linguagem natural (i.e. humana) e artificial (i.e. aquela de maquinas digitais), e
isso em dois aspectos. Primeiro, processadores, armazenamento de memoria, e interfaces operam de acordo com
linguagens formais digitalmente codificadas, em um sentido estrito. (...) Portanto, a comunicagdo
intracomputador, (...) a qual regula a transicdo e tradugdo de informacdo intramaquinas ou intraredes
(monossémicas) e flui para contextos de usos culturais e comunicativos (poliss€micos), € limitada por cadeias de
caracteres estritamente formalizadas, controles de processos, e algoritmicos. Segundo, as imagens, simbolos, e
textos representados nas interfaces do usudrio sdo também geradas de acordo com as regras preditivas (...). (...)
Os algoritmos e a producdo de comunicacdo artificial, por exemplo, impulsionam processos comunicacionais
cada vez mais independentes da cognicao de seus participantes. (Febrajo, Rocha, Schwartz 2023, p. 129).

132 Sem ter a pretensdo de cansar o leitor, a Surface Web ou Internet de Superficie, ou ainda, Internet
indexada, consiste na fragmentagdo da rede mundial acessada por navegadores como Microsoft Edge; Google
Chrome (plataforma Google); Mozilla Firefox (plataforma Mozilla Foundation), entre outros, cujos enderegos
eletronicos sdo constituidos a partir do formato HTML e com possibilidade de rastreio de informagdes e agdes.
Explicitando melhor: trata-se da parte mais exposta da Internet, cujas informagdes estdo indexadas nos vetores
de busca e, por consequéncia, ao alcance dos usuarios de forma simples. De igual modo, ¢ o cenario no qual as
redes sociais mais comuns habitam, como por exemplo, Facebook, Twitter, Instagram, TikTok, Clubhouse, e
WhatsApp web de onde é possivel externar e registrar qualquer tipo de comunicagdo e comportamento, até
mesmo os ilicitos, embora nao permitidos. (Rubim, 2024, p. 58).

133 A Deep Web teve sua origem na década de 70 com objetivo militar para trafego de informacdes do
governo norte americano de forma andnima. Essa intencao partiu do projeto ARPANET, Milnet em 1980 ¢ NSF
em 1986, criando-se uma verdadeira espinha dorsal (backbone) “de uma rede formada por computadores
superpotentes, que evoluiu e continua a evoluir com o tempo, de acordo com a necessidade de outros
subsistemas [...]”. (Wendt, 2017, p.43). Estruturada em uma rede descentralizada de dados, passou a ser utilizada
de forma ndo governamental na década de 90 inclusive pela The Onion Routing ou navegador TOR e sua
principal caracteristica distintiva da Surface Web reside na falta de indexacdo dos dados, possibilitando
navegagdo de dificil rastreio. Também pode ser entendida por uma camada da rede onde, por meio de Softwares
livres, acessam-se paginas, foruns, conteudo literario e realizam-se transa¢des por meio de criptografia com
baixa rastreabilidade por ndo contar com algoritmo para indexacdo de dados. Importante dizer que a criptografia
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como subcddigos, podendo ser traduzido como indexado e ndo indexado, pois sdo polos que
se antagonizam, mas que coabitam o mesmo ciberespaco'** apenas com programagcio diversa.

Entdo, ponderando tratar de organismo com capacidade comunicacional, a Internet
deverd produzir sentido. Sem fazer uso do sentido, nenhuma operagdo da sociedade pode
surgir, razao pela qual, sua producdo ocorre por meio da comunica¢do (Luhmann, 2007, p.26).

A indicacdo do sentido, pressupde também sua negacdo. O sentido ¢ o meio que
canaliza esta diferenciacao binaria para selegdes toleradas por cada comunicagao. Ao mesmo
tempo, todo operar com sentido sempre produz também a presenga do excluido, porque o
mundo do sentido ¢ um mundo total: o que exclui, o exclui em si mesmo. Para a Teoria dos
Sistemas Sociais, “o sentido determina o horizonte operativo dos sistemas sociais, traga uma
linha fronteirica entre sentido/ndo sentido, entre compreendido/ndo compreendido”
(Rodrigues; Neves, 2017. p. 71).

Evitando a tautologia para avangar nessa ardua defesa sistémica, € preciso responder:
qual ¢ a comunicacdo produzida pela Internet? Nao seria ilogico responder: a
imprevisibilidade da comunicagdo algoritmica, pois os ataques cibernéticos empreendidos na
guerra travada entre Russia e Ucrania desestabilizaram os subsistemas sociais de ambos os
paises, de forma devastadora e silenciosa, a partir de uma operagcdo matematica complexa com
capacidade de evoluir dentro de seus proprios limites.

Esses ataques sdo programados na rede mundial e executados em hardwares,
softwares e sistemas operacionais, como por exemplo o Android, cuja fragilidade técnica ¢
verdadeiro ima tecnologico para malwares. Entdo, se Internet ¢ uma operagao algoritmica que
aprende, ¢ possivel dizer que essa imprevisibilidade faz sentido aos demais sistemas da
sociedade mundial, ja que, no ambito da guerra citada, em junho deste ano, o americano Elon

Musk desativou o acesso da Ucrania a sua rede de comunicagdes por satélite Starlink!3’.

também ¢ utilizada na Surface Web, mas na Deep Web ¢é elemento indissocidvel de sua arquitetura. Algumas
caracteristicas dessas duas realidades, entdo, devem ser ratificadas no presente trabalho, pois a Surface Web ¢
acessada por navegadores como Microsoft Edge; Google Chrome; Mozilla Firefox, entre outros. Ja a Deep Web
s6 pode ser acessada por navegadores e sistemas operacionais, respectivamente como Tor; Ip2; Freenet e Linux;
possuindo também versdes menos populares como Dot-P2P; Phanton; Globaleaks, entre outros. (Rubim, 2024, p.
66).
134 Termo criado e utilizado pela primeira vez pelo escritor Américo-canadense Willian Gibson em sua
obra Neuromancer para se referir a um espago virtual que era composto por cada computador e usuario
conectado em uma rede mundial. Segundo William Gibson, ciberespago ¢ o conjunto de rede de computadores
na quais todo tipo de informacao ¢é circulado. Gibson define ciberespago como um espago existente no mundo da
comunicag¢do. Nesse meio, para que se possa construir uma fonte de relacionamento, ndo € necessaria a presenca
fisica de um humano. (Gibson, 2016, p. 75).

135 https://www.cnnbrasil.com.br/internacional/elon-musk-cortou-sinal-de-satelites-para-impedir-ataque-
ucraniano-a-frota-russa-diz-biografia/. Em: 10.10.2023
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Decorre dessa informagdo que a possibilidade de ampliacdo do potencial lesivo da
guerra para um combate nuclear fez sentido a sociedade americana pois Musk externou que a
concessao do acesso aos sistemas starlink nunca teve como objetivo avaliar o armamento
virtual da Ucrania. O que parece contraditorio, ja que no inicio da guerra, em 2022, Musk
liberou o acesso ao Starlink para que os ucranianos pudessem desenvolver capacidade de
defesa, inclusive virtual, contra a Rissia. Inclusive, em 11 de setembro de 2023'3°, 0 governo
americano defendeu a importancia de restabelecimento do acesso aos ucranianos, ja que a
ferramenta de defesa havia vista o novo campo de batalha: o ciberespaco.

Traduzindo esse cenario pelo referencial tedrico utilizado na pesquisa, se percebem
indicios da presenca de outro requisito da comunicacdo: a dupla contingéncia, em que alter ¢
uma operac¢ado algoritmica e ego, um sistema psiquico ou social. Admitir essa possibilidade
implica reconhecer que pode haver comunica¢ao nao humana, sendo essa, portanto, artificial.
Mais, significa dizer que algoritmos sdo contingentes e simulam certa autonomia com
capacidade de entregar informacgdes novas para o usudrio, de modo analogo ao de uma
conversa com outra pessoa.

Nesse sentido, poder-se-ia pensar numa contingéncia virtual, que ocorreria quando os
algoritmos, em um inter-relacionamento com o usudrio, teriam a capacidade de selecionar
interagdes de usuarios anteriores, e assim emular uma contingéncia por meio da autonomia e
imprevisibilidade que sdo pré-condig¢des para o ato comunicativo.

Essa observagao ¢ central na pesquisa de Elena Esposito, que ha mais de uma década
vem rompendo a ortodoxia tedrica para dizer ser possivel admitir algoritmos como parceiros

comunicativos:

Desde Parsons, a sociologia fala de uma condicéo de dupla contingéncia para indicar
a situagdo muito especifica em que tanto o receptor quanto a fonte, que sempre
podem voltar sua atengdo para outro lugar, referem-se cada um a contingéncia do
outro. A contingéncia ¢ dupla ndo simplesmente porque ha dois participantes
contingentes, mas porque cada um deles decide o que fazer (ou selecionar)
dependendo do que o outro estd fazendo (selecionando), e ambos sabem disso.
(Esposito, 2022, p. 15).

O algoritmo PageRank’3” do Google, ¢ um exemplo que explica a maioria dos

argumentos da autora: ele determina quais paginas sdo importantes e para quem,

136 https://olhardigital.com.br/2023/09/11/pro/eua-pedem-que-musk-devolva-acesso-da-ucrania-a-starlink/.

Em: 10.10.2023.

137 E um sistema de ranqueamento de paginas que os fundadores do Google Larry Page e Sergey Brin
desenvolveram na Universidade de Stanford. E o importante a ser compreendido sobre o PageRank sdo os links.
Quanto mais alto ¢ o PageRank de um link, mais autoridade ele tem. Podemos simplificar o algoritmo para
descrevé-lo como uma forma de avaliagdo da importancia de uma pagina ao analisar a quantidade e qualidade
dos links que direcionam para ela.
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desconsiderando totalmente o conteudo das proprias paginas. Ou seja, foca totalmente na
dindmica da comunicagdo, utilizando padrdes de navegagdo de usudrios para rankear as
paginas.

No entendimento de Elena Esposito (2015, p. 05), “a verdadeira novidade da
comunica¢do com algoritmos de autoaprendizagem, porém, vai além: ¢ uma condi¢do inédita
em que as maquinas aproveitam parasitariamente a participacdo dos usuarios na web para
desenvolver sua propria capacidade de se comunicar de forma competente e informativa”.

Ou seja, maquinas e sistemas computacionais passam a aprender de modo autonomo
a partir da interagdo dos proprios usudrios. Nesse contexto, os algoritmos aproveitam-se
parasitariamente da participacdo dos sujeitos nas plataformas digitais, extraindo dados,
padrdes e comportamentos que sdo retroalimentados nos proprios sistemas para que estes
desenvolvam crescente competéncia comunicativa e informativa. Essa dindmica caracteriza
um novo tipo de acoplamento estrutural entre os sistemas técnicos e os sistemas sociais, em
que a mediacdo deixa de ser neutra e passa a constituir uma forma autobnoma de comunicacao,
com potencial normativo e organizador das interagdes sociais.

Isso porque, “a questdo que devemos abordar ndo ¢ se os algoritmos sdo pessoas e
nem mesmo se sdo percebidos como pessoas, mas se na interagdo com algoritmos surge uma
condi¢do dupla de contingéncia, em que cada parceiro ¢ orientado para a indeterminagdo de
sua contraparte e informagdes especificas ¢ produzido” (Esposito, 2015, p. 16).

Mesmo ndo havendo a observacdo luhmanniana da sociedade hipercomplexa,
verdade ¢ que a teoria sistémica ¢ extremamente atual para explicar a relevancia dos
algoritmos no ato comunicativo, pois had mais de duas décadas, Luhmann situava a dupla
contingéncia como problema a ser superado em razdo da improbabilidade da comunicagdo.
No rigor conceitual, para Parsons, a dupla contingéncia ndo se trata apenas de sintonizar os
comportamentos, coordenar os interesses e intengdes dos diferentes atores, mas sim de uma
condicdo bésica da possibilidade da agdo social (Luhmann, 1998, p. 114).

A dupla contingéncia no olhar luhmanniano significa uma cadeia de acontecimentos
entre alter e ego, onde o problema sempre se apresenta quando um sistema psiquico
experimenta um sentido, pois acompanha toda a vivéncia, sem foco preciso, até que se
encontre com outro sistema psiquico ou sistema social ao qual ¢ atribuido a livre escolha.
Dessa forma, a dupla contingéncia passa a ser um problema a sintonizagdo de
comportamentos € a razao para tal atualizagdo ¢ oferecida pelos sistemas psiquicos ou sociais

especificos, reais ou os vestigios que deixaram esses sistemas (Luhmann, 1998, p. 115).
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Nesse cendrio, para que a dupla contingéncia seja atualizada ¢ necessario mais do
que a facticidade do encontro de dois sistemas, pois o problema motivador da dupla
contingéncia (e com isso, a constituicdo dos sistemas sociais), surge somente quando esses
sistemas se experimentam e se tratam de forma especifica, ou seja, como possibilidades
indefinidamente abertas protegidas da indeterminacdo do sentido. O que justifica a
terminologia social de alter e ego ou alter ego, as quais devem deixar aberta a alternativa
entre sistemas psiquicos ou entre sistemas sociais, assim como a alternativa de se esses
sistemas estdo de acordo ou ndo com um processamento determinado de sentido. (Luhmann,
1998, p. 115).

Assim, o conceito de contingéncia ¢ obtido excluindo a necessidade e a
impossibilidade, pois contingente ¢ aquilo que nao ¢ necessario nem impossivel, isto €, aquilo
que pode ser como ¢ (foi ou serd), mas que também pode ser de outra maneira. O conceito
designa, portanto, o dado experimentado, esperado, pensado, imaginado a luz de um possivel
estado diferente; designa objetos em um horizonte de mudancas possiveis. A contingéncia
pressupdoe um mundo dado, isto €, ndo designa o possivel em si, sendo aquilo que, visto desde
a realidade, pode ser de outra maneira.

Dessa forma, a dupla contingéncia, para Luhmann (2007, p. 2-v), difere da pensada
por Parsons, pois carrega uma dupla consequéncia ja que torna possivel o processo de
diferenciagdo de uma dimensdo universal especial para as perspectivas do sentido
diferenciadas socialmente e o processo de diferenciagdo dos sistemas de acdes especiais, isto
¢, 0s sistemas sociais.

Para a teoria sistémica, as situagdes com dupla contingéncia demandam, para iniciar
a comunica¢do, um minimo de observagdo mutua e um minimo de expectativas baseadas em
conhecimentos. Ao mesmo tempo, se exclui, devido a complexidade de tais situagdes, que os
participantes entendam um ao outro totalmente, entendendo que compreender se refere a cada
variante da implementagao do sistema que cada um observa por si mesmo.

Tudo isso para abordar a comunicacao artificial, que pode ser observada na utilizagdo

139

de algoritmo dotado de deeplearning’?®, de onde se extraem os trés requisitos '3’sistémicos da

138 Deep learning ¢ a parte do aprendizado de maquina que, por meio de algoritmos de alto nivel, imita a

rede neural do cérebro humano. Para chegar ao nivel de aprendizagem profunda mais avangado, o principio das
redes neurais artificiais foi desenvolvido para suportar camadas discretas, conexdes ¢ diregoes de propagacgdo de
dados. Assim, os dados sdo submetidos a varias camadas de processamento ndo lineares que simulam a forma de
pensar dos neurdnios. Goodfellow, lan; Bengio, Yoshua; Courville, Aaron. Deep learning: aprendizado
profundo. Rio de Janeiro: Alta Books, 2018.

139 Como informagdo designamos um evento que seleciona estados de um sistema. (...) informagéo
aparece entdo como um evento que atualiza o uso de estruturas, dando-lhe significado diferenciado, distinto do
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unidade comunicacional no ciberespaco da Internet: informagdo, selecdo e compreensdo.
Comece-se pela informagdo na utilizagdo da aplicagio Chat GPT'* (Inteligéncia artificial
aberta), por exemplo, ja que o algoritmo recebe a informacao, para ai ler o enunciado e
compreender o que o sistema psiquico esta buscando. E a resposta fornecida vai ao encontro
do que se pretende. Ou seja, o receptor leu o enunciado, processou a informacdo e
compreendeu. Logo, ¢ possivel comunicagdo no sistema da Internet.

Para fins de experimentagdo empirica foi inserido no campo editavel do Chat GPT,

texto parcial extraido do artigo Expectativas Algonormativas (Schwartz; Costa, 2024):

Como relembra Guibentif (2012, p. 174-175), a classificacdo dos sistemas

(psiquicos, maquinas, bioldgicos e sociais) dada por Luhmann (1984), tem, em sua
teoria, a concepcdo de que as interagdes entre tais sistemas, em especial entre os
sociais - aqueles que se diferenciam dos outros pela exclusividade da comunicagdes - e
os psiquicos (alter/ego), reside, brevemente, no fato de que a comunicagéo necessita
de consciéncias minimamente atentas.

Nessa esteira, o sentido € um “produto da coevolucdo entre consciéncias e

comunicagdes” (Luhmann, 1990,p. 53-58). Por sua vez, o aparelhato téorico

luhmanniano destina aos acoplamentos estruturais entre consciéncias e comunicacdes
{lingua, nocdo de pessoa, entre outras), viabilizar, como refere Guibentif (2012, p.

182), que todos os sistemas sociais recebam influéncias dos sistemas psiquicos em um
processo diferenciado.

Figura 9. extraida do site https://openai.com/blog/chatgpt. Em 27.03.2025.

Apo6s a leitura do enunciado, processamento da informacdo e compreensdao do

comando pela programagao do algoritmo, a aplicagdo devolveu o seguinte contetdo:

anterior. (...) informagdo ¢ um elemento perecivel. Ela ocorre unicamente uma vez, e definha nas suas repetigdes.
Ela se identifica e se mostra por essa ocorréncia temporal. (Stockinger, 199, p. 130). (...) eventos comunicativos
sdo processuais € como tais sdo caracterizados por sua diferencialidade. Isso significa, que um evento
comunicativo nao se constitui como tal por si proprio, mas se completa apenas por um evento seguinte. A
diferenga entre informagao ¢ atualizada apenas por um terceiro evento chamado de compreensao. Esta atualiza a
diferenca entre informagdo e mensagem de tal maneira que ecla seja compreendida como uma conexdo.
(Stockinger, 1999, p. 130).

140 Em https://openai.com/blog/chatgpt Acessado em 27.03.2023.
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O soci6logo alemdo Niklas Luhmann propds uma classificagdo dos sistemas em psiquicos,
ando a importancia das inter

especial entre ] soci fquicos. Segundo Luhmann,

distintos dos demais pela exclusividade da comunicacdo, o que significa que a comunicagéo

€ o elemento fundamental que permite a sua existéncia e funcionamento.

De acordo com Guibentif (2012), a comunicacéo depende da atencdo das consc
seja, das capacidades individuais de perceber e interpretar as mer
coevolugdo entre consciéncias e comunicagdes resulta na produg e sentido, que é o

produto dessa interagéo.

A teoria de Luhmann busca entender como os sistemas sociais recebem influéncias dos
), 0 autor propée o conceito de acoplamento estrutural, que se

refere as relages entre diferentes sistemas que se influenciam mutuamente, mas mantém

suas diferencas e autonomias.

Segundo Guibentif (2012), os acoplamentos estruturais entre consci s e comunicagoes

sdo fundamentais para que os sistemas sociais poss

psiquicos de forma diferenciad significa que as influéncias d uicos nos
as saciais ndo ocorrem de forma homogénea ou gene da, mas sim de acordo

com as particularidades e caracteristicas de cada sistema social.

Em resumo, a teoria de Luhmann destaca a importancia das interagdes entre os sistemas
licos e soci C 5 j ultam na producio de
do e influencis emé conceito de acoplamento

estrutural € fund

Figura 10. extraida do site https://openai.com/blog/chatgpt. Em 27.03.2025.

Da leitura do conteudo devolutivo da inteligéncia artificial se percebe um apanhado
geral sobre a teoria sistémica proposta por Niklas Luhmann com a andlise de Pierre Guibentif
sobre a capacidade individual da consciéncia ou sistema psiquicos para perceber e interpretar
as mensagens. Ainda, se verifica a digressao sobre os acoplamentos estruturais e sua fungao
na teoria sistémica, estando o texto organizado em introdugdo, desenvolvimento e
fechamento.

Importante dizer que ndo existe garantia de precisao quanto as informacgdes prestadas
pela inteligéncia artificial aberta, devendo o teor do contetido ser analisado em cotejo com os
autores que eventualmente sdo citados nas experimentagdes realizadas, pois a semelhanca do
sistema psiquico, o “ChatGPT” também absorve a improbabilidade da comunicagao.

Antes de se ter o olhar na Internet enquanto sistema, ja se ponderou se a tecnologia,
em razdo dos computadores e nanotecnologia (Luhmann, 2007, p. 239) seria um sistema
dotado de autopoiese ou apenas um excesso de complexidade que alterou ndo s a cultura,
mas também a estrutura material da sociedade (Bastos, 2013, p. 194).

A esse respeito, ¢ preciso falar da confianca, pois em analogia ao que Luhmann
refletiu sobre a questdo da tecnologia, “a medida em que a sociedade comeca a assumir as

informagdes produzidas tecnologicamente” ou virtualmente “como operagdes de
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comunica¢do, a confianga que antes dependia da autoridade e credibilidade das pessoas,
instituicdes e organizacdes comecga a se deslocar para uma nova forma de confianga,
desconectada de pessoas e conectada apenas a sistemas tecnologicos” (Simioni, 2021, p. 09).

Confianga essa que ¢ demonstrada na utilizagdo do ChatGPT, o qual até pode
devolver uma informacdo ndo correta, mas para que essa incorrecdo seja apurada, a
informagdo j& tera sido processada pelo sistema psiquico que a recebe fazendo sentido,
portanto, mesmo que posteriormente aprimorada. E ndo teria observacdo mais oportuna de
que “a sociedade desconfia da autoridade dos especialistas e passa a confiar em sistemas
tecnologicos” (Simioni, 2021, p. 09).

Uma outra reflexdo luhmanniana reside na ruptura entre tempo e espago e, pensando
na Internet a semelhanga do vetor tecnologia, ndo mais se mede o tempo pelos critério do
mundo fisico, nem mesmo o espago, pois a comunicagdo por ocorrer a0 mesmo tempo, em
horarios diferentes e em locais diametralmente opostos no globo, e ndo sd, pois ndo ¢ mais
necessario o deslocamento fisico para tal processo comunicacional, uma vez que plataforma
nesse sentido estao disponiveis nas rede mundial, seja na Surface Web, seja na Deep Web.

Dessa forma, ndo se pode ver a Internet apenas como meio de difusdo da
comunicag¢do, pois ndo estd para a sociedade apenas como um instrumento de realizagdo das
operagdes de outros sistemas sociais. Consiste em um organismo que se referencia, se
organiza e se reproduz em seus proprios limites e tem capacidade de se diferenciar em razao
de seu contato com o entorno quando empresta a complexidade organizada de um outro
sistema do qual se acopla.

Ainda, ¢ de se verificar a autonomia da Internet quanto aos demais subsistemas da
sociedade global, podendo ser observada de forma reflexiva a esses subsistemas, como por
exemplo ao da economia com a o surgimento da criptomoeda e sua circulacado mercadoldgica,
e ao do direito com a estabilizacdo das expectativas normativas dos outros sistemas em
relag@o a Internet, como por exemplo o marco civil da Internet.

Pelo experimento com o ChatGPT ja se pode excluir a Internet da categoria meio de
difusdo da comunicacdo apenas. Essas caracteristicas levam a crer na possibilidade de a
Internet ser um sistema autopoiético da sociedade, considerando aqui a autopoiese na
concepcao luhmanniana, a qual deve ser vista como uma “caracteristica que ou se verifica
empiricamente na comunicagdo ou nao se verifica” (Simioni, 2021, p. 11).

Um sistema autopoiético ¢ sempre uma “unidade de sentido”, posto que todo e

qualquer sistema se constitui num processo de diferenciagdo (e essa lhe da sentido) com
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relacdo ao entorno. Ainda, “o sentido, em geral, e os limites de sentido, em particular,
garantem entdo, a inextricavel interconexdo entre sistema e ambiente [...] o sentido relaciona-
se finalmente também com a tese do fechamento de formagdes sistémicas autorreferenciais”
(Luhmann, 2016, p. 83).

Dessa forma, um sistema autopoiético se constitui a partir de um processo continuo
de diferenciag@o entre sistema e ambiente, e ¢ essa diferenca que atribui sentido ao sistema,
pois permite que ele opere com base em distingdes internas que o separam do entorno, mesmo
mantendo relacdo com ele. O sentido, nesse contexto, funciona como meio de reducao da
complexidade, ao permitir que o sistema selecione, entre multiplas possibilidades, aquelas que

sdo relevantes para sua autopoiese.

4.6 O acoplamento estrutural entre Internet e direito

Pelo apanhado tragado até aqui, ndo se pode negar que os elementos da teoria dos
sistemas vém conseguindo decifrar a Internet para além de meio de comunicagdo, o que
devera fornecer base para observar o subsistema do direito sendo irritado por esse
conglomerado de operagdes algoritmicas. E por essa irritagio que sera possivel verificar o que
acopla ambas as estruturas sociais € como se opera a diferenca em ambos os sistemas, para
assim coevoluirem.

Nesse sentido, ¢ necessario compreender o conceito de acoplamento estrutural na

Teoria Sistémica objetivando observar a forma de interpenetracao entre Internet e Direito.

4.6.1 O acoplamento estrutural na Teoria Sistémica

Na teoria dos sistemas sociais de Niklas Luhmann, o acoplamento estrutural
representa uma forma de interdependéncia seletiva entre sistemas funcionalmente
diferenciados e seus respectivos ambientes. Conforme o autor, trata-se de uma forma
“constituida de dois lados — uma distingao” (2016, p. 591), o que implica que o que ¢é
acoplado se torna relevante apenas em relagao aquilo que ¢ simultaneamente excluido.

Ou seja, os acoplamentos operam por meio de distingdes sistémicas, € ndo por
integracdes plenas. Essa relagdo se estabelece de modo seletivo e autorreferencial, ja que cada
sistema acopla aquilo que lhe ¢ relevante segundo seus proprios cddigos e programas. Como

ressalta Schwartz (2021, p. 9), “uma vez realizada a selecao, o acoplamento enquanto evento
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deixa de existir, mas permanece ativo internamente nos sistemas envolvidos como elemento
operativo de suas estruturas de sentido”. Isso significa que, ainda que a conexdo ndo seja
permanente ou direta, seus efeitos moldam as operagdes futuras dos sistemas.

A esse respeito, Schwartz (2021, p. 08-09) pontua:

[...] € uma questdo de simultaneidade, algo suposto na relacdo entre o sistema e seu
entorno ¢ que ocorre de um modo fugaz, visto que ¢ algo casual. Nao ¢ organizado
nem planejado. Nao ha fusdo, pois tdo logo aconteca, o acoplamento estrutura deixa
de existir. Trata-se, pois, de eventos, o que significa dizer que depois da ocorréncia
dos acoplamentos estruturais, produz-se uma diferenga, em especial na dimensao
temporal, pois se pode falar de um antes e um depois, sua condi¢do de auto-
observagdo. para que se produza a referida diferenca, entorno e sistema necessitam
de acoplamentos instantaneos. As modificagdes de um sistema estdo assim ligadas,
também aos acoplamentos estruturais.

Os acoplamentos estruturais sdo, entdo, mecanismos que permitem a interagao
reciproca entre sistemas operativamente fechados e seus respectivos ambientes, sem que isso
implique a perda de autonomia funcional. Esses acoplamentos ndo promovem a fusdo ou a
integracdo dos sistemas, mas sim a possibilidade de resposta mutua entre operagdes distintas,
preservando a logica interna de cada sistema.

Na esteira do que entende Luhmann (2016, p. 594), “os acoplamentos estruturais
garantem somente a sincronicidade entre o sistema e o ambiente no evento em questao, € nao

) . s . ot ,
propriamente a sincronizacdo”. Ou seja, a possibilidade de resposta ou estimulo pontual,
localizado e contingente. Eles ndo asseguram, contudo, uma sincroniza¢@o plena entre sistema
€ meio, pois cada sistema continua operando conforme seu proprio codigo e estrutura interna
de sentido. A autonomia operativa dos sistemas permanece intacta, mesmo diante de
acoplamentos sucessivos e complexos.

Como leciona Febbrajo (2013, p. 06), “os acoplamentos estruturais conectam e
separam, a0 mesmo tempo, os sistemas. Essa aparente contradicao, em verdade, consiste na
condi¢do da diferenciagao funcional dos sistemas”. Essa aparente contradi¢do, em verdade,
consiste na condi¢do da diferenciacdo funcional dos sistemas. A conectividade, portanto, nao
deve ser confundida com integracdo ou subordinacdo de um sistema a outro; trata-se de uma
forma de acoplamento seletivo, em que cada sistema absorve comunicagdes externas apenas
se estas puderem ser processadas em seus proprios termos.

Ainda, “acoplamentos estruturais e autodeterminacdo do sistema se encontram em
uma relagdo ortogonal, pois muito embora sejam ambiente um do outro, as operacdes de um

ndo podem ser a causa de modificagdo na estrutura diversa de um sistema, pois um sistema

ndo opera no ambiente” (Schwartz, 2021, p. 11). Assim, mesmo quando sistemas
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estabelecem acoplamentos, cada qual continua a operar exclusivamente segundo sua logica
interna. O ambiente, portanto, pode fornecer perturba¢des ou estimulos, mas ndo determina as
estruturas do sistema.

Ja adentrando no cendrio sist€émico da Internet, Teubner (2012, p. 115) indica uma
“necessidade funcional de conexdo entre a criagdo caotico-anarquista de normas na
comunicagdo espontanea da internet e sua ordem legal, organizada hierarquicamente por meio
de contratos e leis, diretrizes e normas operacionais”. (Brunkhorst, 2009, p. 442).

Com isso se pretende dizer que, em se tratando de dois subsistemas sociais, o codigo
do Sistema da Internet comunicara o codigo do Subsistema do Direito por meio de um
acoplamento estrutural que, ato continuo vai deixar de existir para produzir diferenca a fungao
dos sistemas e passara a existir como unidade de sentido do sistema dentro de seus limites,
pela sua autopoiese.

Ocorre que, ¢ preciso compreender o codigo de cada um dos sistemas referidos para
que se indique o acoplamento capaz de selecionar a comunicacdo que fard sentido a eles de
forma a adaptar cada sistema ao seu entorno, lembrando que nesse caso, um € o entorno do
outro.

O campo da pesquisa proposta se assenta na guerra cibernética travada entre Russia e
Ucrania, sendo a linguagem desse acontecimento traduzida em operagdes algoritmicas, aqui

denominadas ataques cibernéticos.

4.6.2 Funcao e codigo de cada Sistema

E possivel dizer que a estrutura do direito é lenta para observar as comunicagdes
advindas da Internet no tempo em que essa se auto-organiza, se autorreproduz e referencia,
concluindo que toda e qualquer producdo do direito para estabilizar as expectativas
normativas da sociedade geradas pela Internet, serd, em certa medida, apenas simbdlica.

A irritacdo da Internet, pelo referencial sistémico, ¢ determinante a ressignificagdo da
forma que o Direito lida com a contingéncia, ja que o aumento da complexidade faz surgir
novas expectativas, que desafiardo os limites da forma de geragao da normatividade juridica,
ndo sendo mais suficiente o “monopdlio da legislagdo do Estado-nag¢do” (Campos, 2023, p.
239).

Nesse sentido, para situar a funcdo do direito na sociedade hipercomplexa, ¢

necessario investigar o possivel cddigo do Sistema da Internet, sua possivel programagado e
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fun¢do, para que seja possivel determinar de que forma se acopla ao direito e em que consiste
esse acoplamento.

Como codigo do Sistema da Internet se pode pensar nos cenarios de indexacdo de
dados (Surface Web) como antes indicado e seu ponto de exclusdo, a Deep Web (ndo
indexacdo de dados). O que vai importar aqui € o que esse codigo representa na teoria
sistémica, como por exemplo, o que ¢ uma plataforma indexada e uma que ndo é: 4Chan da
Surface Web e 4Chan da Deep Web. Ou ainda, pode ser observado endereco eletronico de
venda de armas na Surface Web ou sua programagao nao permite?

Mais, catalogado o subcddigo da Internet, qual seria sua funcdo sistémica
considerando seu ciberespacgo e implicacdes no mundo real-real? Pode-se pensar que a fungao
da internet ¢ a producao de comunicagdo digital propria e imprevisivel, em que o algoritmo se
retroalimenta de suas operagdes sendo possivel identificar a dupla contingéncia, mesmo que
virtual, do processo comunicacional.

J4 em termos de subsistema do Direito, Luhmann expde que “a relacdo que a fungdo
do Direito mantém com o futuro explica a necessidade de simbolizagao de toda a ordem
juridica. As normas juridicas constituem um arcabougo de expectativas simbolicamente
generalizadas” (2016, p.172).

Entdo para se entender a funcdo do subsistema do Direito ¢ preciso verificar sua
referéncia temporal, ou seja, & maneira como o sistema seleciona e estabiliza expectativas
frente a contingéncia e a complexidade do mundo. O sistema do Direito, em particular, ¢
estruturado de forma a estabilizar comportamentos sociais no tempo, oferecendo seguranca
normativa para o futuro.

Para Luhmann,

A referéncia temporal do Direito ndo se encontra, pois, nem na vigéncia das normas,
que se dividem em variaveis e invariaveis, nem na historicidade imanente do direito.
Tampouco residird na matéria do direito, que € a conduta humana, dada no espaco e
no tempo. a referéncia temporal do direito encontra-se na fungdo normativa no
intento de se preparar, ao menos no nivel das expectativas, para um futuro
desconhecido, genuinamente incerto. Por isso, com as normas, varia também a
medida com que a sociedade produz um futuro incerto. (Luhmann, 2016, p. 173)

O Direito opera, entdo, como um mecanismo de estabilizacdo de expectativas, ao
projetar possibilidades de comportamento futuro e permitir que a sociedade, mesmo diante da

incerteza, possa se orientar normativamente. Nesse processo, as normas juridicas nao apenas

regulam o presente, mas modulam a forma como o futuro ¢ construido socialmente.
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Dessa forma, “o direito torna possivel saber quais expectativas encontrardo
aprovacdo social e quais ndo”, uma vez que, visto o sistema concretamente, ¢ fun¢do do
Direito “a estabilizacdo de expectativas normativas pela regulacdo de suas generalizagdes
temporais, objetivas e sociais”. (Luhmann, 2016, p. 175).

Ao regular expectativas de forma generalizavel, o subsistema do Direito desempenha
um papel fundamental na garantia da previsibilidade das condutas e na promogao da coesdo
social em um ambiente marcado pela hipercomplexidade. Nesse contexto, sua funcao
ultrapassa os limites da repressao ou punigdo: o Direito atua como um mecanismo estruturante
da sociedade, na medida em que possibilita a estabilizagdo das expectativas normativas diante
da contingéncia inerente a0 mundo social.

Ao operar por meio do cddigo bindrio (direito/ndo direito), o sistema juridico
assegura a continuidade da comunicacdo mesmo em cendrios de conflito ou ambiguidade,
promovendo a confianga sistémica necessaria para que as interacdes sociais possam se
desenvolver sem paralisia ou colapso. Tal entendimento ¢ recepcionado por Amado (2004, p.

30):

[...] na propria estrutura de suas normas esta implicita a previsdo do conflito, pois
sempre se coloca como alternativa de cumprimento e descumprimento. E o conflito
precisamente, o descumprimento, o que exerce o efeito paradoxal de reforcar a
expectativa normalizada, pois desencadeia os mecanismos tendentes a imposicao
contrafatica dessa expectativa, que aparece assim reforgada perante os casos futuros.
Dai que diga Luhmann que o direito usa a possibilidade de conflito para a
generalizagdo de expectativas (ja que os conflitos sdo inevitaveis)

Assim, o Direito ndo apenas reage ao desvio, mas sobretudo antecipa e condiciona
formas de comportamento, permitindo que a sociedade opere com maior estabilidade diante
de um futuro estruturalmente incerto Ainda, nos termos de Neves e Samios (1997, p. 31), “o
direito positivo reproduz-se de acordo com seus proprios critérios e codigos de preferéncia”,
entdo quando se presta a reproduzir comunicac¢des cujo codigo lhe é externo, corre-se o risco
de haver a producao de um direito meramente simbolico sem condig¢des de evolucao dentro de
seus limites operacionais e, consequente estabilizacdo das expectativas normativas ja que
vinculado a ideologias ou interesses de um determinado subsistema social.

Quanto ao subsistema do Direito, sua unidade ocorre, em primeiro lugar, na forma de
sequéncias operativas que reproduzem o sistema autopoieticamente. As operagdes podem
observar sua pertinéncia ao sistema, isto ¢, tém capacidade de distinguir entre sistema e

ambiente. Essa distingdo atualiza a autorreferéncia, portanto, atualiza uma designagdo por
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meio da qual o sistema se designa a si mesmo, distinguindo-se dos demais. Nesse sentido,
para Luhmann, por mais indiscutivel que seja a qualidade ética da exigéncia moral de justiga,
a teoria do Direito ndo pode se dar por satisfeita com essa solugdo (2016, p. 288).

O subsistema do Direito, assim como a completude da Teoria dos Sistemas sociais,
ndo trata de valores e 0 maximo que se tem ¢ a ideia de justica como féormula de contingéncia,
“consequéncia da concepcdo segundo a qual as condi¢des para uma ideia de justica com base
no direito natural, ndo procede” (Luhmann, 2016, p. 292). Nesse contexto, a ideia de justica
ndo funciona como fundamento absoluto das decisdes juridicas, mas sim como uma
constru¢do simbolica que permite ao sistema lidar com a imprevisibilidade de suas proprias
decisoes.

Mais:

Com o conceito de formulas de contingéncia, afirma-se que a justica ndo inclui um
enunciado sobre a esséncia ou sobre a natureza do direito, nem um principio
fundador de validade juridica e nem, por fim, um valor que fizera aparecer o direito
como algo digno de preferéncia. (Luhmann, 2016, p. 297).

Isoladamente as fun¢des foram pontuadas, mas verdade ¢ que, pelo acoplamento a
Internet, ha verdadeira transformagdo no direito global, capaz de questionar a forma de
estabilizagdo das expectativas normativas a luz da teoria dos sistemas, pois “na era digital, na
qual nem experiéncia, nem a expectativa, enquanto categorias temporais, fornecem mais um
critério para a formagdo e estabilizacdo das instituigdes e orientacao para aquelas que nelas
atuam” (Campos, 2023, p. 263). O mundo digital evidencia, de forma crescente, a
incompatibilidade entre a semantica do direito moderno e a nova epistemologia social que
emerge nesse cendrio. A semantica juridica moderna fundamenta-se na orientacdo do
comportamento humano e institucional por meio da programacao baseada em normas e
principios gerais e abstratos. Em contraste, a epistemologia social do mundo digital apresenta
uma dindmica intrinsecamente dispersa, marcada por abordagens personalizadas,
experimentais e orientadas por padrdes, o que desafia a estabilidade e previsibilidade tipicas
do direito tradicional.

Com isso se pretende dizer que a funcao do subsistema do direito ¢ diferenciada pela
crescente dimensdo cognitiva da sociedade hipercomplexa, e “ndo estd orientada para a
estabilizacdo das expectativas normativas, como uma caracteristica central na explicacdo de

novas praticas sociais €, com base nesta disfuncionalidade ou numa certa impureza do direito,
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considerar novos fendmenos que estdo entrelacados com a normatividade juridica” (Campos,
2023, p. 269).

O direito da sociedade global ¢ um direito que se distancia dos mecanismos
normativos e se aproxima dos mecanismos cognitivos, de onde se extrai que “a normatividade
juridica estaria muito mais ligada & mudanca das condig¢des tecnologicas em um mundo cada
vez mais tecnoldgico” (Campos, 2023, p. 298). Nesse cendrio, como se observa, a
normatividade juridica estaria muito mais ligada a mudanca das condig¢des tecnoldgicas em
um mundo cada vez mais tecnologico. Isso significa que o direito deixa de se sustentar apenas
em estruturas formais e abstratas, passando a operar em constante interlocu¢do com sistemas
técnico-cientificos, plataformas digitais, algoritmos e fluxos globais de informagdo. Em
termos sist€émicos, hd um deslocamento da funcdo de estabilizagdo de expectativas para
formas mais flexiveis e adaptativas de regulacdo, capazes de responder as exigéncias da
hipercomplexidade global. O resultado ¢ uma normatividade juridica mais fluida,
descentralizada e sujeita a reconfiguragdes permanentes, pautada por mecanismos cognitivos
que permitem ao sistema juridico acompanhar transformagoes tecnologicas sem perder sua

fun¢ao comunicativa e estruturante:

A formagdo da normatividade juridica teria atualmente outros pressupostos que ja
ndo consistem mais na logica da centraliza¢do do Estado e na coesdo hierarquica das
normas. Em vez disso, muitas vezes ¢é feita referéncia a mudanca do papel do direito
subjetivo (o do sujeito em geral) e, ndo menos importante, a abertura dos sistemas
juridicos modernos a producdo de conhecimento social e normatividade juridica a
partir de uma légica mais heterarquica orientada para a auto-organizagdo. (Campos,
2023, p. 270)

Nessa logica digital, a normatividade ¢ gerada em um cenario de conexao lateral e
horizontal entre Estado, organizac¢des e sociedade, acentuando cada vez mais a ruptura da
unidade e hierarquia do Direito para dar espaco a constru¢do de uma gramatica universal
transfronteiriga através de protocolos, de estrutura ndo dogmatica e de relagdes heterarquicas,
emanando uma ordem juridica hibrida orientada na epistemologia social das plataformas.

Isso porque, existem organizacdes de normatividade policontextural que buscam
regulamentar a Internet pelo viés técnico na tentativa de vincular os demais subsistemas
sociais a tal regulamentagdo. Assim atua a IANA!#! (Internet Assigned Numbers Authority),
em portugués "autoridade para atribuicdo de numeros de internet", que € organizacdo mundial

que supervisiona a atribuicao global dos nimeros na Internet - entre os quais estdo os nimeros

141 Em https://www.iana.org/about. Acessado em. 13.02.2023.
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das portas, os enderecos IP, sistemas autonomos, servidores-raiz de nimeros de dominio DNS
e outros recursos relativos aos protocolos de Internet. Atualmente ¢ um departamento operado
pela ICANN!42,

A TANA estd sediada em Marina del Rey, California, e foi criada por iniciativa de
Jon Postel. A principio foi estabelecida informalmente como referéncia de varias funcdes
técnicas para a ARPANET, por Postel e Joyce K. Reynolds na Universidade da Califérnia em
Los Angeles (UCLA) e no ISI (USC Information Sciences Institute; em portugués, Instituto
de Ciéncias da Informac¢ao) da Universidade da Califérnia do Sul), por forca de um contrato
do ISI com o Departamento de Defesa dos Estados Unidos, até que foi criada a ICANN para
assumir essa responsabilidade, mediante um contrato do Departamento de Comércio. Assim, a
partir de 1998, a IANA tornou-se um departamento da ICANN, a autoridade suprema de
regulacao da Internet.

J4 outro brago técnico ¢ a ICANN'#, uma corporagdo privada em beneficio ptblico
sem fins lucrativos, que pratica as agdes da IANA em nome da comunidade global de Internet
desde a criagdo da organizacao em 1998. O principal quadro aplicavel a essas fungdes € uma
série de contratos com inicio em 2000 com o Governo dos Estados Unidos.

O IETF!# esta relacionado com um conjunto de outras organizagdes e/ou atividades,
as quais, incluindo o IETF, possuem forte ligagdo funcional com a ISOC (Internet Society),
que € uma associagdo sem fins lucrativos, criada em 1992, com atuacao internacional, que tem
por objetivo promover lideranga no desenvolvimento dos padrdes Internet, bem como
fomentar iniciativas educacionais e politicas publicas ligadas a rede mundial entre
computadores. O escritdrio brasileiro da ISOC possui diversas informagdes adicionais, entre
as quais, os estatutos e formas de associacao.

Essas organizagdes ndo decorrem do poder politico ou do Direito € mesmo assim
contam com autoridade quando se trata do Sistema Internet. Em sede global, a Deep Web
conta com regulamentagdo de natureza técnica e ndo juridica, pois pela iniciativa privada de
organizagdes americanas como a IANA e ICANN, em 2015 a Forga-Tarefa de Engenharia de

Internet (IETF), um grupo que desenvolve as normas da internet, deram aos sites com

142 A ICANN, uma corporagdo privada em beneficio publico sem fins lucrativos, praticou as agdes da

IANA em nome da comunidade global de Internet desde a criacdo da organizagdo em 1998. O principal quadro
aplicavel a essas fungdes ¢ uma série de contratos com inicio em 2000 com o Governo dos Estados Unidos. Em
https://www.icann.org/pt/system/files/files/iana-functions-18dec15-pt.pdf. Acesso em 06.04.2021.

143 Emhttps://www.icann.org/pt/system/files/files/iana-functions-18dec15-pt.pdf. Acessado em 06.04.2021.
144 Em https://ii.blog.br/2013/01/03/a-isoc-o-ietf-e-a-infraestrutura-da-infraestrutura-da-internet/. Acessado
em 13.02.2023
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extensdo .onion o status de “dominio de uso especial”, o que significa que os administradores

S5 3 eles.

desses sites poderdo aplicar certificados SSL e TL
O novo status de “dominio de uso especial” também ajuda a proteger os
administradores do site de espides que buscam aplicar o uso da lei, por significar que os
donos dos sites .onion nio poderdo fazer registros de DNS'46. Assim como os servidores DNS
ndo registrardo o cache dos sites .onion. Anteriormente a novidade, era possivel, em alguns
casos, rastrear quem deixava tracos de DNS.
Além disso, a regulamentacdo garante uma diferenciagdo entre enderegos legitimos

que estejam na Deep Web e dominios ilicitos como os servigos de venda de drogas'¥’

que
tornaram essa versdo da rede tdo notéria. Com a legitimacdo, sites poderdo solicitar
certificados de seguranca e aplicar novos protocolos de protecao de informagdo, tornando o
ambiente como um todo muito mais tecnicamente seguro.

Alguns sites, como as versdes do Facebook ou do The Intercept que estavam

disponiveis na Deep Web, ja haviam obtido certificados, mas fizeram isso a partir de seus

145 A Seguranga da Camada de Transporte — TLS (em inglés, Transport Layer Security) — e o seu

predecessor, o Protocolo de Camada de Sockets Segura — SSL (em inglés, Secure Sockets Layer) —, sdo
protocolos criptografados que oferecem ao usudrio seguranga de comunicag@o ao acessarem o ambiente virtual,
como e-mail (SMTP) e navegacdo em paginas (http), além de outros meios para a transferéncia de dados. Os
certificados SSL garantem a seguranga do usudrio ao acessar um site. Ou seja, os dados enviados sdo
criptografados, como no caso de dados bancarios, nomes ou mesmo enderegos, de forma a impossibilitar que
outras pessoas possam utiliza-los indevidamente. J& o TLS é uma versdo mais segura ¢ atualizada do SSL,
geralmente, usado como uma configuragdo nos programas de e-mail, mas que ndo menos importante que o SSL,
tem seu papel em qualquer transagdo entre o cliente e o servidor. Em https://blog.validcertificadora.com.br/ssl-
ou-tls-quais-sao-as-diferencas-entre-esses-protocolos/. Acessado em 13.02.2023.

146 DNS ¢ a sigla em inglés de Sistema de Nome de Dominio. Esse sistema ¢ essencialmente a agenda
telefonica da Web que organiza e identifica dominios. Assim como uma agenda telefénica converte um nome,
por exemplo, "Acme Pizza", no numero de telefone correto a ser discado, o DNS converte um endereco da Web,
como "www.google.com", no endereco IP fisico, como "74.125.19.147", do computador que hospeda o site
(nesse caso, a pagina inicial do Google).

147 O Silk Road, o maior mercado online de drogas do mundo, foi finalmente fechado pelos agentes
federais nos Estados Unidos depois de dois anos operando. O lider do site, conhecido como Dread Pirate
Roberts, foi também capturado. Mas se todos sabiam desde 2011 que o Silk Road era um lugar onde drogas eram
comercializadas livremente, por que o FBI demorou tanto para conseguir encerrar suas operagdes? Para
responder essa pergunta, € preciso saber como foi feita toda a operagdo. O Silk Road era, segundo seu fundador,
um site sobre liberdade. E claro, esse era o tipo de liberdade onde vocé poderia comprar LSD, ecstasy, cocaina,
heroina e outras drogas (legais e ilegais), mas ainda assim, sobre liberdade. O Dread Pirate Roberts explicava no
site 0 seu objetivo: "Se transformar em uma for¢a que pode desafiar os poderes constituidos e, finalmente, dar as
pessoas a opgdo de escolher a liberdade sobre a tirania." Por isso, o Silk Road s6 era acessivel usando a rede
encriptada Tor Network, que conectava os usudrios anonimamente. Para entrar no site, o usudrio tinha que
primeiramente instalar o cliente do Tor no computador e visitar urls estranhas como silkroadfb5piz3r.onion. A
recompensa por todo esse trabalho era um féorum recheado de vendedores de drogas do mundo todo. A droga era
enviada pelos correios diretamente ao comprador, sem interven¢do nenhuma do Silk Road. A tUnica coisa que
linkava o site a venda era o dinheiro. Sabendo disso, Dread Pirate comecou a usar apenas a moeda virtual
Bitcoin, para tornar tudo ainda mais dificil de ser rastreado. Ele ainda rodava um programa chamado "tumbler"
que criava uma rotina para os pagamentos serem feitos via uma complicada série de transagdes burras, o que
tornava o Bitcoin praticamente impossivel de ser rastreado. O site foi derrubado definitivamente pelo FBI em
outubro de 2013. Em https://canaltech.com.br/internet/Como-o-FBI-capturou-Dread-Pirate-Roberts-e-fechou-o-
Silk-Road/. Acessado em 13.02.2023.
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enderecos na superficie. Para as organizagdes envolvidas, trata-se de um novo compromisso
com a privacidade e a seguranca, além da garantia de que exista uma rede oculta e que sirva
aos propositos de propagacao de informacao, de forma segura e andnima.

Importante dizer que nenhuma das legislacdes ou regulamentagdes citadas proibe e
pune a utilizagdo da Internet Profunda em razdo do anonimato, eis que permanecer andnimo
ndo se trata de ato ilicito ou ato tipico que demande tutela penal.

Pelo apanhado feito ndo se pode descartar a ideia, mesmo que incipiente de uma
racionalidade transversal policontextural'*®, pois o direito ja ndo estabiliza as expectativas dos
subsistemas afetados pelas comunicacdes advindas da Internet, principalmente as decorrentes
da guerra cibernética, as quais poderdo ser tratadas por meio de algoritmos, dando vazao ao
paradoxo da teoria sistémica, pois ¢ preciso aumentar a complexidade de um sistema para
assim reduzi-la.

Leonel Rocha, ao analisar a cultura juridica digital e uma possivel constitui¢do da
Internet, ratifica o entendimento de Teubner quanto as organiza¢des de normatividade
policontextural, concluindo que a ICANN “concretiza direitos fundamentais especificos da
Internet dentro do ciberespaco (...) dentro do alcance de uma lei comum da Internet” (Febrajo,
Rocha, Schwartz, 2023, p. 112), funcionando como uma instincia reguladora transnacional
que articula interesses publicos e privados. Embora formalmente constituida como entidade
privada sem fins lucrativos, sua atuacdo normativa sobre dominios, enderecos IP e protocolos
essenciais revela a emergéncia de um direito funcional do ciberespaco, operado por meio de
mecanismos técnicos, contratuais € consensuais.

Nesse sentido:

O raciocinio de Teubner, como ja afirmado, pode-se resumir afirmando que a
autopoiese de uma lex digitalis evolui para questdes constitucionais. Nessa
perspectiva, a (auto) constitui¢do dos estandares de direitos fundamentais do regime
especifico da rede da ICANN faz parte do processo maior de constitucionalizacdo
dessa organizacdo e de sua rede. Assim, apesar da centralidade da analise no registro
de marcas e liberdade de expressdo nos nomes de dominio, deve-se ressaltar que
existem inimeras outras questdes pertinentes a prote¢do de direitos fundamentais
que se relacionam diretamente a infraestrutura técnica e a governanca da rede de
nomes de dominios, como, a exemplo, a prote¢do de dados no sistema de
gerenciamento da base dos dominios (WHOIS). (Febrajo, Rocha, Schwartz, 2023, p.
112).

148 No plano do constitucionalismo policontextural, atualmente se constroem autonomias relativas ao

Estado e a politicas internacionais. Os mais diversos setores da sociedade produzem suas proprias normas
juridicas; a prépria sociedade produz para si mesma seu direito. (Tonet, 2019, p. 100)
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Mesmo com as informacgdes acima prestadas, ainda remanesce o questionamento de
como Internet e Direito se acoplam. Fornecida a base empirica no segundo capitulo e tedrica
no presente momento, ¢ possivel dizer que, no aspecto geral, os termos de usos das

plataformas!'#’

sdo 0 acoplamento estrutural entre Internet e Direito. Ja no cendrio de guerra, a
linguagem algoritmica do ataque cibernético ¢ o acoplamento estrutural entre Direito e
Internet, cuja normatividade policontextural proposta poderd estabilizar as expectativas

sociais quanto aos efeitos emanados.

4.7 A observacio da forma de interpenetracio entre Internet e Direito por meio da

Ciberetnografia

A automacdo e a digitalizagdo de diversas esferas da vida social tém provocado a
formag¢ao de novos mundos temporais, nos quais as relagdes sociais passam a ser estruturadas
com base em logicas operacionais proprias da inteligéncia artificial e dos algoritmos. Esses
sistemas, ao processarem grandes volumes de dados em fragdes de segundo, introduzem uma
temporalidade distinta daquela dos sistemas sociais tradicionais, acelerando as comunicagdes
e redefinindo expectativas.

Na perspectiva da teoria dos sistemas de Niklas Luhmann, trata-se de um
deslocamento significativo na forma como o tempo ¢ operacionalizado socialmente: a
sincroniza¢gdo da comunicacao deixa de ser pautada por interagdes humanas diretas e passa a
depender de rotinas automaticas e filtros computacionais. Com isso, observa-se um aumento
da complexidade social e da contingéncia das decisdes, dado que as selegdes comunicativas
sdo agora mediadas por mecanismos que escapam a observacao imediata dos atores sociais.

Igualmente, a crescente centralidade das plataformas e algoritmos como modo de
organizagdo € governanga esta, assim, transformando ndo apenas as condi¢des de intercambio
econdmico, mas também da propria sociedade. Nesse sentido, para demonstrar a
interpenetracdo entre Internet e Direito, num aspecto, geral, a pesquisa observa algumas
plataformas e seus termos de uso, como por exemplo o do Google, pois para registro no
ambiente google, a0 menos no Brasil, a faixa etdria segue a lei civil quanto ao uso do

YouTube.

149 O conceito de plataformas pode abarcar semanticamente fendmenos que o conceito de rede ndo pode.

Da mesma forma, o conceito de sistema no sentido da teoria dos sistemas ndo pode captar as estruturas sociais
que surgiram com o advento do digital, pois néo se trata apenas de compartimentar e reconectar setores sociais,
mas de complexo processo de hibridizagdo de praticas sociais na forma ambivalente de combinar um momento
verticalizante com um momento horizontalizante. (Campos, 2023, p. 279).
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Outros termos de uso, como os presente no Facebook, Tor, WhatsApp, App de
bancos e Spotify, quanto a disponibilizacdo de musicas que respeitem a Lei dos Direitos
autorais, também podem ser vistos como o acoplamento do Direito na Internet, pois assim que
acoplados, a resposta juridica passa a ser elemento interno do Sistema, tanto da Internet como
do Direito, onde ambos se diferenciaram e se complexificam, mesmo que estejam tentando

reduzir a complexidade social.

Google Privacidade & Termos

O que estes termos cobrem

Sabemos que & tentador pular estes Termos de Servico, mas &
importante estabelecer o que vocé pode esperar de nés ao usar os
servigos do Google e o que esperamos de vocé.

Figura 11. extraida do site: https://support.google.com/accounts/answer/1350409?hl=pt-BR#. Em: 14.08.2022.

Do Layout da captura de tela dos Termos de Uso do Google hd uma balanca
(simbolo do Direito) atrelada ao teor do documento virtual, fazendo crer que existe um
regramento inspecionado pelo aparato legal para a utilizacdo da plataforma. O Termo de uso
revela a faixa etdria para utilizagdo da plataforma, restringindo, pelo menos quanto ao

YouTube, o uso do mecanismo a usuarios com 18 anos ou mais:

Restricdes de idade especificas de servicos

Alguns Ser

- AdSense: 16 an
- Google Ads: 18 anos

Conta desativada devido a restricao de idade

Figura 12. extraida do site: https://support.google.com/accounts/answer/1350409?hl=pt-BR#  Em: 14.08.2022.
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A restri¢ao de uso vai ao encontro da lei civil brasileira vigente, pois o artigo 5.° da
Lei 10.406/2022 indica que a menoridade cessa aos dezoito anos completos, quando a pessoa
fica habilitada a pratica de todos os atos da vida civil.

Observando os Termos de Uso da aplicagdo Spotify € possivel identificar, no item 4,
o acoplamento ao Direito, pois a plataforma determina o respeito aos direitos autorais,
justamente por se tratar de mecanismo que disponibiliza musicas, podcasts e audioséries.
Assim, o Direito ¢ traduzido pela Lei 9.610/1998 combinada com a Lei do Software, Lei

9.609/1998.

e Spotify

pelo Spoify,

Figura 13. extraida do site https://www.spotify.com/br/legal/end-user-agreement/#4-direitos-de-propriedade-
intelectual-e-de-conte%C3%BAdo Em: 14.08.2022.

Ao clicar no item 4, os Termos de Uso indicam qual lei sera aplicada em caso de
litigio, em respeito, aqui, ao principio da Jurisdi¢do, conforme os artigos 42 a 55 do Codigo

de Processo Civil — Lei 13.105/2015.

Figura 14. extraida do site https://www.spotify.com/br/legal/end-user-agreement/#4-direitos-de-propriedade-
intelectual-e-de-conte%C3%BAdo. Em: 14.08.2022.
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J4 a observacdo da tela inicial do Tor Project abre espago para que se pense numa
navegacao convergente com os direitos fundamentais a liberdade de expressao e privacidade,

esses garantidos pelo artigo 5.7, incisos IX e X da Constituigao Federal de 1988.

€ > c
F pbcoms]

Tor

Navegue com privacidade.

Pesquise com liberdade.

Defenda-se contra rastreamento e vigilancia. Contorne a censura.

g BLOQUEEI RASTREADORES
v

0 Navegador Tor isola cada website que vocé visita de modo que os
rastreadores de terc nincios publicitarios ndo podem

~ 0 PPT-SEMINARIO.ppt A | @8 2110 AINTERNET.doc A B oo i - = n B espos X

Figura 15. extraida do site https://www.torproject.org/pt-BR/. Em: 14.08.2022.

Por fim, a tentativa empirica demonstra os Termos de Uso do WhatsApp com apenas
um acréscimo, pois o uso dessa plataforma, pelo menos no auge da pandemia da Covid-19,
para fins ilicitos, foi determinante para a resposta penal do Direito, pois em 27 de maio de
2021, foi sancionada a Lei n. 14.155/2021 que altera o Cddigo Penal Brasileiro para tornar
mais graves os crimes de violagao de dispositivo informadtico, furto e estelionato cometidos de

forma eletronica ou pela Internet.

{© WhatsApp WHATSAPPWEB  RECURSOS DOWNLOAD  SEGURANGA  CENTRALDEAUUDA @ PT(EBR)-

Uttima modificagéo: 4 de janeiro de 2021 (versdes arquivadas)

Termos de Servigco do WhatsApp

fndice

2 a 3 2

Figura 16. extraida do site https://www.whatsapp.com/legal/terms-of-service. Em: 14.08.2022.
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Conclui-se que, pelo apanhado aqui realizado, é possivel pensar, mesmo que de
forma incipiente na Internet, como um sistema funcionalmente diferenciado. Nem mesmo
Luhmann (2007, p. 235) refutou essa possibilidade, pois na obra Sociedade da Sociedade, ao
explanar sobre os meios de comunicacao deixou em aberto a comparagdo da performance dos
computadores com a consciéncia e até mesmo com a comunicacdo, deixando de responder,

inclusive se a caracteristica da dupla contingéncia poderia estar presente nessa angularizacao:

Quiza esta cueston de comparar el rendimiento de las compuitadoras com la
conciencia o con la comunicacion sea un problema secundario. tambien dejaremos
sin responder si el trabajo o el juego con las puede entenderse como comunicacion -
si, por ejemplo, em los dos lados se encuentra dada la caracteristica de la doble
contingencia. con ello queda tambiem abierto si - para que este caso se incluya - no
habtia que cambiar el concepto de comunicacion y como habria que cambiarlo

Isso porque, no primeiro momento do presente capitulo, acredita-se ter conseguido
reunir elementos para elencar a Internet como um mecanismo vivo, complexo, reflexivo e
com capacidade comunicacional. Nesse sentido, se trilhou caminho para identificar na
Internet as caracteristicas sistémicas, como subcddigo bindrio pautado pela Surface Web/Deep
Web e diferenciag¢ao funcional.

Dessa forma, justamente por ter em sua estrutura tais elementos ¢ que se ponderou
sua qualidade inafastavel de sistema autopoiético, sendo fechado operacionalmente com
abertura cognitiva.

Ainda, se tentou firmar alicerce teérico na producdo de sentido dessa comunicacao,
mesmo se tratando de comunicagdo virtual, em que um dos participantes ¢ uma cadeia de
operagoes algoritmicas.

Toda essa construgdo para tentar compreender que, se Internet pode ser entendida
como um cibersistema do sistema da sociedade mundial, entio comporta conexdo com seu
entorno, principalmente com o Direito, que com seu codigo proprio e fungdo comunica esse
Sistema virtual. E por comunicar, demanda que tal operagdo, propria dos sistemas sociais,
ocorra por meio de um acoplamento estrutural, que viu-se ser uma série de eventos
sincronizados, que ao acoplar Direito e Internet, deixa de existir passando a ser elemento
interno do sistema, o qual opera dentro de seus limites € nunca no ambiente.

Esse aparato conceitual e aplicado a tese, possibilitou a abertura do debate sobre o
codigo da Internet e sua funcdo e de que forma o direito de acopla a esse sistema, o que se
observou ser por meio dos Termos de Uso das plataformas e aplicagdes, mas que ndo se

descarta a incorrecao desses dados, ja que a Teoria social utilizada tem a Internet como meio
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de comunicag@o e ndo sistema, eis que seu criador ndo observou a sociedade complexificada e
diferenciada pela Internet.

Por fim, se tentou demonstrar, por meio da ciberetnografia, a observagdo desse
acoplamento pelas telas dos termos de uso do Google, Spotify, Tor Project e WhatsApp,
deixando claro que a jornada sistémica da Internet apenas comecou, € que esse pretenso
sistema ndo tem por ambicdo a imitacdo da mente humana, mas sim a imprevisibilidade
comunicacional que nos ¢ caracteristica.

Conclui-se que, pelo apanhado aqui realizado, ¢ possivel pensar, mesmo que de
forma incipiente na Internet como um sistema funcionalmente diferenciado, pois nem mesmo
Luhmann (2007, p. 235) refutou essa possibilidade, j4 que na obra Sociedade da Sociedade,
ao explanar sobre os meios de comunica¢do deixou em aberto a comparagdo da performance
dos computadores com a consciéncia € até mesmo com a comunicacdo, deixando de
responder, inclusive, se a caracteristica da dupla contingéncia poderia estar presente nesse
processo.

Da demonstracao feita, ¢ de se concluir que a diferenciagdo causada pela
cibercomunicacao da Internet, deve ser aceita pelo direito, desvinculando-o da imanéncia
regulatoria decorrente do estado-nacdo para recepcionar normatividade cognitiva,
policontextural e ndo temporalizada, objetivando funcionar como processo comunicacional
hibrido e orientado da epistemologia social da era digital, superando assim a propria

alienacao.
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5 CONSIDERACOES FINAIS

A realizagdo da pesquisa que, possibilitou esta Tese, permitiu a observagao da
Guerra Fria como comunicagdo advinda do Subsistema da Politica e de que forma sua
semantica se assemelha, mais de décadas apds seu fim a estrutura da Guerra Cibernética
travada entre Russia e Ucrania, abrindo, assim, campo para reflexdo sobre a natureza
sist€émica da Internet a partir da comunicagdo dos atos virtuais da ciberguerra, e de que forma
se da a sua interpenetragdo ao subsistema do Direito.

Nesse sentido, pdde-se estabelecer as conclusdes obtidas, as quais confirmou-se
possuirem aderéncia a area de concentragdo Direito e Sociedade do programa de Poés-
Graduagdo Stricto sensu da Unilasalle, bem como a linha de pesquisa Sociedade e
Fragmentagao do Direito, uma vez que a investigacao se utilizou da sociologia para observar a
Internet enquanto cibersistema da Sociedade Mundial a partir da ciberetnografia dos atos
virtuais da Guerra Cibernética, e o fez por meio da Teoria dos Sistemas, proposta por Niklas
Luhmann.

No primeiro capitulo, a pesquisa, em apanhado historico, observou as comunicagoes
advindas da Guerra Fria e sua influéncia nos demais subsistemas sociais, onde se denota a
bipolarizacdo mundial geopolitica e ideoldgica entre Estados Unidos e a antiga Unido
Soviética.

Dessa forma, ao contrario da forma de exercicio do poder por meio da violéncia na
segunda guerra mundial, a Guerra Fria diferenciou a sociedade por meio de comunicagdes
politicas, ideologicas, e de inteligéncia, que tinham, no entanto, o0 mesmo objetivo do conflito
bélico: a imposi¢cdo da supremacia de uma poténcia em detrimento da outra em todos os seus
subsistemas sociais.

A estrutura da Guerra Fria ndo dista da organizacao da guerra armada, muito embora
seus atos tenham sido executados por procuracdo. Isso significa que Estado Unidos e Unido
Soviética nunca estiveram em um embate armado, mas municiaram seus aliados para lutar em
nome do capitalismo ou do comunismo

O enfrentamento ideologico entre os Estados Unidos e a Unido Soviética, entre o
capitalismo e o socialismo, entre democracia liberal e autoritarismo estatal, revelou-se, sob a
lente da teoria dos sistemas sociais de Niklas Luhmann, como um fenémeno de complexidade
singular, responsavel por reorganizar, diferenciar e tensionar os principais sistemas funcionais

da sociedade moderna da época.
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Nessa perspectiva, ¢ possivel afirmar que a Guerra Fria se transformou em um modo
de observar e organizar o mundo. Em vez de representar apenas uma disputa entre dois polos
geopoliticos, ela consistiu em uma estrutura sistémica de diferenciagdo, isto ¢, uma forma de
construir sentido social a partir da oposi¢do entre dois modelos societarios.

No sistema politico, observou-se a radicalizacdo da funcdo de producdo de decisdes
coletivamente vinculantes. A tensdo bipolar deslocou o eixo da legitimidade democratica para
a logica da seguranga e da sobrevivéncia. A tomada de decisOes passou a ser guiada pelo
imperativo da contencdo do inimigo, pela necessidade da manutengao da ordem interna e pela
articulacdo de aliangas estratégicas. O campo politico, nessa logica, tornou-se altamente
militarizado, com o poder sendo exercido por meio de discursos de emergéncia, que
justificavam a excecdo como regra. A politica se autorreferenciou na linguagem do medo,
criando sociedades de vigilancia, controle e intervengao.

Simultanecamente, o sistema econdmico sofreu intensas mutagdes. De um lado, o
bloco capitalista aprofundou o modelo fordista de producdo, ampliou o consumo de massa e
fomentou a internacionalizagdo do capital. De outro, o bloco socialista investiu em
industrializagao forgada, planificagdo econdmica e fechamento comercial. Ambos os modelos
responderam a sua maneira ao desafio da complexidade crescente da economia global. No
entanto, foi a reestruturagdo produtiva iniciada nos anos 1970 — com a terceira revolugao
industrial — que desafiou as estruturas herdadas da Guerra Fria, provocando o declinio da
hegemonia norte-americana e a exaustao do modelo soviético.

O sistema juridico, por sua vez, atuou como mediador precario das tensdes entre
legalidade e legitimidade. No interior das democracias liberais, houve avangos no campo dos
direitos civis e politicos, embora acompanhados de retrocessos em periodos de excegdo —
como os regimes autoritarios apoiados por poténcias ocidentais na América Latina. No bloco
socialista, o direito foi instrumentalizado como ferramenta de dominacao, € nao como sistema
autonomo de limitagdo do poder politico. A Guerra Fria também provocou a
internacionalizacdo do direito, com o fortalecimento do direito internacional publico, dos
tratados multilaterais e das institui¢cdes juridicas globais. Ainda assim, o direito, em ambos o0s
blocos, operava frequentemente como extensdo dos interesses estatais € das estratégias
politicas de dominacdo e controle.

Dessa forma, olhar para a guerra através das lentes da teoria dos sistemas de

Luhmann permitiu considerar a guerra e os militares como parte da estrutura de comunicagdo
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da sociedade. Além disso, em um sentido muito basico, a guerra como uma construgdo social
¢ sempre sobre ou comega com a comunicagao.

Viu-se que, pelo referencial luhmanniano, a guerra pode ser analisada como estrutura
organizacional na sociedade que ¢ gerenciada, antes de tudo, pelo sistema politico, um
sistema funcional da sociedade, e que de forma alguma exclui uma multiplicidade de
interdependéncias com outros sistemas. Mais, que a partir do mesmo referencial, a guerra
também pode ser observada como sistema autopoiético a partir da premissa de que a guerra “¢
uma forma especial de conflito” sendo esse a “autonomizagdo operativa de uma contradigao
por meio da comunicagdo”, e existe quando as expectativas sdo comunicadas e a nao
aceitacdo da comunica¢do ¢ comunicada em troca.

A pesquisa pdde concluir, entdo, que a Guerra Fria diferenciou a sociedade mundial a
partir de complexidades emanadas de sua condicdo autorreferente, que determinaram a
organiza¢do mundial de 1945 a 1991. O inicio da diferencia¢do da sociedade mundial, no
cenario da Guerra Fria pode ser creditado ao sentido produzido pela Doutrina Truman, pois
em 1947 os Estados Unidos, durante o governo de Henry Truman engendram estratégias
politicas, econdmicas e militares para conter o avango do comunismo, oferecendo ajuda
econdmica e militar a paises de terceiro mundo ameacados pelo socialismo.

Mesmo se tratando de sociedades com baixa diferencia¢do funcional, seus atos de
espionagem complexificaram a realidade global, pois por meio da inteligéncia norte-
americana, a CIA e inteligéncia Soviética, a KGB, influenciaram o cendrio politico
internacional, disseminaram noticias falsas, invadiram sistemas governamentais com
programacdo maliciosa, fomentaram operagdes de influéncia politica, apoiando movimentos e
partidos alinhados com a ideologia inerente a cada superpoténcia.

Muitos ensaios diplomaticos rumo ao fim da Guerra Fria foram dialogados pelos dois
Blocos, porém somente com a chegada de Mikhail Gorbachev, em margo de 1985 ¢ que se
percebeu a mudancga da ideologia soviética de conflito, pois “0 mundo exterior deu um suspiro
de alivio quase audivel. Eis que, enfim, parecia ter surgido o tdo ansiado e, até entdo elusivo,
momento da transformagao ideoldgica dos soviéticos.

Gorbachev havia, na verdade, feito uma das revolu¢des mais significativas do seu
tempo. Ele destruiu o partido comunista, organizado com o objetivo especifico de tomar e
manter o poder, e que de fato controlava todos os aspectos da vida soviética.

Dessa forma, a Guerra Fria comecou a declinar no final da década de 1980, com a

ascensao de Mikhail Gorbachev ao poder na Unido Soviética. Suas reformas politicas e
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econdmicas, conhecidas como Glasnost (transparéncia) e Perestroika (reestruturagdo),
enfraqueceram o controle soviético sobre os paises do Leste Europeu. Em 1989, o Muro de
Berlim caiu, simbolizando o colapso do bloco comunista. Em 1990, os estados balticos
separaram-se da Unido Soviética, e esta comecou a desintegrar-se, onde as politicas de
Gorbachev tornaram publicas as disfun¢des de sua sociedade.

Em 1991, as democracias haviam triunfado sobre o comunismo Fria ¢ a Unido
Soviética foi dissolvida, marcando oficialmente o fim da Guerra Fria ¢ o fim da evolucao
ideoldgica das sociedades. O que foi diagnosticado por Francis Fukuyama em 1989 no artigo
“o fim da histdria”, uma vez que com o fim da Guerra Fria e a queda do comunismo, a
democracia liberal e o capitalismo de mercado se consolidariam como a forma final de
organizagao politica e econdmica da humanidade.

Da linha histérica tragcada a partir do referencial sistémico, viu-se que a guerra por
ser observada como comunicagdo do sistema politico, como organizagdo do sistema militar e
como genuino sistema social autopoiético, o que municia a pesquisa para analisar o reflexo da
guerra fria na sociedade global a partir do aumento da complexidade em seus subsistemas
sociais.

A comunicagdo, entdo, ¢ um processo de reducdo de possibilidades, pois ha sele¢ao
da informacao, pelo que serd comunicado; selecdo da forma de transmissdo, pois importara
como a informacao serd transmitida; e de selecdo da compreensdo a partir de como o receptor
interpreta e da sentido a mensagem.

Dessa forma, a Teoria dos Sistemas de Luhmann propde que a sociedade nao ¢é
constituida por individuos, mas sim por comunicag¢do. Os sistemas sociais, segundo essa
abordagem, sdo autopoiéticos, ou seja, possuem a capacidade de se autorreproduzir e manter
sua estrutura por meio de processos internos de diferenciagdo e adaptacdo ao ambiente.
Significa organizar a observacdo da sociedade a partir de subsistemas sociais
operacionalmente fechados e cognitivamente abertos ao seu ambiente.

Isso implica que a sociedade como tal ndo pode se comunicar nem ter um ambiente
social. Em contraste, os sistemas funcionais se reproduzem por meio de um céodigo particular,
que direciona sua comunicagdo, por exemplo, poder/ndo poder para a politica,
verdade/inverdade para a ciéncia ou pagamento/ndo pagamento para a economia. De acordo
com esse codigo, os sistemas funcionais observam seu ambiente, que consiste em outros
sistemas funcionais, organizacdes e interacdes, para classificar os incidentes que sao

relevantes para eles.



135

A evolucdo de um sistema ocorre devido a sua auto diferenciagdo em relagdo ao
ambiente, o que leva Luhmann a classificd-lo como operacionalmente fechado. Além disso,
esse sistema € capaz de gerar sua propria estrutura, sendo, portanto, considerado autopoiético.
Diante disso, pode-se concluir que o sistema enfrenta o desafio de se adaptar a uma
complexidade dual: a do ambiente e a sua propria. Isso porque, a medida que o ambiente se
torna mais complexo, o sistema também se complexifica, ainda que a complexidade do
ambiente sempre supere a do sistema.

Quanto mais a sociedade evolui e fica complexa mais cresce também a diferenciagao.
Essa diferenciacdo crescente exige dos sistemas uma maior especializagdo de suas fungdes,
pois cada sistema exerce uma fung¢do diferente na sociedade. O que possibilita a existéncia e a
estruturacao de um sistema ¢ a comunicagao dentro dele e dele para com seu meio ambiente.

Em termos de Unido Soviética, a militariza¢ao da sociedade € o correlato necessario
de tal mobilizacdo de todos os recursos da sociedade. Na Unido Soviética, a modernizacao
forcada disfar¢ada de industrializacdo foi usada para construir um estado militar ou de
guarnicao com base na militancia de uma ideologia agressiva e orientada para a expansao.

A guerra deixou de ser conduzida por aristocratas e passou a ser liderada pelo
Estado, cujo poder se fundamenta na posse do monopolio da violéncia, o que deslegitima a
violéncia privada. No cendrio externo, o Estado precisa demonstrar sua supremacia
enfrentando outras poténcias ou nacdes em conflitos, seja para preservar seu dominio
territorial, expandi-lo ou assegurar novos recursos.

A guerra pode ser observada como um problema de violéncia coletiva. No entanto,
frequentemente negligencia outro aspecto fundamental: a guerra ¢ também um fendémeno
organizacional. Além disso, pode ser compreendida como um problema de comunicagio
essencialmente contestada, pois a comunicagdo nao pressupde necessariamente consenso,
podendo ocorrer em meio a conflitos. Dessa forma, a guerra se configura como um sistema de
comunicagdo que molda a percepgdo, a estruturacdo e a condugdo dos conflitos. Essa visao
estd alinhada com a teoria de Luhmann, segundo a qual diferentes sistemas sociais operam por
meio de codigos especificos.

Assim, observar a guerra pela Otica dos sistemas sociais implica falar na
diferenciagdo do subsistema do direito pelo surgimento da lei global de direito humanos, “que
reintegrou o sistema politico ao sistema legal, transferiu a responsabilidade pela producdo de
legitimidade do cidadao nacional para um sistema de normas legais globais e criou uma série

de equivalentes funcionais para processos nacionais de mobilizagdo politica”.
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Nesse sentido, ¢ possivel entender a Guerra Fria para além de um evento politico,
mas sim uma comunicagdo que diferenciou profundamente os subsistemas sociais no ambito
global, trazendo complexidade a sociedade mundial, influenciando a politica, a economia, a
cultura, a tecnologia, o direito e até o modo como as pessoas interagiam no dia a dia. O
mundo ainda sente os efeitos desse periodo, seja na tecnologia, na geopolitica ou na cultura
global.

Mesmo com a extingao do Bloco Soviético, ndo se pode dizer que o Bloco ocidental,
representado pelos Estados Unidos e aliados sairam ilesos, pois como se observou no item
anterior, as décadas da Guerra Fria precarizaram a economia capitalista, mitigaram direitos
individuais em razdo das guerras armadas ocorridas e promoveram atos politicos nao
condizentes com o discurso de paz e democracia.

Mais, observado declinio da polarizagdo o que se tem ¢ uma sociedade mundial
baseada na incerteza geopolitica, econdmica e da propria legitimagcdo da lei, j4 que as
fronteiras globais serdo organizadas a partir de novos paradigmas, mesmo que a influéncia
norte americana seja uma constante nesse processo de transformagao.

Outro ponto crucial, amplamente abordado no trabalho, foi o surgimento da Internet
como desdobramento direto das estratégias militares da Guerra Fria. Originalmente concebida
para garantir a comunicagdo entre centros estratégicos do exército americano, a ARPANET
tornou-se a semente da sociedade da informa¢ao contemporanea. A transi¢do do uso militar
para o uso civil da Internet reorganizou os modos de comunicagdo, produziu novos sistemas
sociais e reconfigurou a estrutura da sociedade global. A Internet, tal como hoje se conhece,
ndo ¢ um subproduto fortuito da Guerra Fria, mas uma de suas consequéncias mais diretas e
duradouras.

A analise sistémica permite compreender que a sociedade global pos-Guerra Fria ndo
se tornou menos complexa. Ao contrario, o fim da bipolaridade intensificou a complexidade
estrutural dos sistemas sociais. O que antes era organizado em torno de dois grandes polos
ideologicos passou a ser orientado por multiplos centros de poder, por atores ndo estatais, por
redes transnacionais e por fluxos informacionais altamente dindmicos e descentralizados. A
estabilidade baseada no equilibrio do terror deu lugar a instabilidade fundada na incerteza, no
risco e na imprevisibilidade.

Nesse cendrio, o segundo capitulo, inicialmente, observou o ciberespaco da Surface
Web ¢ Deep Web de forma a situd-los como subcodigo do cibersistema da Internet,

entendendo como codigo desse cibersistema a l6gica da conexao/desconexao. Ja por meio da



137

ciberetnografia, classificado como ciberataque e praticado no cenario da guerra cibernética, a
pesquisa descreveu a linguagem, a estrutura, a programacao e a execucdo de um "Ataque de
Negagao de Servico Distribuido”, que consiste na sobrecarga de um servidor, website ou
recurso de rede com trafego malicioso, cujo objetivo € interromper o servico € impedir que
usuarios legitimos acessem o recurso.

Com isso se observou a presenca de uma automacdo inteligente no algoritmo
analisado, que diverge de qualquer acdo humana e cujos efeitos nos demais subsistemas
sociais somente ocorrera por meio de outro algoritmo mais especializado capaz de neutralizar
a proliferacdo do ataque de negagdo de servigo, reduzindo a complexidade da sociedade com
o aumento anterior da complexidade.

Esses apontamentos, mesmo que de forma incipiente, especializam a estrutura da
Internet para além de um meio de comunicacao, muito embora a esséncia da Teoria dos
Sistemas Sociais ndo compartilhe dessa evolugdo, ainda. Em cotejo com o referencial
sistémico, Luhmann apontou que a automag¢do em sistemas organizacionais sociais ndo requer
nenhuma ética especial, desde que possa ser vista como funcionalmente equivalente a
resolucdo manual de problemas. As decisdes produzidas por um sistema social devem ser as
mesmas com ou sem automacao. Pode-se dizer que o problema ético reside em que medida ¢
possivel “neutralizar ética e legalmente” a automacdo da inteligéncia artificial dentro da
estrutura da divisdo de tarefas e interagdo entre humanos e tecnologia”.

Luhmann reformula a relacdo entre um individuo e a sociedade como um
acoplamento estrutural de consciéncia e comunicagdo. A consciéncia ndo ¢, portanto, parte do
sistema de comunicacdo chamado “sociedade”, mas pertence ao ambiente da sociedade
porque ambos sdo sistemas fechados autopoiéticos e autorreferenciais.

A consciéncia opera por meio do pensamento, a sociedade por meio da comunicagao.
Para Luhmann, portanto, a sociedade nao se baseia na integracdo de pessoas, mas na
comunicag¢do. Ela ndo ¢ determinada pela consciéncia humana, nem pelas condi¢des fisicas e
corporais da existéncia humana, porém os sistemas mentais e os sistemas sociais ndo podem
“existir e operar sem o outro”, pois eles pressupdem mutuamente um ao outro.

Para Luhmann, a “comunica¢ao comec¢a com o entendimento. O entendimento “é, na
verdade, o comeco de todo o processo.” A comunicagdo s6 ocorre quando um entendedor (...)
vé que em algum lugar ha uma diferenga entre comunicacdo e informagdo. E a presente
pesquisa ndo descarta a capacidade de comunicacdo da Internet, que trata, de forma bem

basica, de redes algoritmicas capilarizadas em um ciberespaco com funcao de reducdo da
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complexidade da sociedade hipercomplexa, seja pela indexa¢do ou nao de dados, a partir do
aumento da complexidade pelo surgimento de novos algoritmos capazes de traduzir a
linguagem anterior para aprimorar a semantica que lhe ¢ inerente.

Algoritmos, assim como a consciéncia, nao sdo, eles proprios, parte da sociedade,
mas pertencem ao seu ambiente. Algoritmos irritam a comunica¢do precisamente porque sao
tecnicamente determinados, mas ndo podem ser irritados eles proprios porque estes
simplesmente operam de uma forma 'superpositivista', por assim dizer, diante de si mesmos.
Isto, portanto, sugere um modelo multinivel de comunicagao.

Para Luhmann, no primeiro e primario nivel, se detecta a dupla contingéncia com
consciéncia em ambos os lados, ou seja, “comunicacdo em cujo ambiente ocorrem apenas
consciéncias”. No segundo nivel, encontra-se a “contingéncia virtual”, que pode ser entendida
como uma projecdo da atuacdo humana, mas ndo uma evolu¢do dessa. “Os algoritmos
permitem que a maquina reaja ao comportamento do utilizador, e isso, por sua vez, permite
que o utilizador projete na maquina a sua propria contingéncia e significados de forma mais
eficiente do que na interagdo com uma boneca muda”.

Num terceiro nivel, estariam os algoritmos em rede baseados na web, parasitas
avaliando coletivamente o comportamento do usuario e gerando informagdes que ninguém
pensou antes (dupla contingéncia virtual ou comunicagao artificial). “Vocé ndo observa como
outro (como vocé) observa, vocé observa através do algoritmo o que outros também podem
observar na comunicagdo.” “Algoritmos nao aprendem nada sobre o mundo, usuarios ou
conteudo; eles apenas “aprendem” de si mesmos. Um algoritmo “apenas aprende a trabalhar
melhor”.

Todo esse apanhado para refletir que se um algoritmo que se presta a atacar ambiente
virtual, tem a capacidade de aprendizado de forma a evoluir e possivelmente, produzir
comunica¢do, em um cenario de guerra cibernética, com certeza, a especificidade dessa
comunicagdo podera ser militarizada para criacdo/otimizacao de sistemas autonomos de armas
com potencial lesivo Unico, onde o viés da programacdo neutraliza a dignidade da pessoa
humana.

O capitulo anterior analisou a Guerra Fria e a sociedade da época a partir da Teoria
dos Sistemas Sociais, o que possibilitou compreendé-la como uma forma de comunicacao
oriunda do subsistema da politica, cuja complexidade influenciou os demais subsistemas

sociais, provocando, assim, o aumento da diferenciacdo funcional da sociedade.
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Guerra cibernética ¢ a penetracdo ndo autorizada, em nome ou em apoio de um
governo, em um computador ou rede de outra nacdo, ou qualquer outra atividade que afete um
sistema de computador, cujo objetivo seja adicionar, alterar ou falsificar dados, ou causar a
interrupcao ou danos a um computador, dispositivo de rede ou objetos controlados por um
sistema de computador.

Para Clausewitz, em cotejo com o contexto da guerra cibernética, um ataque
cibernético s6 pode ser considerado um ato de guerra caso seja constituido de natureza
politica, proposito e violéncia em um contexto militar. Os ataques promovidos por individuos
ou grupos de hackers ndo sdo atos de guerra, mas sim crimes ou atos de espionagem
cibernética.

Na obra O Algoritmo Mestre, publicada em 2017 em sua versao em portugués, o
autor Pedro Domingos registra uma previsao que se concretizou, ao afirmar que “se a guerra
cibernética explodir, os generais serdo humanos, mas os soldados serdo algoritmos (...) A
guerra cibernética ¢ um exemplo de combate assimétrico, em que um lado ndo tem poder
militar convencional equiparavel ao do outro, mesmo assim pode causar danos graves.”

Os atos cibernéticos entre Russia e Ucrania, vistos também como cyberweapons, t€m
o potencial de causar danos significativos, tanto em termos de infraestrutura quanto de
informagdes. Além disso, essa disputa pode impactar outros paises, especialmente aqueles que
mantém relagdes préximas com a Russia ou com a Ucrania, configurando contornos de uma
nova polariza¢ao mundial.

O conflito entre dois paises com grande experiéncia em ataques virtuais vem
provocando o temor da eclosdo de uma batalha sem precedentes no ciberespago. A Russia ¢
considerada um dos paises com maior poder ofensivo cibernético, ao lado dos Estados Unidos
e da China. A Ucrania, por sua vez, também ¢ um celeiro de hackers e conta com o apoio de
grupos conhecidos no ciberativismo, como o Anonymous.

Somente no primeiro més da guerra, o Servico Estatal de Comunicagdo Especial e
Protecdo de Informagdes da Ucrania afirmou ter detectado trés vezes mais ataques de hackers
a sites ucranianos do que no mesmo periodo de 2021. Entre os alvos estavam institui¢cdes
governamentais, autoridades, operadoras de telecomunicagdes e meios de comunicacao.

O aumento expressivo na frequéncia e na complexidade desses ataques evidencia
uma mudanca na légica dos confrontos internacionais, nos quais o espaco cibernético se
consolida como um campo autonomo de disputa, no mesmo patamar das arenas militar,

econOmica e diplomatica.
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Dessa forma, os malwares tornam-se uma das principais ferramentas da guerra
cibernética, e sua analise contribui para a compreensdo dos impactos sistémicos desse novo
tipo de conflito, bem como da necessidade de desenvolvimento de protocolos internacionais
mais eficazes para a segurancga digital.

Todas essas comunicagdes fazem sentido aos mais variados subsistemas sociais, pois
precarizam o cédigo do sistema da politica, decorrente da luta pelo poder; inflam o Direito,
pela necessidade de criagdo de mecanismos capazes de estabilizar as expectativas de outros
subsistemas; ¢ dao novos contornos ao sistema da satde, pois as organizagdes de saude
passam a ser alvos das comunicagdes advindas da guerra.

Apesar de todas as intengdes de imposi¢do ou manutencdo da paz por parte das
organizagdes de seguranga mundiais ou regionais, basta olhar para as noticias diarias para
concluir que a guerra — incluindo suas novas formas — ¢ uma realidade que envolve
sistemas militares correspondentes e representa um risco permanente em um sistema politico
mundial diferenciado em Estados. Pode ser que guerras como conflitos armados em larga
escala entre nacdes, Estados ou organizagdes estejam em declinio nas regides mais ou menos
democratizadas do mundo, mas as guerras também podem ressurgir em muitas formas
diferentes e novas.

Isso também se expressa na nova féormula da "guerra hibrida", que se refere ao fato
de que aspectos nao militares — como uma "guerra de inteligéncia" e uma "guerra de
informacao", também chamada de guerra de propaganda — estdo se tornando ferramentas
importantes nas maos de paises como a Russia, que tentam atingir seus objetivos geopoliticos
evitando o risco de um conflito armado aberto.

Tais aspectos devem ser considerados no contexto de uma mudanga na natureza da
guerra, resultante de transformacdes globais, particularmente no nivel das tecnologias de
comunicagdo, que expandem os campos de batalha do passado para o espago e para o
ciberespaco.

Todo esse percorrer da sentido ao terceiro capitulo, pois a pesquisa confirmou a
hipoétese do trabalho, de que os atos virtuais sdo entendidos como ataques cibernéticos que
diferenciam a sociedade, e que por meio da ciberetnografia, com levantamento de elementos
responder ao seu problema: A Internet produz comunicagdo, tendo, portanto, natureza
sistémica dentro da realidade da teoria dos sistemas proposta por Luhmann.

Assim, observar a Internet como um sistema € ndo apenas meio de comunicagao

entre sistemas na sociedade global, implica dizer que tal complexidade comporta uma fungao,
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se pauta pela diferenga entre seus limites e seu ambiente, conta com um codigo binario de
comunicagdo ao ambiente, ¢ operacionalmente fechado, porém cognitivamente aberto,
exprime uma unidade de sentido e sua operagdo interna ocorre por meio da autopoiese.

Com isso se pretende dizer que, mesmo sendo datada a observagao da Internet,
Luhmann j4 havia deixado uma pequena abertura para a evolucao da propria teoria, uma vez
que, “quanto mais complexa a sociedade, mais recorrente a simultaneidade e, portanto, torna-
se dificultada a influéncia do que estd acontecendo factualmente em um dado momento”.

Essa temporalidade da observagao da Internet e evolugao da teoria podem ser vistas
entre a obra de Luhmann, Sociedade da Sociedade (1997) e Metamorfoses do Direito Global
(2023), de Ricardo Campos, pois na primeira, o socidlogo alemao assevera que o aumento da
indeterminagao social pela computarizacao da vida cotidiana deflagra a ruptura entre passado
e futuro, implicando reconhecer que a realidade virtual decorrente estabelece um nexo com a
discussdo do que chama de modernidade p6s-moderna.

J4 na segunda obra, publicada 26 anos depois, Ricardo Campos, situando sua
observagao na sociedade digital, pondera existir o “digital” e a “rede” cujo design remete a
“plataformizagdo da Internet”, a “partir da qual se consegue um acrescente incorporagao de
estruturas sociais, baseadas em algoritmos, que ndo refletem simplesmente o social, mas
coproduzem as estruturas sociais em que viemos”.

Outros indicios da abertura da teoria ao mundo digital sdo identificados em duas
vertentes do pensamento sistémico: a primeira diz que os computadores, por serem capazes de
adicionar sua reflexividade a autopoiese da comunicagdo, inauguram uma competi¢cao com as
consciéncias, pois no entender de Luhmann, o computador e a internet ndo cumpririam apenas
com as fung¢des de distribuicdo, transmissdo e compreensdo das mensagens ¢ da informacao.
Em razdo de sua capacidade de processamento, os computadores transformariam as
mensagens, a informacdo ¢ mesmo o entendimento da informagdo, cuja compreensao
dependeria entdo de filtros e rotinas eletronicas da computagao.

Disso se extrai que o processamento eletronico da informacgdo altera
fundamentalmente a natureza dos dados e o proprio sentido das mensagens comunicada, o que
leva a segunda vertente considerada por Luhmann, pois a sociedade precisara de uma nova
forma cultural para sobreviver a introdu¢do dos novos meios de distribui¢ao da comunicacao,
uma forma que lhe permita lidar com o excedente de sentido que as novas possibilidades de
comunicagdo produzem. Ou seja, com o excedente de sentido criado pela informatizagdo e

pela Internet.
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Nesse sentido, ndo se pode impedir, que a sociedade hipercomplexa se diferencie
pela observagdo da Internet enquanto sistema, pois mesmo “maquinas seguindo regras triviais,
que processam informagdo na forma restrita de comandos, com zero grau de liberdade, ja
podem ser estabelecidas analogias com sistemas sociais.

Definida a etimologia da comunicacdo em Luhmann, o trabalho se propde a defender
que os ataques cibernéticos praticados mutuamente no conflito entre Russia e Ucrania, sdao
processos comunicacionais €, que, portanto, aumentaram a complexidade da guerra para
entendé-la também como cibernética. Sendo comunicagao, havera producao de sentido com a
instabilidade nos demais subsistemas sociais como se apurou em ciberetnografia.

Quanto mais diferenciados os sistemas, mais complexa serd a sociedade que se
observa, e para o presente trabalho, serdo entendidos como subcodigos da Internet, a Deep
Web/Surface Web, podendo estabelecer sua fungdo sistémica no surgimento de novas
comunicagdes cibernéticas que partem de uma ou varias operagdes, os algoritmos, mas que
conta com a capacidade de se retroalimentar dessas operagdes de forma autopoiética e, em
contato com seu entorno, se diferenciam ainda mais, como por exemplo as inteligéncias
artificiais da Microsoft e do Facebook.

Da observacao acima, a pesquisa expande o seu campo tedrico para entender que, ao
passo que a Internet aumenta a complexidade social, ela também a reduz com a existéncia de
seus mecanismos de busca e navegadores, cumprindo assim o paradoxo sistémico, o que
poderia comunicar a teoria Luhmanniana, a capacidade comunicativa desse cibersistema.

Ja a funcao sistémica do Direito reside na estabilizagdo das expectativas normativas
dos outros sistemas, ndo excluindo a Internet, pois ao comunicar na sociedade a existéncia de
uma inteligéncia artificial, por exemplo, ao Direito vai comunicar a necessidade de redugdo de
complexidade dessa nova teia comunicativa, o que pela autopoiese, vai mandar como resposta
sistémica, um inicio de aparato regulatério da existéncia, funcionamento, limites, violagdes e
até penalidades quanto a inteligéncia artificial. Um exemplo pode ser observado pelo
surgimento do Direito Digital e seus diplomas correlatos como o projeto de Lei n.° 21/2020
para a regulacao da Inteligéncia artificial, o Marco Civil da Internet e Lei Geral de Protecao
de dados. No ambito direito penal, outro subsistema do Direito, ¢ possivel verificar a criagdo
de novos tipos penais pelo surgimento do stalking, ramsonware e bolware.

Mesmo com a expansao do Direito, sua resposta aos contornos comunicativos nao ¢
efetiva, e ndo raras as vezes apresenta um carater simbolico, levantando a importancia de um

olhar fora do direito para a estabilizacdo social em razdo da Internet. Isso porque, a
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digitalizacdo da vida, conforme Hakan Hyden discorre, confere normatividade a tecnologia,
em que o codigo ¢ a lei e os algoritmos s@o as normas. Possibilidade defendida em 2006 por
Lawrence Lessig quanto a capacidade regulatéria da Internet por seus proprios elementos.

A algonormatividade proposta tem lugar na compreensdo e gestdo dos ataques
cibernéticos, ja que esses decorrem de operacdo algoritmica com capacidade de aprendizado,
cujo potencial lesivo se expande independente de nova programac¢do. Com isso se pretende
dizer que Internet ndo se trata de uma maquina ou de meio de comunicagao sem sentido, mas
de organismo multifacetado e reflexivo, pois a mesma operacao algoritmica comunica de
formas diversas aos subsistemas da sociedade mundial. Um exemplo reside numa plataforma
de compra de cripto moeda, pois para o sistema da economia vai comunicar a operacao a ser
realizada para a compra de cripto moeda e a conversao do valor real-real ao real virtual. Para
o Sistema do Direito, vai comunicar a necessidade de regulagao desse processo
comunicacional virtual.

Todo processo comunicacional reconhecido como sistema, possui um cddigo binario
e aqui, se pode pensar que a Internet carrega em sua génese a Surface Web e Deep Web como
codigo, podendo ser traduzido como indexado e ndo indexado, pois sdo polos que se
antagonizam, mas que coabitam o mesmo ciberespago apenas com programagao diversa.
Entdo, ponderando tratar de organismo com capacidade comunicacional, a Internet devera
produzir sentido. Sem fazer uso do sentido nenhuma operagao da sociedade pode surgir, razao
pela qual, sua producao ocorre por meio da comunicagao.

A indicacao do sentido, pressupde também sua negagdo. O sentido € o meio que
canaliza esta diferenciacdo binaria para sele¢des toleradas por cada comunica¢do. Ao mesmo
tempo, todo operar com sentido sempre produz também a presenca do excluido, porque o
mundo do sentido ¢ um mundo total: o que exclui, o exclui em si mesmo. Para a Teoria dos
Sistemas Sociais, o sentido determina o horizonte operativo dos sistemas sociais, traca uma
linha fronteiriga entre sentido/ndo sentido, entre compreendido/ndo compreendido.

Evitando a tautologia para avangar nessa ardua defesa sistémica, € preciso responder:
qual ¢ a comunicagdo produzida pela Internet? Nao seria ilogico responder: a
imprevisibilidade da comunicagdo algoritmica, pois os ataques cibernéticos empreendidos na
guerra travada entre Russia e Ucrania desestabilizaram os sistemas sociais de ambos os
paises, de forma devastadora e silenciosa, a partir de uma operagcdo matematica complexa com

capacidade de evoluir dentro de seus proprios limites.
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Esses ataques sdo programados na rede mundial e executados em hardwares,
softwares e sistemas operacionais, como por exemplo o Android, cuja fragilidade técnica ¢
verdadeiro ima tecnologico para malwares. Entao, se Internet ¢ uma operagao algoritmica que
aprende, ¢ possivel dizer que essa imprevisibilidade faz sentido aos demais sistemas da
sociedade mundial, ja que, no ambito da guerra citada, em junho desse ano, o americano Elon
Musk desativou o acesso da Ucrania a sua rede de comunicagdes por satélite Starlink.

Decorre dessa informagdo que a possibilidade de ampliacao do potencial lesivo da
guerra para um combate nuclear fez sentido a sociedade americana pois Musk externou que a
concessdo do acesso aos sistemas starlink nunca teve como objetivo avultar o armamento
virtual da Ucrania. O que parece contraditério, j& que no inicio da guerra, em 2022, Musk
liberou o acesso ao starlink para que os ucranianos pudessem desenvolver capacidade de
defesa, inclusive virtual, contra a Russia. Inclusive, em 11 de setembro de 2023, o governo
americano defendeu a importancia de reestabelecimento do acesso aos ucranianos, ja que
ferramenta de defesa haja vista o novo campo de batalha: o ciberespago.

Traduzindo esse cenario pelo referencial tedrico utilizado na pesquisa, se percebem
indicios da presenca de outro requisito da comunicagdo: a dupla contingéncia, em que alter €
uma operac¢do algoritmica e ego, um sistema psiquico ou social. Admitir essa possibilidade
implica reconhecer que pode haver comunicacdo ndo humana, sendo essa, portanto, artificial.
Mais, significa dizer que algoritmos sdo contingentes e simulam certa autonomia com
capacidade de entregar informacdes novas para o usuario, de modo andlogo ao de uma
conversa com outra pessoa.

Nesse sentido, poder-se-ia pensar numa contingéncia virtual, que ocorreria quando os
algoritmos, em um inter-relacionamento com o usudrio, teriam a capacidade de selecionar
interacdes de usudrios anteriores, € assim emular uma contingéncia por meio da autonomia e
imprevisibilidade que sdo pré-condi¢des para o ato comunicativo. Essa observagao ¢ central
na pesquisa de Elena Esposito, que hd mais de uma década vem rompendo a ortodoxia tedrica
para dizer ser possivel admitir algoritmos como parceiros comunicativos.

Mesmo nao havendo a observacdo Luhmanniana da sociedade hipercomplexa,
verdade ¢ que a teoria sistémica ¢ extremamente atual para explicar a relevancia dos
algoritmos no ato comunicativo, pois ha mais de duas décadas, Luhmann situava a dupla
contingéncia como problema a ser superado em razdo da improbabilidade da comunicagdo.

No rigor conceitual, para Parsons, a dupla contingéncia ndo se trata apenas de sintonizar os
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comportamentos, coordenar os interesses e inten¢des dos diferentes atores, mas sim de uma
condic¢do basica da possibilidade da agdo social.

Dessa forma, ndo se pode ver a Internet apenas como meio de difusdo da
comunicag¢do, pois ndo estd para a sociedade apenas como um instrumento de realizagdao das
operagdes de outros sistemas sociais. Consiste em um organismo que se referencia, se
organiza e se reproduz em seus proprios limites e tem capacidade de se diferenciar em razao
de seu contato com o entorno quando empresta a complexidade organizada de um outro
sistema do qual se acopla.

Ainda, ¢ de se verificar a autonomia da Internet quanto aos demais sistemas da
sociedade global, podendo ser observada de forma reflexiva a esses sistemas, como por
exemplo ao da economia com a o surgimento da criptomoeda e sua circulacao mercadoldgica,
e ao do direito com a estabilizacdo das expectativas normativas dos outros sistemas em
relag@o a Internet, como por exemplo o marco civil da Internet.

Pelo apanhado tragado até aqui, ndo se pode negar que os elementos da teoria dos
sistemas vém conseguindo decifrar a Internet para além de meio de comunicagdo, o que
devera fornecer base para observar o subsistema do direito sendo irritado por esse
conglomerado de operagdes algoritmicas. E por essa irritagio que sera possivel verificar o que
acopla ambas as estruturas sociais € como se opera a diferenca em ambos os sistemas, para
assim coevoluirem.

Mais, catalogado o codigo da Internet, qual seria sua fungao sist€émica considerando
seu ciberespaco e implicagdes no mundo real-real? Pode-se pensar que a fungao da internet ¢
a producdo de comunicacdo digital propria e imprevisivel, em que o algoritmo se
retroalimenta de suas operacdes sendo possivel identificar a dupla contingéncia, mesmo que
virtual, do processo comunicacional.

Isoladamente as fun¢des foram pontuadas, mas verdade ¢ que, pelo acoplamento a
Internet, h4a verdadeira transformagdo no direito global, capaz de questionar a forma de
estabilizagdo das expectativas normativas a luz da teoria dos sistemas, pois “na era digital, na
qual nem experiéncia, nem a expectativa, enquanto categorias temporais, fornecem mais um
critério para a formagdo e estabilizacdo das instituigdes e orientacao para aquelas que nelas
atuam”.

O mundo digital deflagra cada vez mais a incompatibilidade da seméantica do direito
moderno com a nova epistemologia social desse cenario, pois a semantica do direito moderno

se baseia na definicdo da orientacdo do comportamento humano e institucional através da
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programagdo por meio de normas e principios gerais e abstratos, enquanto a epistemologia
social do mundo digital tem uma dinamica inerente dispersa caracterizada por sua abordagem
personalizada, experimental e baseada em padrdes.

Com isso se pretende dizer que a funcao do subsistema do direito ¢ diferenciada pela
crescente dimensdo cognitiva da sociedade hipercomplexa, e “ndo estd orientada para a
estabilizacdo das expectativas normativas, como uma caracteristica central na explicacdo de
novas praticas sociais €, com base nesta disfuncionalidade ou numa certa impureza do direito,
considerar novos fenomenos que estdo entrelagados com a normatividade juridica”.

O direito da sociedade global ¢ um direito que se distancia dos mecanismos
normativos e se aproxima dos mecanismos cognitivos, de onde se extrai que a normatividade
juridica estaria muito mais ligada & mudanga das condi¢des tecnoldgicas em um mundo cada
vez mais tecnolégico.

Nessa logica digital, a normatividade ¢ gerada em um cendrio de conexao lateral e
horizontal entre Estado, organizacdes e sociedade, acentuando cada vez mais a ruptura da
unidade e hierarquia do Direito para dar espago a construcdo de uma gramatica universal
transfronteirica através de protocolos, de estrutura ndo dogmatica e de relagdes hierarquica,
emanando uma ordem juridica hibrida orientada na epistemologia social das plataformas.

Pelo apanhado feito ndo se pode descartar a ideia, mesmo que incipiente de uma
racionalidade transversal policontextural, pois o direito ja ndo estabiliza as expectativas dos
subsistemas afetados pelas comunicagdes advindas da Internet, principalmente as decorrentes
da guerra cibernética, as quais poderdo ser tratadas por meio de algoritmos, dando vazao ao
paradoxo da teoria sistémica, pois ¢ preciso aumentar a complexidade de um sistema para
assim reduzi-la.

A automagdo e digitalizacdo de varias areas da vida e da sociedade formam seus
novos mundos temporais, que criam relagcdes sociais complexas com base. No fornecimento
de inteligéncia artificial e algoritmos. Igualmente, a crescente centralidade das plataformas e
algoritmos como modo de organizagdo e governanca estd, assim, transformando ndo apenas as
condig¢des de intercambio econdmico, mas também da propria sociedade.

Nesse sentido, para demonstrar a interpenetragao entre Internet e Direito, num
aspecto, geral, a pesquisa observou algumas plataformas e seus termos de uso, como por
exemplo o do Google, pois para registro no ambiente google, ao menos no Brasil, a faixa

etaria segue a lei civil quanto ao uso do YouTube.
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Da demonstragdo feita, ¢ de se concluir que a diferenciagdo causada pela
cibercomunicagdo da Internet, deve ser aceita pelo direito, desvinculando-o da imanéncia
regulatéria decorrente do estado-nagdo para recepcionar normatividade cognitiva,
policontextural e ndo temporalizada, objetivando funcionar como processo comunicacional
hibrido e orientado da epistemologia social da era digital, superando assim a propria
alienagao.

Conclui-se que, pelo apanhado aqui realizado, ¢ possivel pensar, mesmo que de
forma incipiente na Internet como um sistema funcionalmente diferenciado. Nem mesmo
Luhmann refutou essa possibilidade, pois na obra Sociedade da Sociedade, ao explanar sobre
os meios de comunicagdo deixou em aberto a comparagdo da performance dos computadores
com a consciéncia e até mesmo com a comunicacdo, deixando de responder, inclusive se a

caracteristica da dupla contingéncia poderia estar presente nessa angularizagao.
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